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Technicka specifikace soutézenych sluzeb

Predmét plnéni
Pfredmétem zakazky je poskytnuti sluZby penetraénich testd a bezpe€nostniho auditu IS pro
prezentaci vysledki voleb a dalSich aplikaci pro Cesky statisticky urad.

Cilem je ovéfit realny stav zabezpeceni pomoci vhodnych testld, realizovanych na zakladé Siroce
pouzivanych standardil v této oblasti. U&elem je zejména ovéreni bezpednosti pouzitych webovych
aplikaci a komunikacénich rozhrani, kliCovych prvk( celého feSeni a posouzeni celkové miry ochrany
pfed neautorizovanymi vstupy. Kromé& odhaleni pfipadnych bezpecnostnich slabin budou vzdy
navrzena ucinna opatfeni k jejich eliminaci nebo snizeni dopadu, v€etné stanoveni priorit pfi jejich
realizaci.

VS8echny testy musi probé&hnout v terminu 3-7 tydn( pfed konanim voleb. Konkrétni harmonogram
jednotlivych testd bude vzdy domlouvan pro konkrétni plnéni tak, aby byl koordinovan s dalSimi
¢innostmi v ramci pfipravy voleb (zatézové testy, aplikacni testy, ploSné zkousky)

Zakladni vektory a zplsoby testu

V ramci zakazky predpokladame ovéreni bezpecnosti dale uvedenymi zplsoby pfedevsSim v téchto
oblastech:

Bezpecnostni testy IS pro volby:

e Externi penetralni testy a testy webové aplikace vnéjSiho webového rozhrani www.volby.cz a
www.volbyhned.cz - v€etné analyzy kli€¢ovych &asti kodu aplikace.

e Analyza zabezpec€eni komunikaéni infrastruktury pro pfebiraci mista
e Ovérfeni bezpecnostnich nastaveni koncovych PC (pfebiraci misto).

Aplikacni testy (vzdy pro prvni volby v daném roce 2014, 2016 a 2018) pro 2 vybrané aplikace, které
Objednatel specifikuje v ramci kazdé volebni udalosti.

PrFiklad rozsahu testt pro rok 2014:
e www.czso.cz - vlastni portal CSU
e vdb.czso.cz - vefejna databaze

Dodavatel se zavazuje, ze provede veskeré €innosti maximalné zodpovédné a provede v daném Case
maximalni $ifi bezpecnostnich testd a Cinnosti, které by mély prispét k potvrzeni bezpecnosti a
divéryhodnosti sluzeb CSU, které jsou provozovany v ramci prezentacnich systému CSU.

Pozadované metodiky provadéni auditu a testu
PFi provadéni testl musi byt dodrzena nasledujici pravidla:

e vcasné hlaSeni a upozorfiovani na problémy

e jasné a konzistentni zavére¢né zpravy

o testy musi byt metodické a opakovatelné

o testy provadéné na produkénich prostfedich (napf. www.czso.cz), kde se o€ekava omezeni
funkce systém (napf. Uplna i Caste€na nedostupnost, pady server(), musi byt realizovany
mimo béznou provozni dobu

e pii testovani webovych aplikaci zadavatel pozaduje provedeni testd v souladu s metodikou
OWASP, pficemz vysledky budou prezentovany metrikou TOP TEN 2010 nebo novéjsi

e pribézné hlaseni zavaznych a kritickych nedostatku (dfive nez v zavérecné zprave)
e provedeni retestt po odstranéni nalezenych nedostatki
e jednorazové otestovani utoku DDOS
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Minimalni rozsah a struktura nabizenych sluzeb

Penetracni testy IS pro volby a vybranych webovych aplikaci

Aplikace www.volby.cz resp. www.volbyhned.cz pfedstavuji zakladni rozhrani, které mlize vyuzivat
Siroka vefejnost, resp. zastupci médii k ziskani aktualnich nebo historickych vysledk( probihajicich
nebo realizovanych voleb. Pro volby.cz se jedna o tfivrstvou architekturu, kdy na zakladé dotazu jsou
generovany HTML stranky, které jsou zobrazeny uzivatelim. U volbyhned.cz je jedna o externé
hostovanou prezentaci zakladnich vysledk( ve formé statickych HTML stranek.

Webova prezentace CSU je primarné& umisténa na www.czso.cz a jsou do ni integrovany dal$i vefejné
databaze a dynamické aplikace.

Vefejna databaze (VDB) slouzi jako zakladni a jednotny datovy zdroj pro prezentaci statistickych
udajl uréenych pro vefejnost.
Zadavatel pozaduje provedeni nasledujicich typu bezpecénostnich testl:

e penetraéni testy aplikaci

e skenovani znamych zranitelnosti

e analyzu kliovych €asti zdrojového kddu aplikaci (v sou€asnosti Oracle PL/SQL procedury, v
budoucnosti s pfipadnou moznosti zmény technologie)

Analyza zabezpeéeni komunikaéni infrastruktury pro prebiraci mista

Analyza bude zaméfena na bezpecnost koncovych zafizeni na strané pfebiraciho mista a bezpe€nost
komunikace s centralnim systémem i mezi jednotlivymi koncovymi zafizenimi na jednom misté (vice
notebookl pfipojenych do jednoho ADSL routeru). U koncovych stanic zadavatel pozaduje ovéfit
soulad s nejlepSimi bezpe€nostnimi praktikami v této oblasti.

Souéinnost ze strany CSU

Pro potfeby koordinace &innosti a poskytovani odpovidajicich informaci bude na strané Ceského
statistického ufadu ustanovena kontaktni osoba, ktera bude za spolupraci s dodavatelem odpovédna
a ktera bude vybavena pfisluSnymi pravomocemi. S kontaktni osobou budou upfesnény vSechny
detaily spojené s obsahem a zplsobem realizace projektu. Tato osoba bude zajistovat konzultace a
zptistupnéni informaci a dokument(l, které jsou pro provedeni penetracnich testl nezbytné.

Pro provedeni ¢asti testli bude mozné vyuzivat zafizeni potfebné pro pfipojeni (ADSL modem / router)
a 1 plné nakonfigurovany pocita¢, ktery bude ve stavu, kdy by mél byt pfedan na PM. Dale bude k
dispozici dokumentace, ktera specifikuje pozadavky bezpecnostni politiky na PM (napf. pozadavky na
fyzické zabezpecleni pocitacl atd.). Pro potfeby testd bude k dispozici také databazové schéma, nad
kterym je postavena aplikace www.volby.cz a také relevantni ¢asti zdrojovych kédu této aplikace.
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