Priloha ¢. 1ZD

Technicky popis predmétu plnéni

Zakladni podminky Dodavky:

1. Zadavatel pozaduje dodat takova zafizeni a technologie, u néhoz vyrobce garantuje
minimalné Sestiletou dostupnost nahradnich dilt a podporu od data akceptace Dodavky.

2. Pfedmét pInéni vefejné zakazky musi byt proveden pIné v souladu s platnymi pravnimi
predpisy, jakoz i v souladu se vdemi normami obsahujicimi technické specifikace a technicka
fedeni, technické a technologické postupy nebo jina urcujici kriteria k zajisténi, Ze materialy,
vyrobky, postupy a sluzby vyhovuji uelu pfedmétu vefejné zakazky.

3. Vzhledem ke komplexnosti a slozitosti prostfedi zadavatel predpoklada, ze implementace
celého fedeni, migrace sluzeb na novou sitovou infrastrukturu, zavedeni novych sluzeb a
nastaveni systému centralni spravy a monitoringu bude minimalné 150 ¢lovékodni. Uchazeé
v8ak samostatné musi ¢asové naroky na instalaci, zprovoznéni, odladéni, dokumentace a
prfedani systému zohlednit do nabidkové ceny podle naro¢nosti jim nabizeného systému.
Zadavatel poskytne uchazeci pouze soucinnost v oblasti poskytnuti informaci pro konfiguraci a
zajisténi pfistupu do zafizeni pro vycitani informaci.

4, Zadavatel pozaduje dodani novych a nepouzitych zafizeni.

1. Dodavka zarizeni

Zadavatel poZaduje dodat zafizeni, v€etné veSkerého potfebného programového vybaveni a licenci, které
umozni plnohodnotné fungovani nasledujicich funkcionalit:

e  routing a switching;

e routing do Internetu;

o firewalling (v€etné aplikaéniho firewallingu);
e load-balancing;

e systém centrélni spravy.

Soucasti dodavky musi byt také prace, zahrnujici:

Instalace HW a jeho pfipojeni do stavajici infrastruktury;
provadéci projekt na Upravu sitového zapojeni LAN DC;
migrace stavajicich sluzeb FW;

migrace stavajicich sluzeb LB;

YV VYV

a) Centralni LAN piepinace a routing do Internetu
Zadavatel pozaduje dodavku zafizeni, které spini veSkeré pozadavky:

Pfepinace L2 - specifikace

Minimalni

parametry Nabizené parametry

Typ pozadavku

Pocet zarizeni 2

Velikost zafizeni maximalné 1RU
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Moznost montéze do racku Ano
Pocet portd 10/100/1000Mbit/s 24
Pocet porttd SFP 0
Pocet portd SFP+ 2
Pocet porta USB 1
Kapacita pfepinani 72Gps
Pocet vlan 1023
Podpora Jumbo Frames Ano
ACL Ano
Instalace do racku Ano
Stackovatelnost Ano
Frekvence procesoru 500MHz
Vnitfni pamét 256MB
PIné duplexni rezim Ano
IGMP pozorovani Ano
Auto MDI/MDI-X Ano
Protokol vétviciho se stromu (STP) Ano
Broadcast storm control Ano
Agregace spojeni Ano
DHCP server Ano
SSH/SSL podpora Ano
Typ prepinace - Managed Ano
Vstupni stfidavé napéti 100-240 V
Frekvence vstupniho stridavého napéti 50/60 Hz
Podpora redundantniho napajeni Ano
Sitovy protokol IEEE 802.3ad Ano
Sitovy protokol IEEE 802.1Q Ano
Sitovy protokol IEEE 802.1p Ano
Sitovy protokol IEEE 802.1s Ano
Sitovy protokol IEEE 802.1D Ano
Sitovy protokol IEEE 802.1X Ano
Sitovy protokol IEEE 802.3X Ano
Broadcast storm control Ano
Podpora IPv6 Ano
Ostatni
zéruka na hardware s vyménou zafizeni nasledujici « e
pracovni den garantovana vyrobcem zafizeni 60 mésicu
Dodévka’SFP+vr’nodl’JI 4ks SM-MM (original od vyrobce ANo
dodavaného zafizeni)
Kabelaz a prvky umoznujici stackovani jsou soucasti
dodavky Ano
Prepinace L3 - specifikace

Typ pozadavku ;c;:‘;::g:?; Nabizené parametry
Pocet zafizeni 2
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Velikost zafizeni

maximalné 1RU

Dualni napajeni Ano
Vyména napajeciho zdroje za chodu (hot - swap) Ano
Pocet portd 10/100/1000Mbit/s 24
Pocet portd SFP 0
Pocet portd SFP+ 2
Pocet porti USB 1
Kapacita pfepinani 92Gps
Mnozstvi IPv4 cest 12 000
Mnozstvi MAC adres 32 000
Propustnost ve stacku 80 Gbps
Skriptovani Ano
Podpora protokolu umozriujici redundanci smérovac ANo
(VRRP)

Virtualni zafizeni podporuje jednotnou konfiguraci Ano
Stack se musi chovat jako jedno zafizeni Ano
Bezvypadkové pfidani nebo odebrani Switche do Stacku Ano
Dynamicky IP Routing Ano
Podpora monitorovani provozu a sluzeb v siti Ano
Pocet vlan 4000
Podpora Jumbo Frames Ano
ACL Ano
Instalace do racku Ano
Stackovatelnost Ano
Plné duplexni rezim Ano
IGMP pozorovani Ano
Auto MDI/MDI-X Ano
Protokol vétviciho se stromu (STP) Ano
Broadcast storm control Ano
Agregace spojeni Ano
DHCP server Ano
SSH/SSL podpora Ano
Typ prepinace - Managed Ano
Vstupni stfidavé napéti 100-240 V
Frekvence vstupniho stridavého napéti 50/60 Hz
Redundantni napajeni Ano
Sitovy protokol IEEE 802.3ad Ano
Sitovy protokol IEEE 802.1Q Ano
Sitovy protokol IEEE 802.1p Ano
Sitovy protokol IEEE 802.1s Ano
Sitovy protokol IEEE 802.1D Ano
Sitovy protokol IEEE 802.1X Ano
Sitovy protokol IEEE 802.3X Ano
Sitovy protokol IEEE 802.3w Ano
NTP Ano
DNS Ano
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Podporaip v 6 Ano
Ostatni
zaruka na hardware s vyménou zafizeni nasledujici « o
. P e 60 mésicu

pracovni den garantovana vyrobcem zafizeni
Dodavka SFP+ modul 4ks SM-MM (original od vyrobce A

. . S no
dodavaného zafizeni)
Kabelaz a prvky umoznujici stackovani jsou sou€asti A

. no
dodavky

Soucasti dodavky musi byt vesSkeré optické i metalické komponenty (kabely, transceivery, apod.) pro pfipojeni
server( a ostatnich systému do LAN a redundantni zdroje napajeni.

b) Firewally - specifikace

PoZadovana zafizeni museji splfiovat nasledujici poZzadavky:

Typ pozadavku

Pozadované parametry

Nabizené parametry

Zakladni vlastnosti

Pocet zarizeni

2

Velikost zarizeni

maximalné 2RU

Pocet portd 10/100/1000Mbit/s 12xRJ45
Pocet portd SFP+ 10Gbps 8x
Redundantni interni AC napajeci ano, stejny model s primarnim
zdroj zdrojem
Vymeéna napajeciho zdroje za

chodu zafizeni bez preruseni ano
provozu (hot-swap)

Redundantni ventilatory ano
Moznost montaze do racku ano
Provozni rezimy

Transparentni rezim (In-line

. ano
inspekce)

Routed rezim ano
Hybridni rezim, kombinace routed ano

a transparent mode

Vykonnostni parametry

Firewall vykon

20 Gbit/s @IMIX

VPN IPsec vykon 4 Gbit/s
Pocet inspektovanych spojeni

(concurrent session) v realném 10 000 000
Case

Pocet nové oteviranych spojeni za 250 000/s
sekundu

Zakladni sitové funkce

IEEE 802.3ad ano
IEEE 802.1Q ano, 250 aktivnich VLAN
Statické smérovani IPv4,1Pv6
Dynamické smérovani IPv4 OSPF, BGP

Dynamické smérovani IPv6

OSPFv3, BGP4+
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Policy based routing

ano pro IPv4 a IPv6

Podpora multicast IPv4 ano
Podpora multicast IPv6 ano
source NAT,destination NAT,
Podpora NAT NAT64
IPv6 over IPv4 GRE tunnel ano
Podpora NTP ano

Firewall funkce

Virtualizace formou kontextu

ano, 10 kontextud

Podpora Site-to-site VPN

formou IPsec

Podpora Client-to-site VPN

formou L2TP, SSL

Pocet bezpe&nostnich pravidel 50 000
Podpora IPsec ano
Podpora IKE ano

Detekce a blokace UtokU
prizkumnych aktivit

ano, scan adres a port(i

Detekce a blokace utoku
zaplavovych typl

SYN flood, ICMP flood, UDP flood

Detekce a blokace ostatnich utokd

Fragmentované pakety, IP
Spoofing, TCP flag, velké ICMP

Podpora TCP proxy

ano

Podpora URL filter(i

ano

Podpora content filtering

HTTP, FTP, SMTP, POP3

Podpora ACL

Pro IPv4 a IPv6

Management

CLI rozhrani formou RJ45 serial

ano
konsole port
USB port pro pfenos konfigurace a
- ano
firmware
SSHv2 ano
HTTPS ano
SNMPv3 ano
SNMP Trap ano
Syslog ano

Podpora ovéfovani

Lokalni DB, Radius, TACACS

Grafické rozhrani pro spravu
firewallu a online monitorovani
aktualniho stavu

ano

Vysoka dostupnost

Podpora clustering rezimu

active/active, active-pasive

Podpora synchronizace v HA

sessions, konfigurace

Ostatni

zéruka na hardware s vyménou

zafizeni nasledujici pracovni den 60 mésicu
garantovana vyrobcem zafizeni

SW aktualizace zdarma po dobu

- ) v ano
zivotniho cyklu zafizeni

Dodavka SFP+ modul 8ks SM-MM

(original od vyrobce dodavaného ano

zafizeni)

Pouzity SW
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¢) Load-balancery - specifikace

Zadavatel pozaduje dodavku 2 ks zafizeni dle specifikace v tabulce:

Typ pozadavku ;')wa::‘e:m::rr‘; Nabizené parametry
Zakladni vlastnosti
Pocet zafizeni 2
Velikost zafizeni Max 2RU
Pocet portd 10/100/1000Mbit/s 4
Management port 1
Management SSH CLI, HTTPS, Console CLI, SNMP Ano
Pocet porttd SFP 0
Pocet portd SFP+ 4
Dualni napéjeni Ano
MozZnost montézZe do racku Ano
Vykonnostni parametry
L4 propustnost 30Gbps
Pocet soucasnych spojeni 10 000 000
L4 spojeni za sekundu 350 000
SSL propustnost 8Gbps
SSL transakce za vtefinu (2K kli¢) 10 000
L7 propustnost 20Gbps
L7 pozadavkl za sekundu 750 000
Virtualizace ano
Pocet virtualnich domén 10
Ostatni
zaruka na hardware s vyménou zafizeni nasledujici pracovni R
den garantovana vyrobcem zafizeni 60 mésicu
Dodévka’SFP+vr’nodl’JI 4ks SM-MM (original od vyrobce ANno
dodavaného zafizeni)
Dodavka SFP modul 4ks SM-MM (original od vyrobce Ano

dodavaného zafizeni)

Pouzity SW




d) Systém centralni spravy - specifikace
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Zadavatel pozaduje bud napojeni dodanych zafizeni do stavajiciho systému centralni spravy (Zabbix verze 2.0)
nebo dodavku nového systému s tim, Ze musi splfiovat nasledujici poZadavky a musi umoziovat pfipojeni
stavajicich zafizeni zadavatele v Ustfedi (viz schéma architektury sité dodavané na CD oproti slibu mi€enlivosti) i

v zéloznim centru (viz Pfiloha €. 6 ZD):

Command Center

Centralni systém spravy SW a HW s nasledujicimi funkcemi:

Centralizovana a automatizovana sprava konfiguraci pro viechna

implementovana zafizeni Ano
Centralizovana sprava SSL certifikatl Ano
Centralizovana sprava konfiguraci Ano
Performance monitoring and reporting Ano
Historické statistiky pro kapacitni planovani Ano
Real-time monitoring provozu pro troubleshooting Ano
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2) Poskytovani sluzeb - Parametry systémové podpory a zaru¢ni podminky

Zadavatel poZaduje jako soucast vybérového Fizeni dodavku nasledujicich sluzeb:

» sluzby systémové podpory zafizeni a programového vybaveni;
» sluzby nadstandardni technické podpory;
»  Skoleni pracovnika.

l. Sluzby systémové podpory

Zadavatel pozaduje poskytovat sluzby systémové podpory zafizeni a programového vybaveni v délce
60 mésicq, které v sobé zahrnuje i update ¢i upgrade programového vybaveni a pravidelnou profylaxi
systém.

Soucasti je také SLA stanovujici v souladu s €l. lll. odst. 3.9 smlouvy tyto terminy pro odstranéni
zavad:
Typ Druh Uroven SLA
Kritické Zarizeni FIX Time - 4 hod.*
Programové vybaveni FIX Time - 4 hod.*
Nekritické Zarizeni FIX Time - NBD*
Programové vybaveni FIX Time - NBD*

* od nahlaseni

Kritickymi systémy se rozumi takové systémy, pfi jejichz vypadku dojde k nedostupnosti sluzeb pro
uzivatele na nich zavislych. Nekritickymi systémy jsou systémy, pfi jejichZz vypadku nedojde
k nedostupnosti sluzeb. Uroveri dostupnosti sluZeb je stanovena na 99,95% v pracovni dny v dobé
od 7:00 do 17:00, mimo tuto dobu pak na 99%.

Planované servisni odstavky budou provadény na navrh dodavatele, po odsouhlaseni objednatelem,
v rozsahu maximalné 2 hodiny mésicné.

RozSirené sluzby systémové podpory v obdobi voleb:

Zadavatel pozaduje poskytovat v obdobi voleb (za¢ina cca 8 tydn( pfede dnem zpracovani vysledku
posledniho kola pfisluSnych voleb) sluzby systémové podpory s nize uvedenymi parametry:

1. Pozadované sluzby:

Servisni zajiSténi dodanych zafizeni s dobou odstranéni poruchy do 60 minut

obdobi 24 hodin pfed zatézovymi testy

obdobi 24 hodin pfed plosnymi zkoudkami

obdobi 24 hodin pfed otevieni volebnich mistnosti az do uzavieni volebnich mistnosti
obdobi od ukon&eni zpracovani az do 8:00 nasledujiciho pracovniho dne

Servisni zajisténi klicovych dodanych zafizeni s dobou odstranéni poruchu do 30 minut

e po dobu zatéZovych testl
e po dobu plosnych zkousek
e po dobu zpracovani voleb
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Osobni pritomnost minimalné 1 kvalifikovaného technika a dostupnost dalSiho technika do 60 minut

e po dobu zatézovych testl
e po dobu plosnych zkousek
e po dobu zpracovani voleb

Ostatni pozadované prace:

e zajistit komplexni monitoring zatéze v8ech dodanych zafizeni s online nahledem v obdobi voleb;

e zajistit veSkeré potfebné zmény pro vytvofeni pozadované volebni komunikacni infrastruktury na
zarizenich CSU v souladu s projektem komunikaéni infrastruktury vytvofenym pro pfislugné volby;

e interni testovani kompletni infrastruktury CSU na bezpeé&nostni chyby v pouZitych zafizenich,
pfipadné odstranéni zjisténych nedostatkd;

e spoluprace sexterni firmou pfi provadéni penetracnich testd a naslednych opatfenich
omezujicich moznost Uspé&sSného utoku na zpracovani voleb;

e provedeni volebnich provoznich testll dodanych zafizeni a to jak vnitfni tak i vnéjSich, véetné
zjisténi chovani pfi vypadku a nasledna optimalizace;

e asistence v pribéhu provadéni zatézovych testd a pfipadné okamzité zmény v parametrech
systému dle pozadavkl vychazejicich z vysledku téchto testl, vyhodnoceni vysledk testl do 24
hodin;

e asistence v prubéhu sbéru dat a zpracovani voleb, FeSeni kritickych stavd zplsobenych vnéjSimi i
vnitinimi vlivy;

e po ukonéeni zpracovani do 5 dnu provést vyhodnoceni celého priibéhu voleb a pfedat pisemnou
zpravu pracovnikim CSU:

e do 10 dntl po ukonéeni zpracovani uvést systémy CSU do standardniho stavu a odstranit veskera
zafizeni pfip. instalovana pro obdobi voleb a monitoring.

2. Seznam* a predpokladané terminy voleb

2016

Volby do zastupitelstev krajti a Senatu PCR — Fijen 2016 (dvoukolové)
2017

Volby do Poslanecké snémovny PCR — Fijen 2017 (jednokolové)
2018

Volba prezidenta — leden 2018 (dvoukolové)

Volby do zastupitelstev obci a Senatu PCR — fijen 2018 (dvoukolové)
2019

Volby do Evropského parlamentu — kvéten 2019 (jednokolové)

*\VySe uvedeny seznam nezahrnuje zmény v pfip. pfedéasnych nebo opakovanych voleb.

3. Harmonogram prubéhu voleb — predbézny

Vymezeni Casové rozpéti Doba odezvy

Zatézové testy (pfedp. 5x, po prim. bude stanoveno osobni ucast
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dobu 6 hod.) dohodou
1. ploSna zkouska 8.00 - 16.00 90 min
pfiprava 2. plosné zkousky 8.00 - 14.00 90 min.
2. plodna zkouska 8.00 - 13.00 60 min.
2. plo8néa zkouska - crash test -
13.00 - 16.00 osobni ucast
zatézovy test
pfiprava 3. plosné zkousky 8.00 - 16.00 90 min.
3. plosna zkouska 8.00 - 14.00 60 min.
3. ploSna zkous$ka - crash test -
14.00 - 17.00 osobni ucast
zatézovy test
1. volebni den (1. i 2. kolo) 14.00 - 18.00 90 min
2. volebni den (1. i 2. kolo) 8.00 - 13.00 90 min
2. volebni den (1. i 2. kolo) 13.00 — 24.00 30 min / osobni Ucast
Den po zpracovani (1. i 2. kolo) 00.00 - 12.00 90 min*

* Na 90 min. rezim se pfechazi po ukoneni zpracovani

Pfesné terminy budou dodany vzdy pfed konanim voleb v ¢asovém harmonogramu sestaveném po

vyhla$eni pfisludnych voleb.

Il. Zaruéni podminky

Dodavatel objednateli poskytuje zaruku, kterd bude splfiovat minimalné nize uvedené poZadavky:
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Druh polozky

Minimalni
parametry

Nabizené
parametry

Doba zaruky

60 mésicu

Dosazitelnost autorizovaného servisu

CR

Vyrobce ma zastoupeni na tzemi CR Ano
Telefonicka podpora (hotline) v eském jazyce | Ano
Servis u zdkaznika Ano
Vymeéna vadného zafizeni (nebo jeho ¢asti) Ano
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