Pfiloha €. 1 smlouvy

Technicka specifikace zarizeni

1. Zakladni podminky dodavky:

Dodavatel se zavazuje dodat zafizeni, v€etné veSkerého potfebného programového vybaveni a
licenci, které umozni plnohodnotné fungovani nasledujicich funkcionalit:

e routing a switching;

e routing do Internetu;

o firewalling (v€etné aplikacniho firewallingu);
e load-balancing;

e systém centralni spravy.

Soucasti dodavky jsou prace, které zahrnuji nasleduijici:
Instalace HW a jeho pfipojeni do stavajici infrastruktury;
provadéci projekt na Upravu sitového zapojeni LAN DC;
migrace stavajicich sluzeb FWi;

migrace stavajicich sluzeb LB;
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2. Technicka specifikace dodavky:

a) Centralni LAN prepinace a routing do Internetu

Pfepinace L2 — specifikace:

Typ pozadavku sna'::m::?;/ Nabizené parametry
Pocet zafizeni 2
Velikost zafizeni maximainé
Moznost montaze do racku Ano
Pocet port 10/100/1000Mbit/s 24
Pocet portli SFP 0
Pocet portli SFP+ 2
Pocet portll USB 1
Kapacita pfepinani 72Gps
Pocet vlan 1023
Podpora Jumbo Frames Ano
ACL Ano
Instalace do racku Ano
Stackovatelnost Ano
Frekvence procesoru 500MHz
Vnitini pamét 256MB
PIné duplexni rezim Ano
IGMP pozorovani Ano
Auto MDI/MDI-X Ano
Protokol vétviciho se stromu (STP) Ano
Broadcast storm control Ano
Agregace spojeni Ano
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DHCP server Ano
SSH/SSL podpora Ano
Typ prepinace — Managed Ano
Vstupni stfidavé napéti 100-240 V
Frekvence vstupniho stfidavého napéti 50/60 Hz
Podpora redundantniho napajeni Ano
Sitovy protokol IEEE 802.3ad Ano
Sitovy protokol IEEE 802.1Q Ano
Sitovy protokol IEEE 802.1p Ano
Sitovy protokol IEEE 802.1s Ano
Sitovy protokol IEEE 802.1D Ano
Sitovy protokol IEEE 802.1X Ano
Sitovy protokol IEEE 802.3X Ano
Broadcast storm control Ano
Podpora IPv6 Ano
Ostatni
zaruka na hardware s vyménou zafizeni nasledujici ‘e
pracovni den garantovana vyrobcem zafizeni 60 mésicu
Dodavka SFP+ modul 4ks SM-MM (origindl od
vyrobce dodavaného zafizeni) Ano
Kabelaz a prvky umoznujici stackovani jsou sou¢asti
dodavky Ano
Pfepinace L3 — specifikace:
Typ pozadavku LA L ] Nabizené parametry
parametry
Pocet zafizeni 2
Velikost zafizeni ma)ilgjlne
Dualni napajeni Ano
Vymeéna napajeciho zdroje za chodu (hot - swap) Ano
Pocet porttl 10/100/1000Mbit/s 24
Pocet portll SFP 0
Pocet portli SFP+ 2
Pocet portll USB 1
Kapacita pfepinani 92Gps
Mnozstvi IPv4 cest 12 000
Mnozstvi MAC adres 32 000
Propustnost ve stacku 80 Gbps
Skriptovani Ano
Podpora protokolu umoziujici redundanci smérovacu ANo
(VRRP)
Virtualni zafizeni podporuje jednotnou konfiguraci Ano
Stack se musi chovat jako jedno zafizeni Ano
Bezvypadkové pfidani nebo odebrani Switche do ANo

Stacku
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Dynamicky IP Routing Ano
Podpora monitorovani provozu a sluzeb v siti Ano
Pocet vlan 4000
Podpora Jumbo Frames Ano
ACL Ano
Instalace do racku Ano
Stackovatelnost Ano
PIné duplexni rezim Ano
IGMP pozorovani Ano
Auto MDI/MDI-X Ano
Protokol vétviciho se stromu (STP) Ano
Broadcast storm control Ano
Agregace spojeni Ano
DHCP server Ano
SSH/SSL podpora Ano
Typ pfepinate — Managed Ano
Vstupni stfidavé napéti 100-240 V
Frekvence vstupniho stfidavého napéti 50/60 Hz
Redundantni napajeni Ano
Sitovy protokol IEEE 802.3ad Ano
Sitovy protokol IEEE 802.1Q Ano
Sitovy protokol IEEE 802.1p Ano
Sitovy protokol IEEE 802.1s Ano
Sitovy protokol IEEE 802.1D Ano
Sitovy protokol IEEE 802.1X Ano
Sitovy protokol IEEE 802.3X Ano
Sitovy protokol IEEE 802.3w Ano
NTP Ano
DNS Ano
Podporaipv 6 Ano
Ostatni

zéruka na hardware s vyménou zafizeni nasledujici ‘i
pracovni den garantovana vyrobcem zafizeni 60 mésicu
Dodavka SFP+ modul 4ks SM-MM (originél od

vyrobce dodavaného zafizeni) Ano
Kabelaz a prvky umoZiujici stackovani jsou sou&asti ANo

dodavky

Dodavatel prohlasuje, ze soucasti dodavky jsou veskeré optické i metalické komponenty (kabely,
transceivery, apod.) pro pfipojeni serverli a ostatnich systém( do LAN a redundantni zdroje

napajeni.

b) Firewally — specifikace:

Typ pozadavku Pozadované parametry

Nabizené parametry

Zakladni vlastnosti

Pocet zafizeni 2
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Velikost zafizeni

maximalné 2RU

Pocet porti 10/100/1000Mbit/s 12xRJ45
Pocet portli SFP+ 10Gbps 8x
Redundantni interni AC ano, stejny model s primarnim
napajeci zdroj zdrojem
Vymeéna napajeciho zdroje za
chodu zafizeni bez pferuSeni ano
provozu (hot-swap)
Redundantni ventilatory ano
MozZnost montaze do racku ano
Provozni rezimy
Transparentni rezim (In-line
inspekce) ano
Routed rezim ano
Hybridni rezim, kombinace

ano

routed a transparent mode

Vykonnostni parametry

Firewall vykon

20 Gbit/s @IMIX

VPN IPsec vykon 4 Ghit/s
Pocet inspektovanych spojeni

(concurrent session) v realném 10 000 000
Case

Pocet nové oteviranych spojeni 250 000/s
za sekundu

Zakladni sit'ové funkce

IEEE 802.3ad ano
IEEE 802.1Q ano, 250 aktivnich VLAN
Statické smérovani IPv4,IPv6
Dynamické smérovani IPv4 OSPF, BGP

Dynamické smérovani IPv6

OSPFv3, BGP4+

Policy based routing

ano pro IPv4 a IPv6

Podpora multicast 1Pv4 ano
Podpora multicast IPv6 ano
source NAT,destination NAT,
Podpora NAT NAT64
IPv6 over IPv4 GRE tunnel ano
Podpora NTP ano

Firewall funkce

Virtualizace formou kontextt

ano, 10 kontextl

Podpora Site-to-site VPN

formou IPsec

Podpora Client-to-site VPN

formou L2TP, SSL

Pocet bezpecnostnich pravidel 50 000
Podpora IPsec ano
Podpora IKE ano

Detekce a blokace utokl
prizkumnych aktivit

ano, scan adres a portd

Detekce a blokace utoku
zaplavovych typl

SYN flood, ICMP flood, UDP
flood

Detekce a blokace ostatnich
Utokd

Fragmentované pakety, IP
Spoofing, TCP flag, velké
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ICMP
Podpora TCP proxy ano
Podpora URL filter( ano

Podpora content filtering

HTTP, FTP, SMTP, POP3

Podpora ACL Pro IPv4 a IPv6
Management
CLI rozhrani formou RJ45 ano
serial konsole port
USB port pro pfenos

. . ano
konfigurace a firmware
SSHv2 ano
HTTPS ano
SNMPv3 ano
SNMP Trap ano
Syslog ano

Podpora ovéfovani

Lokalni DB, Radius, TACACS

Grafické rozhrani pro spravu
firewallu a online monitorovani
aktualniho stavu

ano

Vysoka dostupnost

Podpora clustering rezimu

active/active, active-pasive

Podpora synchronizace v HA

sessions, konfigurace

Ostatni

zaruka na hardware s vyménou
zarizeni nasledujici pracovni

. 60 mésicu
den garantovana vyrobcem
zafizeni
SW aktualizace zdarma po ano
dobu Zivotniho cyklu zafizeni
Dodavka SFP+ modul 8ks SM-
MM (original od vyrobce ano

dodavaného zafizeni)

Pouzity SW

c) Load-balancery — specifikace:

Typ pozadavku Bnalrnalrr::':?; Nabizené parametry
Zakladni vlastnosti
Pocet zafizeni 2
Velikost zafizeni Max 2RU
Pocet port 10/100/1000Mbit/s 4
Management port 1
Management SSH CLI, HTTPS, Console CLI, SNMP Ano
Pocet portli SFP 0
Pocet portli SFP+ 4
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Dualni napajeni Ano
Moznost montaze do racku Ano
Vykonnostni parametry

L4 propustnost 30Gbps
Pocet sou€asnych spojeni 10 000 000
L4 spojeni za sekundu 350 000
SSL propustnost 8Gbps
SSL transakce za vtefinu (2K kli¢) 10 000
L7 propustnost 20Gbps
L7 pozadavkl za sekundu 750 000
Virtualizace ano
Pocet virtualnich domén 10
Ostatni

zaruka na hardware s vyménou zafizeni nasledujici «
pracovni den garantovana vyrobcem zafizeni 60 mésicu
Dodavka SFP+ modul 4ks SM-MM (original od vyrobce

dodavaného zafizeni) Ano
Dodavka SFP modul 4ks SM-MM (original od vyrobce ANno

dodavaného zafizeni)

Pouzity SW

d) Systém centralni spravy

Dodavatel se zavazuje provést bud napojeni dodanych zafizeni do stavajiciho systému centraini
spravy (Zabbix verze 2.0) nebo dodavku nového systému s tim, Zze musi spliovat nasledujici
poZadavky a musi umozZfiovat pfipojeni stavajicich zafizeni v sidle objednatele i v zaloZnim centru (viz

specifikace v zadavaci dokumentaci k vefejné zakazce).

Command Center

Centralni systém spravy SW a HW s nasledujicimi funkcemi:
Centralizovana a automatizovana sprava konfiguraci pro v8echna
implementovana zafizeni Ano
Centralizovana sprava SSL certifikatl Ano
Centralizovana sprava konfiguraci Ano
Performance monitoring and reporting Ano
Historické statistiky pro kapacitni planovani Ano
Real-time monitoring provozu pro troubleshooting Ano
Ing.
Katefina
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