Priloha ¢. 1 k Zadavaci dokumentaci

Technicky popis predmétu plnéni

Zakladni podminky Dodavky:

1.

Zadavatel pozaduje dodat takova zafizeni a technologie, u néhoz vyrobce nevyhlasil EOS
(end of sale and support) a distributor garantuje minimalné pétiletou dostupnost nahradnich
dil a podporu od data akceptace Dodavky.

Pfedmét pInéni vefejné zakazky musi byt proveden pIné v souladu s platnymi pravnimi
predpisy, jakoz i v souladu se vdemi normami obsahujicimi technické specifikace a technicka
feSeni, technické a technologické postupy nebo jina urcujici kriteria k zajisténi, Ze materialy,
vyrobky, postupy a sluzby vyhovuji u€elu pfedmétu vefejné zakazky.

Vzhledem ke komplexnosti a slozitosti prostfedi zadavatel pfedpoklada, ze implementace
celého feseni, migrace sluzeb na novou sitovou infrastrukturu, zavedeni novych sluzeb a
nastaveni systému centralni spravy a monitoringu bude minimainé 150 ¢lovékodni. Uchaze¢
vSak samostatné musi asové naroky na instalaci, zprovoznéni, odladéni, dokumentace a
pfedani systému zohlednit do nabidkové ceny podle naro¢nosti jim nabizeného systému.
Zadavatel poskytne uchazeci pouze soucinnost v oblasti poskytnuti informaci pro konfiguraci a
zajisténi pfistupu do stavajicich zafizeni pro vy¢itani informaci.

Zadavatel pozaduje dodani novych a nepouzitych zafizeni. Zafizeni budou umisténa v sidle
Zadavatele.

Pro provoz systému centralni spravy a systému pro ovéfovani uzivatelskych prav (AAA) je
Zadavatel pfipraven poskytnout nasledujici platformu (pro kazdy systém) v datacentru CSU:

e cluster dvou virtualnich serverd (VMware Vsphere 5.5.) s konfiguraci maximalné”
2xVCPU (based on X5450), 16 GB RAM, 50GB diskového prostoru;
e pfipojeni na internet .

V pfipadé pouziti databaze Oracle poskytne nabyvatel na centralnich databazovych serverech
instanci Oracle Database 11g Standard Edition. Maximalni velikost databaze je 50GB na systém

1. Dodavka zarizeni

Zadavatel pozZzaduje dodat zafizeni, v€etné veSkerého potfebného programového vybaveni a
licenci, které umozni plnohodnotné fungovani nasledujicich funkcionalit:

e routing a switching;

e routing do Internetu;

o firewalling na sitové, transportni a aplikaéni vrstvé;

e load-balancing;

e systém centralni spravy;

e ochrany pfed DDoS utoky;

e systém pro ovéfovani uzivatelskych pfistupovych prav (AAA).

Soudasti dodavky musi byt také prace, zahrnujici:
» Instalace HW a jeho pfipojeni do stavajici infrastruktury;
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migrace stavajicich sluzeb FW;
migrace stavajicich sluzeb LB;

YV VY

provadéci projekt na Upravu sitového zapojeni LAN DC;

implementace IPv6 v ramci publikace webové prezentace CSU v souladu s nafizenim

vlady €. 727/2009 a usnesenim vlady €. 982 ze dne 18. prosince 2013.

2) Soucasti dodavky musi byt veSkeré optické i metalické komponenty (kabely, transceivery,
apod.) nutné pro vzajemné propojeni systému a jejich zapojeni do sité véetné propojeni se

stavajicimi prvky Zadavatele.

3) Soucasti dodavky musi byt programové vybaveni v€éetné licenci pro zabezpeceni veskerych

funkcionalit dle pozadavku dale uvedenych.

a) LAN prepinace a routing do Internetu
Pfepinace L2 — specifikace

Z pohledu podpory jde o kritické zafizeni.

Zadavatel pozaduje dodavku 2 ks zafizeni dle specifikace v tabulce:

Typ pozadavku

Minimalni
parametry

Nabizené parametry

Pocet zarizeni

2

Velikost zarizeni

maximalné 1RU

Moznost montaze do racku Ano
Pocet portd 10/100/1000Mbit/s 24
Pocet portl SFP+10Gbps 2
Pocet porta USB 01
Kapacita pfepinani 72Gps
Mnozstvi MAC adres 16 000
Pocet VLAN ID 1023
Podpora Jumbo Frames Ano
Podpora ACL Ano
Zafizeni musi byt sestavena do stacku, ktery se musi A

. : e no
chovat jako jedno virtudlni zafizeni
Virtualni zafizeni podporuje jednotnou konfiguraci Ano
Podpora zrcadleni portd (SPAN) a vzdaleného zrcadleni Ano
portd (RSPAN)
V8echny porty podporuji Full duplex 802.3X Ano
Podpora IGMP v 3 Ano
Auto MDI/MDI-X Ano
Broadcast storm control Ano
DHCP server Ano
Zarizeni musi poskytovat in-band management
prostfednictvim protokold HTTPS a SSHv2 a out-of-band

. L L Ano

management prostfednictvim command line interface CLI
pfes console port
SNMPv3 ano
SNMP Trap ano
Syslog ano
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Podpora ovéfovani

Lokalni, Radius,

TACACS+
Vstupni stfidavé napéti 230V
Podpora redundantniho napajeni Ano
Podpora standardu IEEE 802.3ad Ano
Podpora standardu IEEE 802.1Q Ano
Podpora standardu IEEE 802.1p Ano
Podpora standardu IEEE 802.1s Ano
Podpora standardu IEEE 802.1D Ano
Podpora standardu IEEE 802.1X Ano
Podpora standardu IEEE 802.3X Ano
Ostatni
Dodavka SFP+ 10GBASE-SR modul 2ks vyhradné original
od vyrobce dodavaného zafizeni Ano
Kabelaz a prvky umoznujici stackovani jsou soucasti ANo

dodavky

Pfepinace L3 — specifikace

Z pohledu podpory jde o kritické zafizeni.

Zadavatel pozaduje dodavku 2 ks zafizeni dle specifikace v tabulce:

Typ pozadavku

Minimalni
parametry

Nabizené parametry

Pocet zarizeni

2

Velikost zarfizeni

maximalné 1RU

Moznost montaze do racku Ano
Redundantni napajeni Ano
Vyména napajeciho zdroje za chodu (hot - swap) Ano
Pocet portd 10/100/1000Mbit/s 24
Pocet volnych porti SFP+10Gbps (pro stackovani pouZity 2
dedikované porty, pocet volnych nutno zachovat)
Kapacita pfepinani 92Gps
Mnozstvi IPv4 cest 12 000
Mnozstvi MAC adres 32 000
Propustnost ve stacku 80 Gbps
Podpora skriptovani Ano
Podpora protokolu umozriujici redundanci smérovact ANo
(VRRP)
Zafizeni musi byt sestaveno do stacku, ktery se musi A

- ; e no
chovat jako jedno virtualni zafizeni
Virtualni zafizeni podporuje jednotnou konfiguraci Ano
Bezvypadkové pfidani nebo odebrani Switche do Stacku Ano
Dynamicky IP Routing OSPF a BGP pro IPv4 a IPv6 Ano
Podpora monitorovani provozu a sluzeb v siti Ano
Technologie monitoringu provozu NetFlow nebo sFlow Ano
Podpora virtualizace smérovacich systému (VRF) pro IPv4
aIPv6 Ano
Podpora zrcadleni portt (SPAN) a vzdaleného zrcadleni Ano

portti (RSPAN)
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Podpora IP-SLA nebo alternativniho zplisobu monitorovani Ano

provozu a dostupnosti sluzeb s moznou navaznosti na

automatické konfigurani zmény systému pro zajisténi

zachovani dostupnosti sluzeb.

Policy Based Routing pro IPv4 a IPv6 Ano

Pocet VLAN ID 4000

Podpora Jumbo Frames Ano

Podpora ACL Ano

PIné duplexni rezim Ano

Podpora protokolu IGMP v 3 Ano

Auto MDI/MDI-X Ano

Broadcast storm control Ano

Agregace spojeni Ano

DHCP server Ano

Zafizeni musi poskytovat in-band management

prostfednictvim protokold HTTPS a SSHv2 a out-of-band A
SR L no

management prostfednictvim command line interface CLI

pfes console port

SNMPv3 ano

SNMP Trap ano

Syslog ano

Podpora ovérovani

Lokalni, Radius,

TACACS+
Vstupni stfidavé napéti 230V
Podpora standardu IEEE 802.3ad Ano
Podpora standardu IEEE 802.1Q Ano
Podpora standardu IEEE 802.1p Ano
Podpora standardu IEEE 802.1s Ano
Podpora standardu IEEE 802.1D Ano
Podpora standardu IEEE 802.1X Ano
Podpora standardu IEEE 802.3X Ano
Podpora standardu IEEE 802.1w Ano
Rizeni ¢asu switche z NTP zdroje Ano
Podporaipv 6 Ano
Ostatni
Dodavka SFP+ 10GBASE-SR modul 2ks vyhradné original
od vyrobce dodavaného zafizeni Ano
Kabelaz a prvky umoznujici stackovani jsou souc¢asti ANo

dodavky

b) Firewally - specifikace

Z pohledu podpory jde o kritické zafizeni.

Zadavatel pozaduje dodavku 2 ks zafizeni dle specifikace v tabulce:

Typ pozadavku Pozadované parametry

Nabizené parametry

Zakladni vlastnosti

Pocet zarizeni 2

Velikost zafizeni Maximalné 2RU
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Moznost montaze do racku Ano
Pocet porta USB 1
Pocet portd 10/100/1000Mbit/s 12xRJ45
Pocet porttl SFP+ 10Gbps 8x
Redundantni interni AC napajeci

Sos ano,
zdroj stejného typu
Vymeéna napajeciho zdroje za
chodu zafizeni bez pferuseni ano
provozu (hot-swap)
Redundantni ventilatory ano
Provozni rezimy
_Transparentnl' rezim (In-line ano
inspekce)
Routed rezim ano
Hybridni rezim, kombinace routed

ano

a transparent mode
Vykonnostni parametry
Propustnost firewallu 40 Gbit/s
VPN IPsec propustnost 4 Gbit/s
Pocet inspektovanych spojeni
(concurrent session) v realném 10 000 000
Case
Pocet nové otevienych spojeni za 250 000/s
sekundu
Zakladni sitové funkce
IEEE 802.3ad ano
IEEE 802.1Q ano, 250 aktivnich VLAN
Statické smérovani IPv4,IPv6
Dynamické smérovani IPv4 OSPF, BGP

Dynamické smérovani IPv6

OSPFv3, BGP4+

Policy based routing

ano pro IPv4 a IPv6

Podpora multicast IPv4 ano
Podpora multicast IPv6 ano
source NAT,destination NAT,
Podpora NAT NAT64
IPv6 over IPv4 GRE tunnel ano
Podpora NTP ano

Firewall funkce

Virtualizace formou kontextu

ano, 10 kontextu

Podpora Site-to-site VPN

formou IPsec

Podpora Client-to-site VPN

formou L2TP, SSL

Pocet bezpecénostnich pravidel 5000
Podpora IPsec ano
Podpora IKE ano

Detekce a blokace UtokU
prazkumnych aktivit

ano, scan adres a portl

Detekce a blokace UtokU
zaplavovych typu

SYN flood, ICMP flood, UDP flood

Detekce a blokace ostatnich utok(

Fragmentované pakety, IP
Spoofing, TCP flag, velké ICMP

Podpora TCP proxy

ano
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Podpora URL filterti

ano

Podpora content filtering

HTTP, FTP, SMTP, POP3

Podpora ACL

Pro IPv4 a IPv6

Management

Zarizeni musi poskytovat in-band
management prostifednictvim
protokoltl HTTPS a SSHv2 a out-

ano
of-band management
prostfednictvim command line
interface CLI pfes console port
SNMPv3 ano
SNMP Trap ano
Syslog ano

Podpora ovéfovani

Lokalni, Radius, TACACS+, LDAP

Podpora dvoufaktorove
autentizace

ano

Vysoka dostupnost

Podpora clustering rezimu

active/active, active-pasive

Podpora synchronizace v HA

sessions, konfigurace

Ostatni

SW aktualizace zdarma po dobu

- ) o ano
zivotniho cyklu zafizeni

Dodavka SFP+ modul 8ks

10GBASE-SR (original od vyrobce ano
dodavaného zafizeni)

Dodavka 4 ks SFP+ Transceiver

10GBASE-SR do stavajicich ano

prepinact HP 5900AF-48XG-
4QSFP+

¢) Load-balancery - specifikace

Z pohledu podpory jde o kritické zafizeni.

Zadavatel pozaduje dodavku 2 ks zafizeni dle specifikace v tabulce:

Typ pozadavku y;:‘;mg:?; Nabizené parametry
Zakladni vlastnosti a vykonnostni parametry
Pocet zafizeni 2
Velikost zafizeni Max 2RU
MozZnost montéze do racku Ano
Pocet portd 10/100/1000Mbit/s 4
Out-of-Band Ethernet Management port
Pocet portd SFP+10 Gbps 8
Redundandni napajeni Ano
Zartizeni musi mit alespor 15 Gbps propustnost na L7. Ano
Zarizeni musi podporovat alespori 1 500 000 HTTP request za Ano
sekundu na L7
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Zafizeni musi podporovat alespori 20 000 novych SSL spojeni Ano
za sekundu pfi velikosti klice 2048-bit
Zafizeni musi mit propustnost Sifrovani alespor 10 Gbps pro Ano
SSL
Zafizeni musi mit propustnost alespori 5 Gbps pro kompresi Ano
HTTP
Zafizeni musi umoznit provoz minimalné 5 virtualnich zafizeni Ano
ADC, které mohou byt provozovany s riznymi verzemi OS
Fyzické zafizeni musi umoznit provoz pfi plné poZzadované Ano
propustnosti a maximalnim poc&tu pozadovanych spojeni i bez
rozdéleni na vice virtualnich zafizeni nebo jen jedno virtualni
zafizeni
Fyzické zafizeni musi umoznit pfidélit vybrana jadra CPU Ano
zdroje vyhradné pro jedno virtualni zafizeni
Zatizeni musi umoznit pfidélit pamétové zdroje vyhradné pro Ano
jedno virtualni zafizeni
Zatizeni musi umoznit pfidélit sitova rozhrani vyhradné pro Ano
jedno virtualni zafizeni
Zarizeni musi obsahovat hardware pro akceleraci SSL Ano
Zafizeni musi podporovat High Availability v modu Active-
Standby Ano
Zafizeni musi podporovat automatickou synchronizaci
konfiguraci Ano
Load Balancing
Zafizeni musi podporovat TCP/UDP Load Balancing Ano
Zarizeni musi podporovat HTTP/HTTPS Load Balancing Ano
Zafizeni musi podporovat multiplexovani vice klientskych ANno
spojeni do jednoho spojeni k serveru
Zafizeni musi podporovat DNS (TCP/UDP) Load Balancing Ano
Zafizeni musi podporovat RDP Load Balancing Ano
Zafizeni musi podporovat Firewall Load Balancing Ano
Zafizeni musi podporovat SIP Load Balancing (over UDP) Ano
Zatizeni musi podporovat Server Application State Protocol Ano
Zafizeni musi podporovat Load Balancing v rezimu ANno
asymetrického provozu
Zafizeni musi podporovat rezim Full TCP Proxy Ano
Zafizeni musi podporovat transparentni méd pro klienty Ano
Zatizeni musi podporovat nasledujici zpusoby zapojeni do
sitové infrastruktury:

e L2 - Transparentni Ano

e L3 - One-Arm Mode

e L3 - Netransparentni
Zafizeni musi podporovat nasledujici metody load balancingu

¢ Weighted Round Robin

Least Response Time
Least Bandwidth Ano

URL Hashing

L]

L]

e Least Packets

L]

e  Source IP Hashing
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Destination IP Hashing

Source IP/Destination IP Hashing
Call ID Hashing (SIP LB)

Least Response Time

Zafizeni musi podporovat nasledujici metody Session
Persistency
e Source IP

e Cookie Insert
e SSL Session ID
e JSESSIONID Ano
e DestlP
e SrclP/DestIP
e Persistence podle uZivatelem definovanych pravidel
vyhodnocujicich hlavi¢ky a data protokold HTTP a
HTTPS a na zakladé uzivatelskych dat v TCP paketu
Zafizeni musi podporovat nasledujici metody monitoringu
dostupnosti sluzeb
e TCP v&etné kontroly obsahu dat (Extended Content
Verfiication)
e HTTP vcetné kontroly obsahu dat (Extended Content
Verfiication)
e HTTPS vcetné kontroly obsahu dat (Extended
Content Verfiication)
e FTP
e UDP
e DNS Ano
e Ping
e RADIUS
e LDAP
e POP3
e SMTP
e L2 Transparent device Monitoring
e Reverse Monitors
e SNMP
e  Monitor definovany scripty
Zarfizeni musi podporovat URL Redirection Ano
Zarizeni musi podporovat Port Redirection Ano
Zafizeni musi podporovat pfesmérovani provozu na zakladé
prahovych hodnot
N — Ano
e Pocet spojeni
e  Bandwidth
Zafizeni musi podporovat Sessionless load balancing Ano
Zatizeni musi podporovat Rate Limiting podle nasledujicich
parametrd
e Trigger policies based upon connections per second
e  packets per second, Ano
e bandwidth
e Source or destination-based podle header nebo
payload
Zafizeni musi podporovat the following Content Switching
Ano
e TCP
o HTTP
Zafizeni musi podporovat L7 Content Rewriting
e bidirectional rewriting pro HTTP header a payload
elementy Ano
e redirection pfichozich pozadavku
e URL Rewrite
Zarizeni musi umoznovat Global Server Load Balancing s
nasledujicimi algoritmy: ARO

e site health
e network proximity
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Zafizeni musi umoznit zabezpedit infrastrukturu DNS
prostfednictvim DNSSEC

. DNS proxy

e  Authoritative DNS

e DNS signing

Ano

Zafizeni musi podporovat SSL Offloading se znovu
zasifrovanim dat smérem k back-end serveru

Ano

Zarizeni musi podporovat Transparent SSL mode

Ano

Zafizeni musi umoznit praci s SSL s nasledujicimi vlastnostmi:
e Client-Authentication pomoci digitalniho certifikatu

Client Revocation List

Automaticka obnova CRL

Centralni sprava kli¢u a certifikatd

SSLV3

TLS1.0,11al2

Certifikaty s hash funkci SHA-2

Ano

Zarizeni musi podporovat optimalizaci transportni TCP vrstvy

Ano

Zafizeni musi podporovat kompresi HTTP provozu
o Deflate
o GZIP

Ano

Zatizeni musi pfi vyuziti SSL Offload podporovat kompresi
Sifrovanych dat

Ano

Zafizeni musi podporovat keSovani statickych a dynamickych
objektd

Ano

Bezpecnostni parametry

Zatizeni musi podporovat prevenci nasledujicich layer 3-4
DDoS utoku
e Syn Flood Protection
ICMP Floods
UDP Floods
Ping of Death
Land Attack
Teardrop
TCP State Machine Attacks
UDP Broadcast

Ano

Zafizeni musi podporovat ochranu proti Layer 7 DoS

Ano

Zafizeni musi unoznit definovat limity pro rychlost zpracovani
dat na urovni

e UDP

e TCP

e ICMP

e HTTP

Ano

Zafizeni musi umoznit ochranit pfed pretizenim farmy servert
pfi nenadalém narlistu poctu poZzadavku

Ano

Zafizeni musi podporovat prioritizaci URL requestl

Ano

Zafizeni musi podporovat filtraci na urovni HTTP

Ano

Zafizeni musi umoznit inspekci, popf. blokovani HTTP na
zakladé udaji v URL nebo hlaviéce v klientskych poZzadavcich

Ano

Zafizeni musi podporovat ACL na Layer 3 and 4 ISO/OSI
model

Ano

Zarizeni musi podporovat firewalling na aplikacni vrstvé pro
ochranu pfed OWASP TOP 10 zranitelnostmi
s certifikaci ICSA Labs a nasledujicimi vlastnostmi:

e Positive Security Model

e Negative Security Model

e XML security

e URL transformation

Ano

Zafizeni musi umoznit provadét authentication, authorization
and auditing v ramci SSO (Single Sign-on) do webovych
aplikaci

Ano
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Zafizeni musi umoznit nasledujici funkce:
e  Authentiza¢ni metody
LDAP/RADIUS/TACACS/SAML/Certificate/local
e  SSO NTLM/Form-based/KCD/Username-
password/Certificate
Dvoufaktorovéa autentizace

L]

e group/nested-group extraction Ano

e cascading autentizaci

e upozornéni na expiraci hesla

e umoznéni zmény hesla

e Autorizace na zakladé ruznych pravidel vazanych dle

uzivatele / skupiny

Sit'ové sluzby
Zafizeni musi podporovat logovani prostrednictvim Syslog Ano
Zafizeni musi podporovat logovani pfistupll k webovym
sluzbam Ano
Zafizeni musi podporovat statické smérovani v€etné
monitorovani dostupnosti route pro IPv4 | IPv6 Ano
Zafizeni musi podporovat pfeklad zdrojovych i cilovych IP
adres Ano
Zafizeni musi podporovat MAC Based Forwarding Ano
Zarizeni musi podporovat Route Health Injection Ano
Zafizeni musi podporovat IPv4 i IPv6 Ano
Zarizeni musi podporovat preklad z IPv4 do IPv6 (NAT46) Ano
Zarizeni musi podporovat preklad z IPv6 do IPv4 (NAT64) Ano
Zafizeni musi podporovat nasledujici dynamické smérovaci
protokoly An

e OSPF pro IPv4 i IPv6 0

e BGP proIPv4iIPv6
Zafizeni musi podporovat VLAN dle standardu IEEE 802.1Q Ano
Zarizeni musi podporovat Link Aggregation 802.3ad Ano
Zarizeni musi podporovat LACP Ano
Management
Zafizeni musi poskytovat aktualni informace o poctu
pfipojenych spojeni, stavu poskytovanych sluzeb a pfipojenych
systému Ano
Zafizeni musi poskytovat in-band management
prostfednictvim protokold HTTPS a SSHv2 a out-of-band

ST M . ano

management prostfednictvim command line interface CLI pres
console port
SNMPv3 ano
SNMP Trap ano
Syslog ano

Podpora ovéfovani

Lokalni, Radius,
TACACS+, LDAP

Zafizeni musi mit XML/SOAP API pro umoznéni integrace se

systémy spravy tretich stran Ano
Zatizeni musi podporovat nasledujici vlastnosti:

e Roles Based Administration

¢ Reporting dostupnosti a vykonnosti

e Reporting ¢asu odezvy Ano

Rozdéleni spravy sluzeb a provadét operace jen nad
definovanou oblasti

Ostatni
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Dodavka SFP+ SR modul 8ks (original od vyrobce
dodavaného zafizeni)

Ano

Dodavka 8 ks SFP+ Transceiver 10GBASE-SR do stavajicich
prepinact HP 5900AF-48XG-4QSFP+

Ano

d) Systém centralni spravy - specifikace

Zadavatel nyni pro centralni sprdvu a monitoring sitové infrastruktury vyuziva systém slozeny z
produktt HP iMC Standard (véetné moduld NTA, SHM, APM, TAM a Extended API) a Zabbix verze
2.0, které jsou customizovany tak, Ze splfiuji funkénost specifikovanou nize v tabulce.

Zadavatel poZaduje bud zaclenéni dodanych systému do stavajiciho systému centralni spravy pfi
zachovani pozadovanych funkci, nebo dodavku nového systému, ktery musi splfiovat nasleduijici
pozadavky a musi umozniovat spravu a monitoring dodanych i stavajicich zafizeni zadavatele

v Ustfedi (viz schéma architektury sité dodavané na CD oproti slibu mi€enlivosti) i v zaloznim centru

(viz PFiloha €. 6 ZD):

Typ pozadavku sna::‘e;m::?;/ Nabizené parametry

Zakladni vlastnosti systému centralni spravy
Management systém pro spravu sité s podporou spravy prvki
dodavanych timto vybérovym fizenim a dalSich zafizeni jiz v Ano
CSU pouzivanych (networking feSeni Cisco, HP, Brocade,
Dell)
Podpora 300 prvkd s moznosti rozsifeni Ano
Configuration management (zalohy, obnova, auditovani podle Ano
pfednastavenych i vlastnich pravidel) - podpora zafizeni
dodavanych timto vybérovym fizenim a dalSich zafizeni jiz v
CSU pouzivanych (networking fe$eni Cisco, HP,Brocade, Dell)
Performance management pro libovolné SNMP statistiky, Ano
dlouhodobou historii i real-time grafy obnovované uz od
kazdych 5 sekund
VLAN management (zména nastaveni, pfidavani, pfifazeni Ano
portl) - podpora vyrobce + minimalné dalSich vyznamnych
svétovych dodavatelll networking fesSeni (Cisco, HP)
ACL management (ACL Sablony, optimaliza¢ni nastroje, Ano
zalohovani a deployment) - podpora vyrobce + minimalné
dalSich vyznamnych svétovych dodavateli networking feSeni
(Cisco, HP)
Syslog, SNMP trap, Alarming, SMS a email notifikace ANo
Vizualizace topologie L2 a L3 Ano
Vizualizace datového centra (DC, mistnosti, racky, osazeni, Ano
hledani)
Sprava a vizualizace virtualnich pfepinact (vSwitch VMware a Ano
Microsoft) prostfedi VMware a Hyper-V v€etné spojeni virtualni
a fyzické infrastruktury
Reporting a export dat Ano
Importovani viastnich MIB a kompilator Ano
Moznost rozsifit nastroj o podporu dalSich zafizeni pro funkce Ano
trapl, performance, VLAN, ACL a archivaci konfiguraci
Moznost rozSifeni o API postavené na XML volani (RESTful Ano
nebo SOAP) pro moznost integrace do jinych aplikaci

Ano

Centralizovana sprava SSL certifikatl
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Vlastnosti monitoringu vykonu, stavu a dostupnosti aplikaci Ano
Centralni SLA a analyza vysledk( testd (napf. IP SLA, NQA) v Ano
zafizenich vyrobce a dalSich dodavatell networking FeSeni

pouzivanych v CSU (Cisco, HP)

Moznost nastavovat a zapinat testy z grafického rozhrani Ano
Podpora sledovani odezvy server( a sitovych prvk(, navazani Ano
TCP spojeni na definovaném portu (véetné round-trip ¢asu),

stazeni HTTP stranky ¢i FTP souboru, voice simulace (MOS

analyza)

Vytvareni komplexnich SLA na zakladé podkladl ze Ano
syntetickych testu, zatizenosti a chybovosti portt, NetFlow

analyzy aplikaéniho provozu, slozeni alarmu zafizeni apod.

Moznost ukazatele sdruzovat a ur€ovat metodu vypoctu SLA, Ano
definovat scoring kvality a ur€eni hranic nedostupnosti sluzby

Prehled vyvoje jednotlivych SLA v €ase, rozpad do dil€ich Ano
ukazatell az na surova data

Automaticky vypocet MTBF a MTTR pro jednotlivé ¢asti SLA i Ano
celkovou sluzbu

Hlaseni odchylek, alarming, trap, email, SMS Ano
Individualni nastaveni alarmu pro jednotlivé ukazatele Ano
Kratkodobé, tydenni i mésicni statistiky, historicky vyvoj Ano
Systém musi poskytovat Real-time a historické statistiky end- Ano
user experience bez pouziti agentd na koncovych systémech

Systém musi poskytovat nastroje na analyzu trendl a Ano

vykonnosti webovych aplikaci s témito informacemi:

o Historické statistiky pro kapacitni planovani

e Real-time monitoring provozu pro troubleshooting

e  Statistiky serverl (pocet hitll, response time)

e  Statistiky navs§tévovanych URL (Pocet hitd, load-time)

e  Statistiky navstévovanych aplikaci (Pocet hitl, load-
time, bandwidth)

e) Systém ochrany pred DDoS utoky

Z pohledu podpory jde o nekritické zafizeni.

Zadavatel pozaduje dodavku 1 ks zafizeni dle specifikace v tabulce:

- Minimalni , .
Typ pozadavku parametry Nabizené parametry
Zakladni vlastnosti
Pocet zarizeni 1
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Velikost zafizeni Max 1RU
MozZnost montézZe do racku Ano
Chranénych linek o kapacité 2x 1 Gbps
Pocet portd 10/100/1000 4
Pocet portll SFP 4

Out of Band Ethernet Management port 1

Zafizeni musi poskytovat in-band management
prostfednictvim protokold HTTPS a SSHv2 a out-of-band

management prostfednictvim command line interface CLI pfes ano
console port
Podpora SNMPv3 ano
Zaijisténi propustnosti datové konektivity pfi vypadku / poruse Ao
zafizeni
Vykonnostni parametry
Propustnost zafizeni pfi L7 inspekci (obousmérné) 1Gbps
Soubéznych spojeni 1 milion
Zpozdéni paketu v zafizeni <100
mikrosekund
Reakéni €as na zahajeni potlacovani utoku méné nez 60s
Inspekce pomoci Heuristické analyzy Ano
Priibézné pfizpusobovani typu datového provozu Ano
Rozpoznavani anomalniho provozu Ano
Protokolova analyza Ano
Rozpoznavani STEALTH utokd Ano

Ochrana pfed DDoS utoky na L3 typu SYN cookie, ACK

cookie, SYN retransmission Ano
Ochrana pfed DDoS utoky na L4 typu TCP — veSkeré, UDP —

veskeré, ICMP — veskeré, SYN, ACK, RST, FIN, poskozeni Ano
TCP stavu

Ochrana pfed DDoS utoky na L7 typu Opcode flood, HTTP

URL, GET, HEAD, OPTIONS, TRACE, POST, PUT, DELETE, Ano
CONNECT

Reporty statistik provozu Ano

Ochrana pfed DDoS utoky zalozena najedné z nasledujicich
metod:
e Analyza pomoci statistickych signatur s pravidelnou
aktualizaci po dobu trvani podpory
e  Profil datové komunikace bez potfeby statistickych
signatur

f) systém pro ovéfrovani uzivatelskych pristupovych prav (AAA)
Z pohledu podpory jde o kriticky systém.

Zadavatel poZzaduje dodavku systému v reZzimu vysoké dostupnosti, ktery splni vedkeré pozadavky

I Typ pozadavku | Minimalni Nabizené I
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parametry parametry

RADIUS Server poskytujici funkce authentication, authorization a Ano
accounting
Podpora pro 1500 sou¢asné pfipojenych uZivatel( Ano
Podpora 802.1X autentifikace, MAC autentifikace, webové autentifikace ANo
a autentifikace VPN tuneld
Synchronizace s LDAP a Microsoft AD Ano
Podpora multi-tenancy spravy systému (moznost operatorskych uct ANo
pro skupiny lokalit a sluzeb)
Moznost pfifazeni VLAN uzivatell s vybérem v nastroji z existujicich

PR Ano
VLAN nazva v siti
Moznost pfifazeni ACL uzivateli s moznosti toto v nastroji definovat, Ano
upravovat a jednoduse vybirat
MozZnost nastaveni vendor specific RADIUS atributll s aplikaci dle typu ANo
a umisténi zafizeni a politiky
Podpora ovérovani PAP, CHAP, EAP-PEAP a EAP-TLS Ano
Podpora ovéfeni parametrll svazanych s uzivatelskym uctem,
minimalné MAC adresa, Computer name, doména a IP adresa + Ano
podpora automatického uéeni téchto parametr(
Rozhodovani podle dalSich parametrd ziskanych z pfistupového prvku, ANo
minimalné VLAN, Q-in-Q informace a SSID
V cené feseni prislusny poc¢et supplicant software Ano
Moznost vytvarfeni pfednastavenych instalacnich soubord supplicant ANo
software
Bezpecénostni funkce v supplicant software, minimalné uzaméeni
nastaveni, zabranéni zmény IP adresy, moZnost odstavit jiné sitové Ano
karty, zabranéni vicero IP adres a vypnuti proxy v prohlizegi
Audit a accounting pfistup(i Ano
Rizeni pFistupu podle lokality, asu, uZivatelské skupiny a domény Ano
Roaming funkcionalita do jinych RADIUS systému Ano
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2) Poskytovani sluzeb - Parametry systémové podpory a zarucni podminky

Zadavatel pozaduje jako soucast vybérového fizeni dodavku nasledujicich sluzeb:

» sluzby standardni systémové podpory zafizeni a programového vybaveni;
» sluzby nadstandardni systémové podpory;

» Skoleni pracovnikd.

I. Sluzby standardni systémové podpory

Zadavatel pozaduje poskytovat sluzby systémové podpory zafizeni a programoveho vybaveni v délce
60 mésicq, které v sobé zahrnuje i update ¢i upgrade programového vybaveni a pravidelnou profylaxi

systéma.
Soucasti je také SLA stanovujici v souladu s €l. lll. odst. 3.9 smlouvy tyto terminy pro odstranéni
zavad:
Typ Druh Uroven SLA
Kritické Zarizeni FIX Time - 4 hod.*
Programové vybaveni (zapoceti Response Time - 4 hod.*
praci)
Nekritické Zafizeni FIX Time - NBD*
Programové vybaveni (zapoceti Response Time - NBD*
praci)

* od nahlaseni nebo zjisténi dohledovym systémem

Kritickym zafizenim se rozumi takové zafizeni, které v daném okamziku nema provozni zalohu.
Urover dostupnosti sluzeb je stanovena na 99,95% v pracovni dny v dob& od 7:00 do 17:00, mimo

tuto dobu pak na 99%.

Planované servisni odstavky budou provadény na navrh dodavatele, po odsouhlaseni objednatelem,
v rozsahu maximalné 2 hodiny mésicné.

Il. Sluzby nadstandardni systémové podpory:

Zadavatel pozaduje poskytovat v obdobi voleb (za¢ina cca 8 tydnl pfede dnem zpracovani vysledkd
prvniho kola pfislusnych voleb) sluzby systémové podpory s nize uvedenymi parametry:

i Pozadované sluzby:

Servisni zajiSténi dodanych zafizeni s dobou odstranéni poruchy do 60 minut

obdobi 24 hodin pfed zatézovymi testy
obdobi 24 hodin pfed plodnymi zkouSkami
obdobi 24 hodin pfed otevieni volebnich mistnosti az do uzavieni volebnich mistnosti
obdobi od ukon&eni zpracovani az do 8:00 nasledujiciho pracovniho dne

Servisni zajiSténi klic¢ovych dodanych zafizeni s dobou odstranéni poruchu do 30 minut

e po dobu zatéZovych testl
e po dobu plosnych zkousek
e po dobu zpracovani voleb
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Osobni pritomnost minimalné 1 kvalifikovaného technika a dostupnost dal§iho technika do 60 minut

e po dobu zatézovych testl
e po dobu ploSnych zkousek
e po dobu zpracovani voleb

Ostatni poZzadované prace:

e zajistit komplexni monitoring zatéZze vSech dodanych zafizeni s online nahledem v obdobi voleb;

o Zzajistit veSkere potfebné zmény pro vytvoreni pozadované volebni komunikaéni infrastruktury na
zafizenich CSU v souladu s projektem komunikacni infrastruktury vytvofenym pro pfislusné volby;
e interni testovani kompletni infrastruktury CSU na bezpeénostni chyby v pouZitych zafizenich,

pfipadné odstranéni zjisténych nedostatku;

e spoluprace sexterni firmou pfi provadéni penetracnich testd a naslednych opatfenich

omezujicich moznost uspédného utoku na zpracovani voleb;

e provedeni volebnich provoznich testll dodanych zafizeni a to jak vnitfni tak i vnéjSich, v¢etné

zjisténi chovani pfi vypadku a nasledna optimalizace;

e asistence v praibéhu provadéni zatéZovych testl a pfipadné okamzité zmény v parametrech
systému dle pozadavku vychazejicich z vysledku téchto testl, vyhodnoceni vysledk( testi do 24

hodin;

e asistence v pribéhu sbéru dat a zpracovani voleb, feSeni kritickych stavll zpisobenych vnéjSimi i

vnitfnimi vlivy;

e po ukonéeni zpracovani do 5 dnli provést vyhodnoceni celého pribéhu voleb a pfedat pisemnou

zpréavu pracovnikdm CSU;

e do 10 dntl po ukonéeni zpracovani uvést systémy CSU do standardniho stavu a odstranit veskera

zarfizeni pfip. instalovana pro obdobi voleb a monitoring.

Seznam* a predpokladané terminy voleb

2016

Volby do zastupitelstev kraji a Senatu PCR — fijen 2016 (dvoukolové)
2017

Volby do Poslanecké snémovny PCR — Fijen 2017 (jednokolové)
2018

Volba prezidenta — leden 2018 (dvoukolové)

Volby do zastupitelstev obci a Senatu PCR — Fijen 2018 (dvoukolové)
2019

Volby do Evropského parlamentu — kvéten 2019 (jednokolové)

*VySe uvedeny seznam nezahrnuje zmény v pfip. pfed€asnych nebo opakovanych voleb.
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iii. Harmonogram priibéhu voleb — predbézny

Vymezeni Casové rozpéti Doba odezvy

Zatézoveé testy (pfedp. 5x, po prdm. dobu 6 bude stanoveno o
osobni ucast

hod.) dohodou

1. ploSna zkouska 8.00 - 16.00 90 min
pfiprava 2. ploSné zkousky 8.00 - 14.00 90 min.
2. ploSna zkouska 8.00 - 13.00 60 min.

2. plo$na zkouska - crash test - zatézovy

13.00 - 16.00 osobni U€ast
test
pfiprava 3. plosné zkousky 8.00 - 16.00 90 min.
3. ploSna zkouska 8.00 - 14.00 60 min.
3. plosSna zkouska - crash test - zatéZovy .
14.00 - 17.00 osobni ucast
test
1. volebni den (1. i 2. kolo) 14.00 - 18.00 90 min
2. volebni den (1. i 2. kolo) 8.00 - 13.00 90 min
2. volebni den (1. 2. kolo) 13.00 — 24.00 30 min / osobni U¢ast
Den po zpracovani (1. i 2. kolo) 00.00 - 12.00 90 min*

* Na 90 min. rezim se pfechazi po ukonéeni zpracovani

Pfesné terminy budou dodany vzdy pfed konanim voleb v &asovém harmonogramu sestaveném po

vyhlaseni pfisluSnych voleb.

Il. Zaruéni podminky

Dodavatel objednateli poskytuje zaruku, kterd bude splfiovat minimalné niZze uvedené poZadavky:
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Druh polozky Minimalni Nabizené
parametry parametry
Doba zaruky 60 mésict

Dosazitelnost autorizovaného servisu CR
Vyrobce mé zastoupeni na tizemi CR Ano
Telefonicka podpora (hotline) v Eeském jazyce Ano
Servis u zakaznika Ano
Ano

Vyména vadného zafizeni (nebo jeho ¢asti)
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