SMLOUVA O DODAVCE A INSTALACI SiTOVYCH PRVKU A POSKYTOVANI

SOUVISEJICICH SLUZEB PODPORY
(¢. evid. CSU: 055-2015-S)

Nize uvedeného dne, mésice a roku uzaviely smluvni strany:

Ceska republika - Cesky statisticky Gfad

se sidlem: Na padesatém 81, Praha 10, PSC: 100 82

ICO: 000 25 593

zastoupena: Mgr. Radoslavem Bulifem, vrchnim Feditelem sekce ekonomické a spravni
na zakladé povéfeni predsedkyn& CSU ze dne 16. bfezna 2015

bankovni spojeni: Ceska narodni banka

¢islo uétu: 2923001/0710

(déle jen ,objednatel* nebo ,CSU") na strané jedné

T-Mobile Czech Republic a.s.
se sidlem: Tomigkova 2144/1, Praha 4, PSC: Praha 4

ICO:

649 49 681

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil B, vlozka 3787
zastoupena: Ing. Liborem Komarkem, senior manazerem prodeje zakaznikim segmentu,

na zakladé povéreni
a
Ing. Miroslav Klasek, senior manazer presalesu, na zakladé povéfeni

bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
¢islo Gétu: 17489033/0300
{dale jen ,dodavatel") na strané druhé

(objednatel a dodavatel spole¢né téz jako ,smluvni strany") tuto

smlouvu o dodavce a instalaci sit'ovych prvka
a poskytovani souvisejicich sluzeb podpory

podle ustanoveni § 1746 odst. 2) zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdé&jsich
predpist (déle jen ,ob&ansky zakonik") (dale jen ,smlouva"“):

1.

1.2.

1.3

I.
UVODNIi USTANOVENI

Tato smlouva je uzavirana mezi objednatelem a dodavatelem jako vitéznym uchazetem v
zadavacim fizeni na vefejnou zakazku zadanou v souladu se zékonem &. 137/2006 Sb., o
vefejnych zakazkach, ve znéni pozdéjsich pfedpisl (dale jen ,zakon o vefejnych zakazkach") pod
internim eviden&nim &islem CSU: 019/2015 s nazvem ,Obnova sitovych prvk{* (dale jen ,vefejna
zakazka“). Ugelem této smlouvy je vymezeni vzajemnych prav a povinnosti smluvnich stran pi
realizaci vefejné zakazky.

Dodavatel prohlasuje, Ze je odborné zpusobily ke spinéni v8ech jeho zavazkl podle této smlouvy,
a to s ohledem na pfedmet pinéni, se kterym se nalezité seznamil. Zavazuje se splnit v celém
rozsahu kvalifikaéni podminky, které objednatel poZzadoval v zadavaci dokumentaci k vefgjné
zakazce a jejichz dodrzeni dodavatel potvrdil v nabidce.

Dodavatel dale prohlaguje, Ze se detailné seznamil s rozsahem a povahou pfedmétu smlouvy, Ze
jsou mu znamy veskeré technickeé, kvalitativni a jineé podminky nezbytné k plnéni pfedmétu
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smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci pfedmétu smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé a ve
Ihitach v ni stanovenych.

Il.
PREDMET SMLOUVY

Predmétem této smlouvy je dodavka zafizeni specifikovanych touto smlouvou, véetne
potfebného programového vybaveni a licenci, ktera jsou uréena pro zajisténi fungovani téchto
funkcionalit: routing a switching, routing do Internetu, firewalling na sitové, transportni a aplikacni
vrstvé, load-balancing, systém centralni spravy, ochrana pfed DDoS utoky, systém pro ovéfovani
uzivatelskych pristupovych prav (AAA). Pfedmétem smlouvy je rovnéz souvisejici instalace a
implementace zafizeni do stavajici infrastruktury a provedeni nezbytnych migraci, $koleni
obsluhy, a dale sluzby systémové podpory dodavatelem objednateli.

Zavazek dodavatele podle pfedchoziho odstavce zahrnuje zejména:

a) Dodavku zarfizeni specifikovanych v pfiloze €. 1 této smlouvy, véetné vSech navaznych
systém( a licenci (pokud jsou potieba k provozu funkcionality na dodaném hardware),
pfislusenstvi a potfebné provozni infrastruktury;

b) Instalaci hardware (dale téz jen ,HW") a jeho pfipojeni do stavajici infrastruktury;
zpracovani provadéciho projektu na Upravu sitového zapojeni LAN DC; migrace
stavajicich sluzeb FW a migrace stavajicich sluzeb LB;

c) Implementaci IPv6 v ramci publikace webové prezentace CSU v souladu s nafizenim
vlady €. 727/2009 Sb. a usnesenim vlady CR &. 982 ze dne 18. 12. 2013;

d) Poskytnuti zaruky a sluzby standardni systémoveé podpory zafizeni a programového
vybaveni (dale jen ,sluzby standardni systémové podpory”) po dobu 60 (slovy: Sedesati)
mésicl. Parametry a podminky poskytovani sluzeb standardni systémové podpory jsou
stanoveny v pfiloze €. 2 této smlouvy, ktera je jeji nedilnou soucasti

(pfedmét smlouvy specifikovany v &l. 1l. odst. 2.1. a odst. 2.2., bod a) — d) déale spole¢né jen jako
,dodavka"). Podrobny popis dodavky je presné specifikovan v pfiloze &. 1 a pfiloze ¢. 2 této
smlouvy.

Predmétem smlouvy jsou dale sluzby nadstandardni systémové podpory, které se dodavatel
zavazuje poskytovat objednateli na zakladé dil¢ich poZadavkl objednatele v prib&hu zaruéni
doby podle predchoziho odstavce (dale jen ,sluzby nadstandardni podpory*). Podrobna
specifikace sluzeb nadstandardni podpory a postup pfi realizaci jejich objednavek a poskytovani
je stanoven v Clanku IV. smlouvy.

.
PRAVA A POVINNOSTI SMLUVNICH STRAN

Objednatel je povinen poskytnout dodavateli veSkerou potfebnou souéinnost spojenou s plnénim
predmétu smlouvy. Soudinnost se tyka zejména oblasti poskytnuti informaci pro konfiguraci a
zajisténi pristupu do zafizeni pro vycitani informaci.

Dodavatel se zavazuje dodavku provést piné v souladu s platnymi pravnimi pfedpisy, jakoz i v
souladu se véemi normami obsahujicimi technickée specifikace a technicka feseni, technické a
technologické postupy nebo jina urcujici kriteria k zaji$téni, ze materialy, vyrobky, postupy a
sluzby vyhovuji ugelu pfedmétu vefejné zakazky. Vedkera dodana zafizenl budou originalni, nova
a nepouzita.

Dodavatel se zavazuje, Ze veskeré prace spojeneé s instalaci aimplementaci dodavanych zatizeni
nutnych k pInéni pfedmétu smlouvy provede bez vypadku datové komunikace. Smluvni strany se
dohodly, Ze kratkodoby vypadek datového spojeni pfichazi v ivahu pouze u pfipojenych zafizeni,
které nemaji redundantni datové prfipojeni. Kratkodoby vypadek je pro objednatele
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akceptovatelny pouze na dobu fyzickeého pfepojeni mezi sou¢asnou a nové dodanou technologii.
Smluvni strany se dohodly, Ze na prace, které nenarusi zadnym zplsobem dostupnost sluzeb
soucasnych systemu, je dodavatel povinen vyuzit béznou pracovni dobu v kazdy pracovni den
od 6:00h do 19:00h.

Smluvni strany se dohodly, Ze pro prace pfi instalaci a implementaci dodavky, které budou
znamenat omezeni provozu systému, je dodavatel povinen volit ¢as mimo jiz vy$e uvedenou
pracovni dobu, tedy v noci a/nebo o vikendu. Omezeni provozu dle tohoto ustanoveni musi
dodavatel projednat s objednatelem minimalné 2 (slovy: dva) pracovni dny pfedem a ten jej musi
predem pisemne schvalit.

Pro kazdou dodanou technologii je dodavatel povinen provést $koleni pracovnik(l objednatele, a
to minimalné skoleni zakladni spravy zafizeni a programového vybaveni v délce min. 3 (slovy:
t¥) dnii pro max. 5 (slovy: pét) pracovnik(i zadavatele. Skoleni je soucasti celkové ceny dodéavky
stanovené v Elanku V1., odst. 6.1. smlouvy.

Dodavatel se zavazuje predlozZit spolu s dodavkou oficialni potvrzeni od autorizovaného zastupce
vyrobce v Ceské republice o uréeni dodavaného hardware (se seznamem sériovych Cisel
dodavanych zafizeni) pro éesky trh a pro koncoveho zakaznika - objednatele, pokud o to
objednatel pozada, a to do 3 (slovy: tfi) dnll od doru¢eni takové Zadosti. Dodavatel se zavazuje
dodat originalni a nové zafizeni, licencované jménem objednatele tak, aby bylo moZné eskalovat
pfipadné zavady na technickou podporu vyrobce.

Dodavatel se zavazuje pravidelné informovat objednatele o véech softwarovych update i upgrade
na nejvyssi aktualni verze operacnich systémo zafizeni a to do 5 (slovy: péti) pracovnich dnil od
jejich zvefejnéni vyrobcem. V pfipadé pozadavku na jejich nasazeni je dodavatel povinen je do
30 (slovy: tficeti) dnli bezplatné implementovat, pokud nestanovi objednatel del$i Ihitu nebo je
neodmitne.

Dodavatel se zavazuje zajistit objednateli legaini pfistup do online dokumentace a do znalostnich
databazi vyrobce, pokud toto vyrobce umoziiuje.

Dodavatel se zavazuje dodrzovat terminy obnoveni funkénosti (FIX Time) a dostupnosti sluzeb
stanovenych SLA specifikované v pfiloze €. 2 smlouvy.

Dodavatel se zavazuje zachovat po celou dobu plnéni pfedmétu této smlouvy profesionalni
sloZzeni realizaniho tymu v souladu s poZadavky stanovenymi v kvalifikacni dokumentaci
k vefejné zakazce tak, jak je pfedloZil pfi podani nabidky. Objednatel si vyhrazuje pravo na
od(ivodnéné odmitnuti vyznamnych zmén ve slozeni tymu dodavatele.

. Dodavatel se zavazuje, Ze po celou dobu trvani této smlouvy bude mit sjednano pojisténi

odpovédnosti za Skodu zplisobenou tfeti osobé s limitem pojistného pinéni na jednu $kodnou
udalost minimalné 5.000.000 K¢ (slovy: pét milion( korun ¢eskych). Na vyzadani je dodavatel
povinen pfedloZit kopii pojistné smlouvy popf. pojistného certifikatu objednateli. V pripadé, ze pfi
plnéni predmétu této smlouvy dojde ke zplisobeni $kody objednateli nebo tfetim osobam, ktera
nebude kryta pojisténim, je dodavatel povinen tuto $kodu uhradit z viastnich prostfedkd. Pri
uplatnéni nahrady Skody ze strany objednatele neni pfipadna vyse nahrady skody nijak shora
limitovana a dodavatel se zavazuje uhradit zpUsobenou §kodu ve skuteéné vysi.

Dodavatel se zavazuje zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni
ptedmetu smlouvy a které budou piitomny v prostorach CSU, dodrzovaly véechny bezpegnostni
a provozni pfedpisy, pfedevsim ,Bezpeénostni pokyny pro obchodni partnery v oblasti pozarni
ochrany, bezpec¢nosti prace a ochrany majetku®, se kterymi byl seznamen pfed zahajenim
pravidelné pfitomnosti v prostorach CSU, a které jako pfiloha &. 4 tvofi nedilnou souéast této
smiouvy.
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Iv.
OBJEDNAVKY NADSTANDARDNi PODPORY

Za sluzby nadstandardni systémove podpory podle této smlouvy jsou povazovany véechny prace
na konfiguraci zafizeni & programového vybaveni, optimalizaci provozu a dal$i prace uvedené
v pfiloze €. 2 této smlouvy, které nejsou soucasti sluzeb standardni systémové podpory.

Sluzby nadstandardni podpory budou realizovany dle aktualnich potfeb objednatele na zaklade
dil¢ich pozadavkli (objednavek) zaslanych opravnénym pracovnikem objednatele na kontaktni
adresu uvedenou v ¢l. X. odst. 10.10. smlouvy.

Kazda objednavka sluzeb bude obsahovat popis stavu a vymezeni problému a jeho lokalizaci
popf. popis pozadovanych ¢innosti, spolu s navrhem pfiméfené |hity k jejich provedeni a datum
a ¢as vyhotoveni a odeslani objednavky.

Dodavatel se zavazuje bez zbyte€ného odkladu po doruceni objednavky tuto objednavku
objednateli potvrdit, véetn& vymezeni Casové a cenové naroénosti prace na provedeni pozadavku
podle objednavky, popf. si vyZadat od objednatele doplfiujici informace, které nezbytné potfebuje
ke spinéni svych povinnosti. Objednavka se ma za potvrzenou okamzikem dohody smluvnich
stran ohledné jejiho obsahu, véetné lhity k poskytnuti poZadované sluzby nadstandardni
podpory.

V.
DOBA A MiSTO PLNENI

Dodavatel se zavazuje:

a) dokongit dodavku dle €l. Il. odst. 2.1 a odst. 2.2 této smlouvy a protokolarné ji predat
objednateli do 6 (slovy: Sesti) tydnll od U¢innosti této smlouvy a

b) poskytovat sluZzby nadstandardni podpory po dobu 60 (slovy: $edesati) mésic(i ode dne
protokolarniho pfevzeti dodavky.

Mistem plnéni je sidlo objednatele na adrese Na padesatém 3268/81, 100 82 Praha (dale jen
“sidlo objednatele”).

VI
CENA, PLATEBNi A DODACIi PODMINKY

Cena dodavky vcetné implementace a sluzeb standardni systémové podpory specifikované
v odst. 2.2. 1éto smiouvy €ini celkem 9 652 278 KE (slovy: deveét milionl $est set padesat dva tisic
dvé sté sedmdesat osm korun &eskych) bez DPH (dale jen ,cena dodavky").

Cena za poskytnuti sluzeb nadstandardni podpory bude kalkulovana podle sazby za kazdy den
pinéni (8 hodin=1 ¢lovékoden) ve vysi 12 000 K¢ (slovy: dvanact tisic korun ¢eskych) bez DPH.

Cena podle predchozich odstavcl je sjednana jako cena nejvySe pfipustna a zahrnuje veskeré
naklady dodavatele spojene s plnénim pfedmétu smlouvy. Dodavatel pfebira nebezpedi zmény
okolnosti ve smyslu ustanoveni § 1765 odst. 2) a § 2620 odst. 2) ob&anského zakoniku.

K cenam specifikovanym v tomto ¢lanku bude pfipo¢tena DPH v sazbé podle platnych pravnich
pfedpisti ke dni uskuteénéni zdanitelného pinéni. Dodavatel odpovida za to, Ze sazba dané
z pfidané hodnoty bude stanovena v souladu s platnymi pravnimi pfedpisy.

Platba bude provedena na zakladé danového dokladu — faktury (dale rovnéz jen ,faktura“). Kazda
faktura vystavena na zakladé této smlouvy musi mit nalezitosti dariového dokladu stanovené v
zakoné ¢&. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a vzakoné ¢. 563/1991 Sb.,
o0 UcCetnictvi, v platném znéni. Kromé téchto podstatnych nalezZitosti musi kazda faktura
dodavatele obsahovat evidenéni &islo smlouvy objednatele, ¢islo G¢tu dodavatele a vechny
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Udaje uvedené v ust. § 435 odst. 1) ob&anského zakoniku. Nedilnou souéasti kazdé faktury je
kopie akceptaéniho protokolu podepsaného opravnénymi zastupci obou smluvnich stran.

Dodavatel je povinen vystavit fakturu na cenu dodavky nejpozdéji do 3 (slovy: tfi) dnli od podpisu
akcepta¢niho protokolu, kterym bude ze strany objednatele akceptovana dodavka. Pravo
fakturovat za sluzby nadstandardni podpory vznika dodavateli na zakladé oboustranné
odsouhlasenych akceptaénich protokol(, a to vZdy jednorazové zpétné za pfislusné kalendarni
Ctvrtleti za v3echny sluzby nadstandardni podpory poskytnutée v tomto obdobi na zakladé
realizovanych objednavek.

Splatnost cen vyuctovanych danovymi doklady — fakturami dodavatele se sjednava ve |hité
nejméné 21 (slovy: dvacet jedna) dnd ode dne jejich doru¢eni do sidla objednatele. Faktura musi
byt objednateli doru¢ena doporucenou listovni zasilkou, prostfednictvim datove schranky nebo
osobné povérenému zameéstnanci objednatele proti pisemnému potvrzeni doruceni. Totozna
Ihiita splatnosti je stanovena i pro placeni jinych plateb dle této smlouvy (smluvnich pokut, Groki
z prodleni, nahrady 3kody apod.). Cena je uhrazena dnem odepsani pfislusné ¢astky z Gétu
objednatele.

Objednatel je opravnén pred uplynutim lhity splatnosti vratit dodavateli fakturu, ktera neobsahuje
poZadované nalezitosti, ktera obsahuje cenu vyu&tovanou v rozporu s touto smlouvou, nebo ktera
obsahuje chybné vyuétovanou DPH. Lhita splatnosti vyuétované ceny zacina v takovem pfipadé
znovu bézet ode dne dorugeni opravené faktury objednateli zplisobem uvedenym v pfedchozim
odstavci.

PInéni pfedmétu smlouvy se pfedava na zakladé akceptacniho protokolu, ktery bude nasledné
pfilohou pfisludného dafového dokladu. Pfedanim pfedmétu smlouvy dle ¢l. II. této smlouvy se
rozumi fyzicke pfedani formalné realizované podpisem akceptaéniho protokolu zastupcem
dodavatele a zastupcem objednatele.

Dodavatel spini svou povinnost dodanim zafizeni s programovym vybavenim specifikovanych
v €l 1l. odst. 2.1. a 2.2. této smlouvy, jejich instalaci a implementaci do stavajiciho prostredi,
provedenim nutnych migraci, uspésnym provedenim funkénich zkou$ek dodanych zafizeni a
Jejich instalace a implementace a naslednym prfedanim funkénich zafizeni objednateli bez vad,
pravnich vad a nedodélku. K ucasti na provadénych zkouskach a pfevzeti dodavky se dodavatel
zavazuje vyzvat objednatele alespon 2 (dva) pracovni dny predem.

Objednatel neni povinen dodavku prevzit a dodavatel se ocita v prodleni, nebudou-li:

a) zafizeni instalovana a implementovana zcela v souladu s technickymi pozadavky
stanovenymi v Cl. Il. odst. 2.1. a odst. 2.2. této smlouvy a jejich pfilohach a nebude-li
provedena migrace v souladu s pozadavky objednatele;

b) zafizeni pfedana s instalacnimi a uZivatelskymi manualy a prohlasenimi o shodég;
c) zdarné provedena funkéni zkouska dodanych zafizeni nebo
d) bude-li mit dodavka jiné vady nebo pravni vady.

Funkéni zkouskou podle predchoziho odstavce se rozumi zkouska, pfi které bude ovéfeno, zda
dodana zafizeni s programovym vybavenim funguji a poskytuji objednateli poZadovane
funkcionality specifikované v €l. Il. odst. 2.1. a 2.2. této smlouvy a jejich prilohach. BEhem funkéni
zkoudky se rovnéz oveéfi kvalita provedené instalace a implementaci a také kompatibilita
dodanych zafizeni se stavajicim prostiedim.

O predani a prevzeti celé dodavky nebo jejim odmitnuti bude sepsan akceptaéni protokol, ktery
bude za obé& smluvni strany podepsan osobami opravnénymi jednat ve vécech technickych
uvedenymi v &lanku X. této smlouvy. V pfipadé cdmitnuti prevzeti dodavky bude v protokolu
uveden divod odmitnuti pfevzeti dodavky. Obsahem akceptaéniho protokolu bude zejména:

a) oznaceni smluvnich stran;
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b) datum a misto pfedani a pfevzeti nebo odmitnuté pfevzeti dodavky;

c) soupis v8ech dodanych zarfizeni, které tvofi souéast dodavky podle této smlouvy, a to véetné
uvedeni vyrobce, typu, vyrobniho ¢isla a jejich mnozstvi;

d) podpisy smluvnich stran, resp. jimi povéfenych osob.
Nebezpeci 8kody a vlastnicka prava k dodavce pfechazi na objednatele prevzetim dodavky.

Objednatel je opravnén v pribéhu realizace pfedmétu smlouvy pozadovat zpravy o pribézném
stavu pinéni, dodavatel je povinen takové zpravy objednateli bezodkladné poskytnout
v objednatelem pozadované forme.

VILI.
SMLUVNIi POKUTY

Smluvni strany se dohodly, Ze v pripadé prodleni dodavatele s dokonéenim a pfedanim dodavky
objednateli v terminu stanoveném v €l. V. odst. 5.1., bodu a) teto smlouvy je objednatel opravnén
pozadovat zaplaceni smluvni pokuty ve vysi 10.000 K¢ (slovy: deset tisic korun Ceskych) za
kazdy zapocaty den prodleni.

Smluvni strany se dohodly, Ze za nedodrzeni termind obnoveni funk&nosti (FIX Time)
stanovenych v SLA v pfiloze €. 2 této smlouvy u kritickych zafizeni nebo programového vybaveni
je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 2.500 K& (slovy: dva tisice
pét set korun ¢eskych) za kazdou zapoéatou hodinu a pfipad, v ostatnich pfipadech nedodrzeni
terminl smluvni pokutu ve vy§i 10.000 K& (slovy: deset tisic korun ¢eskych) za kazdy, byt jen
zapocaty, den a za kazdy jednotlivy pfipad.

Smluvni strany se dohodly, Ze za nedodrZeni terminl obnoveni funkénosti (FIX Time)
stanovenych v SLA v pfiloze €. 2 této smlouvy v dobé voleb je objednatel opravnén pozadovat
zaplaceni smluvni pokuty ve vysi 10.000 K¢ (slovy: deset tisic korun ¢eskych) za kazdych
zapoc€atych 15 minut a kazdy jednotlivy pfipad.

Smluvni strany se dohodly, 2e za nedodrzeni dostupnosti sluzeb v pfislusném kalendaiim
Ctvrtleti podle SLA stanovenych v pfiloze &. 2 této smlouvy, Je objednatel opravnén poZadovat
zaplaceni smluvni pokuty ve vysi 10.000 K¢ (slovy: deset tisic korun Ceskych) za kazdou
zapocatou hodinu nedostupnosti sluzeb nad urover stanovenych SLA.

Smluvni strany se dohodly, Zze v pfipadé poruseni povinnostl k ochrané& divérnych informaci dle
této smlouvy je objednatel opravnén po dodavateli pozadovat zaplaceni smiuvni pokuty ve vysi
500.000 K& (slovy: pét set tisic korun &eskych) za kazdy jednotlivy pfipad poruseni povinnosti.

Smiuvni strany se dohodly, Ze v pfipadé poruseni povinnosti dle odst. 3.11. teto smlouvy, {j.
povinnosti mit po celou dobu trvani smlouvy sjednanou pojistnou smlouvu pro pfipad zplsobeni
Skody treti osobé s limitnim plnénim na jednu Skodnou udalost minimainé 10 mil. K& (slovy: deset
miliénG korun &eskych), je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi
50.000 K¢ (slovy: padesat tisic korun ceskych) za kazdy zapo€aty mésic, v némzZ nebude mit
dodavatel uzavienou pojistnou smlouvu se stanovenymi parametry,

Smluvni strany se dohodly, Ze pfi nedodrZeni terminu splatnosti cen vyuétovanych fadnymi
fakturami je dodavatel opravnén pozadovat zaplaceni Uroku z prodleni v zakonné vysi.

Smluvni strany se dohodly, Ze zaplacenim smluvni pokuty zlistavaji nedotéena prava objednatele
na nahradu 8kody vzniklé objednateli v diisledku poruseni povinnosti dodavatele, jiz se smluvni
pokuta tyka, v piné vysi. Skoda se hradi ve skutedné vysi.

Smluvni strany se dohodly, Ze pohledavku z titulu smluvni pokuty je objednatel opravnén
jednostranné zapocist proti jakékoli splatné pohledavce dodavatele za objednatelem.
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7.10. Smiuvni strany se dohodly, Ze splatnost smluvni pokuty nastdava dnem poruseni smiuvni

8.1.

8.2,

8.3.

..

9.2.

9.3.

9.4.

povinnosti.

VIIL.
SUBDODAVATELE

Specifikace subdodavatelll, prostfednictvim kterych dodavatel zajistuje vefejnou zakazku, je
obsaZena v pfiloze &. 3 této smlouvy.

Dodavatel je opravnén zménit subdodavatele, pomoci kterého prokazal ¢ast kvalifikace k vefejné
zakazce, pouze z vaznych objektivnich divodl a s predchozim pisemnym souhlasem
objednatele, a pouze za takového subdodavatele, ktery spliuje kvalifikaéni predpoklady
minimalné ve stejném rozsahu jako pfedesly subdodavatel. Objednatel je povinen udéleni
souhlasu se zménou subdodavatele bezdilivodné neodepiit.

Dodavatel je povinen pfedlozit objednateli seznam subdodavatel(l, kterym za plnéni subdodavky
uhradil vice nez 10% z ¢asti ceny vefejné zakazky uhrazené objednatelem v jednom kalendarfnim
roce dodavateli, a to nejpozdéji do 28. Unora nasledujiciho kalendarniho roku. Ma-li subdodavatel
formu akciové spole¢nosti, je dodavatel spoleéné se seznamem subdodavatel(l povinen predlozit
objednateli seznam vlastnikl akcii, jejichZ jmenovita hodnota piesahuje 10% zakladniho kapitalu,
a to ve Ihité 90 (slovy: devadesati) dnii pfede dnem pfedloZeni seznamu subdodavateld.

IX.
LICENCNI UJEDNANI

V pfipadé, Ze vysledkem c&innosti dodavatele podle této smlouvy je dilo, které naplfiuje znaky
autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakon(, véetné poditatového programu (dale jen
L2autorské dilo"), poskytuje dodavatel objednateli ve smyslu ust. § 2371 ob&anského zakoniku
licenci, tj. opravnéni k vykonu prava autorské dilo uzit, a to v rozsahu nezbytném pro jeho radné
uzivani a po celou dobu trvani pfislusnych prav.

Licenci podle pfedchoziho odstavce udéluje dodavatel objednateli jako nevyhradni k veSkerym
znamym zpUsoblm uZiti takového autorského dila, zejména k Géelu, ke kterému bylo autorské
dilo dodavatelem vytvoreno, a to v rozsahu minimalné nezbytném pro fadné uzivani autorskeho
dila objednatelem, je udélena jako neodvolatelnd, neomezena mnoZstevnim rozsahem,
neomezena zplsobem nebo rozsahem uZiti a teritorialng omezena Gzemim Ceské republiky.
Dale je licence udélena na dobu uréitou (po dobu trvani majetkovych prav k autorskému dilu).
Objednatel neni povinen licenci vyuZit a je opravnén poskytnout tfetim osobam sublicenci.
Objednatel je opravnén zpfistupnit uZivani autorského dila svym zastupclm, pravnim nastupcim
a dodavatellim (v¢etné poskytovatell outsourcingu), a to pouze pro vnitfni pouziti pfi sou¢asném
zachovani vegkerych autorskych prav dodavatele.

Povinnost tykajici se poskytnuti licence v rozsahu podle pfedchoziho odstavce plati pro
dodavatele i v pfipadé zhotoveni ¢asti autorského dila subdodavatelem.

Obsahem poskytnuté licence podle odst. 9.2. tohoto &lanku smlouvy je zejména opravnéni
objednatele (popf. objednatelem povéfené tfeti osoby) autorské dilo nebc jeho c&asti
rozmnoZovat, zvefejnit, upravovat, zpracovavat, pfekladat ¢i ménit jeho nazev, spojit dilo s dilem
jinym a zaradit je do dila souborného. Za timto u¢elem je dodavatel povinen predat objednateli
veskeré zdrojové kody k vysledklim vyvoje podle této smlouvy, véetné souvisejici dokumentace,
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9.5.

9.6.

8.7.

10.1.

10.2.

10.3.

10.4.

10.5.

a to tak, Zze budou uloZeny na k tomu vyhrazenych datovych prostfedcich objednatele nebo mu
budou nejpozdéji k datu pFedani dila pfedany na datovém nosici.

Licenéni odmény za veskera opravnéni poskytnuta objednateli podle tohoto &lanku smlouvy jsou
zahrnuty v cené za dodavku anebo za sluZby nadstandardni systémové podpory podle této
smiouvy.

Dodavatel se zavazuje, Ze vysledkem jeho plnéni nebo jakékoli jeho ¢asti nebudou porusena
prava tfetich osob. V opatném pfipadé nese dodavatel vedle odpovédnosti za vady plnéni |
odpovédnost za veskeré Skody, které tim objednateli vzniknou.

S nositeli chranénych prav dusevniho viastnictvi vzniklych v souvislosti s realizaci této smiouvy
je dodavatel povinen vZdy smluvng zajistit moznost nakladani s témito pravy objednatelem
v rozsahu definovaném timto élankem smlouvy.

X.
DALSIi USTANOVENI

Dodavatel vyslovné souhlasi se zvefejnénim smlouvy véetné vdech jejich pfiloh a dodatkd a
v8ech Udajl souvisejicich s plnénim vefejné zakazky v souladu s povinnostmi objednatele podle
zakona o vefejnych zakazkach, zakona ¢. 106/1999 Sb., o svobodném pristupu k informacim a
popf. dalgich pravnich pfedpisi.

Dodavatel souhlasi s tim, aby subjekty opravnéné dle zakona €. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakoni (zakon o finanéni kontrole), ve znéni pozdéjsich
predpist, provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy s tim, Ze se
dodavatel podrobi této kontrole, a bude pusobit jako osoba povinna ve smyslu ustanoveni § 2
pism. e) uvedeného zékona.

Veskeré skute¢nosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bé&zné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci pfedmétu této smlouvy nebo v souvislosti s ni, se povazuji za duvérné
informace.

Dodavatel se zavazuje zachovavat mi¢enlivost ohledné skute¢nosti, které jsou obsahem této
smlouvy, které se v souvislosti s pinénim pfedmétu této smiouvy dozvédél, nebo kieré objednatel
oznatil za dlvérné. Zavazuje se zachovat je v pfisné tajnosti a sdélit je vyluéne t&m svym
zaméstnanclm nebo subdodavatellm, ktefi jsou povéfeni pinénim této smlouvy a za timto
Ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit. Dodavatel se
zavazuje tyto osoby zavazat zavazkem mi€enlivosti minimalné ve stejném rozsahu, jakym je
dodavatel sam vazan touto smlouvou.

Povinnost mi¢enlivosti podle pfedchoziho odstavce se nevztahuje na informace, které:

a) mohou byt zvefejnény bez porueni teto smiouvy,

b) byly pisemnym souhlasem obou smiuvnich stran zprostény téchto omezeni,

c) jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruseni povinnosti jedné ze
smiuvnich stran,

d) pfijemce je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem na

zakladé zakona, popfipadé, jejichZ zvefejnéni je stanoveno zakonem,

f) smiuvni strana sdé&li osobé vazané zakonnou povinnosti mi¢enlivosti (napf.
advokatovi nebo danovému poradci) za Ucelem uplatiiovani svych prav.
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10.6.

10.7.

10.8.

10.9.

Povinnost ochrany divérnych informaci trva bez ohledu na ukonéeni platnosti anebo G¢innosti
této smlouvy.

Zavazek k ochrané a utajeni divérnych informaci dle této smlouvy se vztahuje i na informace dle
zakona ¢. 89/1995 Sb., o statni statistické sluzbé, ve znéni pozdéjsich predpist.

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni $kodam a k minimalizaci
vzniklych $kod. Smluvni strany nesou odpovédnost za $kodu dle platnych pravnich pfedpist a
této smlouvy. Poskytovatel odpovida za Skodu rovnéz v piipadé, kdy Skodu zplUsobi
subdodavatel.

Zadna ze smluvnich stran neni odpovédna za 3kodu nebo prodleni zplsobené okolnostmi
vyluéujicimi odpovédnost ve smyslu ustanoveni § 2913 odst. 2 ob&anského zakoniku. Smluvni
strany se zavazuji upozornit druhou smiuvni stranu bez zbyte¢ného odkladu na vznikié okolnosti
vyluéujici odpovédnost a branici Fadnému plnéni této smlouvy.

10.10.Kontaktni adresa dodavatele pro hlageni poruchy zafizeni a programového vybaveni nebo jejich

nefunkénosti je: vip.customer@gts.cz

10.11.V zalezitostech technickych je kontaktni osobou na strané dodavatele:

jméno, piijmeni: Ing. Jan Kratochvil
telefon / fax: 225 253 176 [ 225 255 300
e-mail: jan.kratochvil@t-mobile.cz

V zalezitostech technickych je kontaktni osobou na strané objednatele:

jméno, pfijmeni: Ing. Jifi Lejnar

telefon: 732 349 902

e-mail; jiri.lejnar@czso.cz

jméno, pfijmeni: Ing. lva Auingerova

telefon: 737 856 287

e-mail: iva.auingerova@czso.cz

XI.

ZARUKA

. Zaruéni doba dodanych zafizeni dle této smlouvy ¢ini 60 (slovy: Sedesat) mésiclh od pievzeti

dodavky. Dodavatel poskytuje objednateli zaruku za to, Ze dodana zafizeni budou mit obvyklé
technické vlastnosti, odpovidajici technickym tdajom vyrobce a funkcionality specifikované v l.
Il. odst. 2.1. a 2.2. této smlouvy a jejich pfilohach a nebudou zatizena pravnimi naroky tfetich
osob.

. Dodavatel se zavazuje, Ze po dobu zarucni lhity na svoje naklady odstrani vSechny zavady, ktere

se na zafizenich vyskytnou. Tento zavazek zahrnuje lokalizaci zavady, vyménu vadnych
soucastek, sefizeni a kontrolu po provedené opravé. Zaruéni doba se prodluZuje o dobu, po
kterou bylo zafizeni v oprave.

. Zaruka se nevztahuje na poruchy, které byly zplsobeny chybnou obsluhou a Gdrzbou,

nedodrzenim provoznich podminek nebo jinym zplsobem nez obvyklym provozem.

. Zarueni podminky jsou dale stanoveny v pfiloze &. 2 této smlouvy.
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XIl.
ZAVERECNA USTANOVENI

12.1. Tato smlouva kongi uplynutim doby, na kterou byla sjednana. Pfed uplynutim doby mize byt

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

ukong&ena:
a) dohodou smiuvnich stran,

b) jednostrannym odstoupenim objednatele pro jeji podstatné poruseni ze strany dodavatele,
pfitemz za podstatné poru$eni se povaZuje zejména prodleni dodavatele s dodanim
dodavky v terminu stanoveném v ¢l. V. odst. 5.1 bodu a). smlouvy o vice nez 10 (slovy:
deset) dnil a dale opakované nedodrZzeni stanovenych SLA (fj. tfikrat se opakujici
nedodrzeni termin obnoveni funkénosti /FIX time/ v pfislusném kalendafnim &tvrtleti);

c) pisemnou vypovédi objednatele s vypovédni dobou tfi mésice, ktera zaCina bézet prvnim
dnem mésice nasledujiciho po mésici, v némz byla vypovéd dodavateli dorucena.

Pfed¢asnym ukonéenim smlouvy nejsou dotéena prava na nahradu $kody, naroky na uplatnéni
smiuvnich pokut, ustanoveni o ochrané divérnych informaci a ostatni prdva a povinnosti
zaloZzené touto smlouvou, kteréd maji vzhledem ke své povaze zavazovat smluvni strany i po
zruseni smlouvy.,

Prava a povinnosti vzniklé na zakladé této smlouvy nebo v souvislosti s ni se fidi Ceskym pravnim
fadem, zejména pak ob&anskym zakonikem.

Jakekoliv zmény ¢i doplifky k této smlouvé je moZné provadét pouze vzestupné cislovanymi
pisemnymi dodatky podepsanymi opravnénymi zastupci obou smiuvnich stran.

Neplatnost nékterého ustanoveni této smlouvy nezpisobuje neplatnost celé smiouvy. V pfipadé,
Ze néktera ustanoveni této smlouvy budou neplatna nebo netcinnd, zavazuji se smluvni strany
nahradit takova neplatna nebo neudinna ustanoveni platnymi a u¢innymi ustanovenimi, ktera
budou co do obsahu a vyznamu neplatnym nebo netcinnym ustanovenim nejblize.

Veskera oznameni podle této smiouvy musi byt u€inéna pisemné a zaslana kontaktni osobé
druhé smiuvni strany prostfednictvim datové schranky, elektronické posty, faxu nebo
doporucenou postou, pfipadné pfedana osobné, neni-li ve smlouvé vyslovné uvedeno jinak.

Smiuvni strany se dohodly, Ze smluvnim jazykem je jazyk cesky, a Ze v ¢eském jazyce bude
probihat vedkera komunikace ve viech vécech tykajici se teto smlouvy.

Smiluvni strany se dohodly, Ze veskeré sporneé zaleZitosti, které se vyskytnou a budou se tykat
zavazkl vyplyvajicich z této smiouvy, budou prioritné fegeny dohodou. Pfipadnému soudnimu
sporu z této smlouvy bude pfedchazet snaha smiuvnich stran o feSeni sporu smirem. Smluvni
strany se dohodly ve smyslu ust. § 89a o.s.f., Ze v pfipadé fedeni sporl soudni cestou bude
mistné piislusnym soudem Obvodni soud pro Prahu 10, popfipadé Méstsky soud v Praze.

Tato smlouva je vypracovéna ve 4 stejnopisech, z nichZ 2 stejnopisy obdrZi objednatel a 2
stejnopisy obdrzi dodavatel.

12.10.Tato smlouva nabyva platnosti a Géinnosti dnem podpisu opréavnénych zastupct obou smluvnich

stran. Objednatel je povinen o nabyti U¢innosti smlouvy dodavatele bezodkladné informovat.

12.11.Smluvni strany shodné a vyslovné prohlasuji, Ze je jim obsah smlouvy dobfe znam v celém jeho

rozsahu s tim, ze smlouva je projevem jejich vazné, pravé a svobodné vile a nebyla uzaviena v
tisni ¢i za napadné nevyhodnych podminek. Na dikaz souhlasu pfipojuji opravnéni zastupci
smluvnich stran své viastnoruéni podpisy.

12.12.Nedilnou soué&asti této smlouvy jsou tyto pfilohy:

Priloha €. 1: Technicka specifikace zafizeni
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Priloha ¢&. 2: Parametry systémové podpory a zaruéni podminky

Pfiloha &. 3: Seznam subdodavatelll

Ptiloha €. 4: Bezpecnostni pokyny pro obchodni partnery v oblasti pozarni ochrany,
bezpecénosti prace a ochrany majetku

V Praze dnef}i‘. C}_ 2015

Ceska republika — Cesky statisticky urad

Mgr. Radoslav Bulif, vrchni feditel
sekce ekonomické a spravni

V Praze dneZ ). 9 . 2015

T-Mobile Czech Republic a.s.
Ing. Libor Komarek, senior manazer prodeje
zékaznikmsgqnentu, na zakladé povéfeni

T-Mobile Czech Republic a.s.

Tomigkova 2144/1

148 00 Praha 4

IC 649 49 681, DIC CZ64949681

2R

’
AR >’

~

/T-Mobile Czech Republic a.s.
// Ing. Miroslav Klasek, senior manazer
/ presalesu, na zakladé povéfeni

T-Mobile Czech Republic a.s.

Tomigkova 2144/1

148 00 Praha 4

IC 649 49 681, DIC CZ64949681
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Ptiloha ¢. 1
Smilouvy o dodavce a instalaci sitovych prvki a poskytovani souvisejicich sluzeb podpory

Technicka specifikace zafizeni

Zakladni podminky Dodavky:

1.

Zadavatel poZaduje dodat takova zafizeni a technologie, u néhoz vyrobce nevyhlasil EOS (end
of sale and support) a distributor garantuje minimalné pétiletou dostupnost nahradnich dild a
podporu od data akceptace Dodavky.

Predmét plnéni vefejné zakazky musi byt proveden piné v souladu s platnymi pravnimi pfedpisy,
jakoz i v souladu se v8emi normami obsahujicimi technické specifikace a technicka feSeni,
technické a technologické postupy nebo jina uréujicl kriteria k zajisténi, Ze materialy, vyrobky,
postupy a sluzby vyhovuji ucelu pfedmetu vefejné zakazky.

Vzhledem ke komplexnosti a slozitosti prostiedi zadavatel pfedpoklada, Ze implementace
celého feseni, migrace sluzeb na novou sitovou infrastrukturu, zavedeni novych sluzeb a
nastaveni systémd centraini spravy a monitoringu bude minimainé 150 &loveékodni. Uchazed
véak samostatné musi ¢asové naroky na instalaci, zprovoznéni, odladéni, dokumentace a
pfedani systému zohlednit do nabidkové ceny podie naro¢nosti jim nabizeneho systéemu.
Zadavatel poskytne uchazeci pouze soucinnost v oblasti poskytnuti informaci pro konfiguraci a
zajisténi pristupu do stavajicich zafizeni pro vyéitani informaci.

Zadavatel poZzaduje dodani novych a nepouzitych zafizeni. Zafizeni budou umisténa v sidle
Zadavatele.

Pro provoz systému centraini spravy a systému pro ovéfovani uzivatelskych prav (AAA) je
Zadavatel pfipraven poskytnout nasledujici platformu (pro kazdy systém) v datacentru CSU:

e cluster dvou virtualnich serveri (VMware Vsphere 5.5.) s konfiguraci maximalng”
2xVCPU (based on X5450), 16 GB RAM, 50GB diskového prostoru;

e pfipojeni na internet .

V pfipadé pouziti databdze Oracle poskytne nabyvatel na centralnich databazovych serverech
instanci Oracle Database 11g Standard Edition. Maximalni velikost databaze je 50GB na systém

Dodavka zarizeni

Zadavatel poZaduje dodat zafizeni, v&etné vedkerého potfebného programového vybaveni a
licenci, které umozni pinohodnotné fungovani nasledujicich funkcionalit;

e routing a switching;

s routing do Internety;

o firewalling na sitové, transportni a aplika¢ni vrstvé;

e load-balancing;

s systém centralni spravy;

e ochrany pfed DDoS Utoky;

e systém pro ovéfovani uZivatelskych pristupovych prav (AAA).

Soucasti dodavky musi byt také prace, zahrnujicl:

» Instalace HW a jeho pfipojeni do stavajici infrastruktury;
¥»  provadéci projekt na Upravu sitového zapojeni LAN DC;
» migrace stavajicich sluzeb FW;,
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»  migrace stavajicich sluzeb LB;

. » implementace IPv6 v ramci publikace weboveé prezentace CSU v souladu s nafizenim
vlady ¢. 727/2009 a usnesenim vilady ¢. 982 ze dne 18. prosince 2013.

2) Soucasti dodavky musi byt veSkeré opticke i metalické kompenenty (kabely, transceivery,
apod.) nutné pro vzajemné propojeni systémi a jejich zapojeni do sité véetné propojeni se

stavajicimi prvky Zadavatele.

3) Sougasti dodavky musi byt programové vybaveni véetné licenci pro zabezpeceni veSkerych

funkcionalit dle pozadavk( dale uvedenych.

a) LAN prepinace a routing do Internetu

Prepinace L2 - specifikace
Z pohledu podpory jde o kritické zafizeni.

Zadavatel pozaduje dodavku 2 ks zarfizeni dle specifikace v tabulce:

Typ pozadavku Minimalni parametry Nabizené parametry
Pocet zafizeni 2 2
Velikost zafizeni maximalné 1RU 1RU
MoZnost montaze do racku Ano Ano
Pocet port 10/100/1000Mbit/s 24 24
Potet porttl SFP+10Gbps 2 2
Pocet portli USB 01 1
Kapacita pfepinani 72Gps 72Gps
MnoZstvi MAC adres 16 000 16000
Potet VLAN ID 1023 1023
Podpora Jumbo Frames Ano Ano
Podpora ACL Ano Ano
Zaﬁzen_i mgsi byt _ses:tayena' do stacku, ktery se musi B Afit
chovat jako jedno virtualni zafizeni
Virtualni zafizeni podporuje jednotnou konfiguraci Ano Ano
gggg?rRaSEerc;fenf portd (SPAN) a vzdaleného zrcadieni A Aty
V&echny porty podporuji Full duplex 802.3X Ano Ano
Podpora IGMP v 3 Ano Ano
Auto MDI/MDI-X Ano Ano
Broadcast storm control Ano Ano
DHCP server Ano Ano
Zafizeni musi  poskytovat in-band management
prostrednictvim provtoko-lﬁ HTTPS a SSHyZ a out-of-band ks o
management prostfednictvim command line interface CLI
pies console port
SNMPv3 ano Ano
SNMP Trap ano Ano
Syslog ano Ano
Podpora ovérovani Loﬁr&?@us’ Lol;_éArgA%%dlus,
Vstupni stfidavé napéti 230V 230V
Podpora redundantniho napajeni Ano Ano
Podpora standardu |EEE 802.3ad Ano Ano
Podpora standardu IEEE 802.1Q Ano Ano
Podpora standardu IEEE 802.1p Ano Ano

"Uchazeé vypini Zluté oznacena pole a text uvedeny kurzivou vymaze
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Podpora standardu IEEE 802.1s Ano Ano
Podpora standardu |EEE 802.1D Ano Ano
Podpora standardu IEEE 802.1X Ano Ano
Podpora standardu IEEE 802.3X Ano Ano
Ostatni

Dodavka SFP+ 1OGBASE-SR mpdul 2ks vyhradné original i fng
od vyrobce dodavaného zafizeni

Eggg‘li; a prvky umoZfiujici stackovani jsou soulasti Afis p—

Prepinace L3 - specifikace
Z pohledu podpory jde o kritické zafizeni.

Zadavatel poZaduje dodavku 2 ks zafizenl dle specifikace v tabulce:

Typ pozadavku Minimalni parametry Nabizené parametry
Pocet zafizeni 2 2
Velikost zafizeni maximalné 1RU 1RU
Moznost montaZe do racku Ano Ano
Redundantni napajeni Ano Ano
Vyména napajeciho zdroje za chodu (hot - swap) Ano Ano
Pocet port 10/100/1000Mbit/s 24 24
Poégt volnych portl SFP+10Gbps (pro stackovani pouzity 2 2
dedikované porty, po€et volnych nutno zachovat)
Kapacita pfepinani 92Gps 92Gps
MnozZstvi IPv4 cest 12 000 12 000
Mnozstvi MAC adres 32 000 32 000
Propustnost ve stacku 80 Gbps 80 Gbps
Podpora skriptovani Ano Ano
F\?gggr)a protokolu umozhujici redundanci smérovaci P v
ZaFizen_i mqsi byt lsesta\'.reng do stacku, kiery se musi Kk e
chovat jako jedno virtualni zafizeni
Virtuélni zafizeni podporuje jednotnou konfiguraci Ano Ano
Bezvypadkové pridani nebo odebrani Switche do Stacku Ano Ano
Dynamicky IP Routing OSPF a BGP pro IPv4 a IPv6 Ano Ano
Podpora monitorovani provozu a sluzeb v siti Ano Ano
Technologie monitoringu provozu NetFlow nebo sFlow Ano Ano
:«I)gsgra virtualizace smérovacich systémua (VRF) pro IPv4 ANB Asiés
Egggez{r:sérﬁd)tem portt (SPAN) a vzdaleného zrcadleni Kt Asis
Podpora IP-SLA nebo alternativniho zplsobu monitorovani
provozu a dostupnostiv s'!ui'eb s moinpu névaznogt_i’ na Ao A
automatické konfiguraéni zmény systému pro zajisténi
zachovani dostupnosti sluzeb.
Policy Based Routing pro IPv4 a IPv6 Ano Ano
Pocet VLAN ID 4000 4000
Podpora Jumbo Frames Ano Ano
Podpora ACL Ano Ano
PIné& duplexni rezim Ano Ano
Podpora protokolu IGMP v 3 Ano Ano

"Uchazec vyplni Zluté oznacena pole a text uvedeny kurzivou vymaze
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Auto MDI/MDI-X Ano Ano
Broadcast storm control Ano Ano
Agregace spojeni Ano Ano
DHCP server Ano Ano
Zafizeni musi  poskytovat in-band management
prostfednictvim provtoko'lf.l HTTPS a SSHv2 a out-of-band P i
management prostfednictvim command line interface CLI

fes console port
SNMPv3 ano Ano
SNMP Trap ano Ano
Syslog ano Ano
Podpora ové&fovani LO%!EA%""STUS’ Lolfrég‘rg;\%%dlus,
Vstupni stfidavé napéti 230V 230V
Podpora standardu |EEE 802.3ad Ano Ano
Podpora standardu |IEEE 802.1Q Ano Ano
Podpora standardu IEEE 802.1p Ano Ano
Podpora standardu IEEE 802.1s Ano Ano
Podpora standardu IEEE 802.1D Ano Ano
Podpora standardu IEEE 802.1X Ano Ano
Podpora standardu IEEE 802.3X Ano Ano
Podpora standardu IEEE 802.1w Ano Ano
Rizeni &asu switche z NTP zdroje Ano Ano
Podporaip v 6 Ano Ano
Ostatni

Dodavka SFP+ 10GBASE-SR modul 2ks vyhradné original

od vyrobce dodavaného zafizeni kg IS
szgée\lfii a prvky umoZiujici stackovani jsou soudasti A A

b) Firewally - specifikace

Z pohledu podpory jde o kritické zafizeni.

Zadavatel poZaduje dodavku 2 ks zafizeni dle specifikace v tabulce:

Typ pozadavku Pozadované parametry | Nabizené parametry

Zakladni vlastnosti
Pocet zafizeni 2 2
Velikost zafizeni Maximalné 2RU 2U
MozZnost montaZe do racku Ano ano
Pocet portli USB 1 2
Pocet portd 10/100/1000Mbit/s 12xRJ45 18xRJ45
Pocet portdl SFP+ 10Gbps 8x 8x
Redundantni interni AC napajeci zdroj stejného typu ano, ano
Vyména napajeciho zdroje za chodu =zafizeni bez — —

ferudeni provozu (hot-swap)
Redundantni ventilatory ano ano
Provozni rezimy
Transparentni rezim (In-line inspekce) ano ano
Routed rezim ano ano

'Uchazeé vypini Zluté oznacena pole a text uvedeny kurzivou vymaZe
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Hybridni rezim, kombinace routed a transparent mode ano ano
Vykonnostni parametry
Propustnost firewallu 40 Gbit/s 55 Gbit/s
VPN IPsec propustnost 4 Gbit/s 50 Gbit/s
Pocet inspektovanych spojeni (concurrent session) v
oAl P 10 000 000 12 000 000
Podet nové otevienych spojeni za sekundu 250 000/s 250 000/s
Zakladni sit'ové funkce
IEEE 802.3ad ano ano

ano, 250 aktivnich Ano, vice neZ 8000
IEEE 802.1Q VLAN VLAN
Statické smérovani IPv4,IPv6 IPv4, |IPvB
Dynamické smérovani IPv4 OSPF, BGP OSPF, BGP, RIPv2

Dynamické smérovani IPv6

OSPFv3, BGP4+

OSPFv3, BGP4+, RIPng

Policy based routing ano pro IPv4 a IPv6 ano pro IPv4 a IPv6
Podpora multicast IPv4 ano ano
Podpora multicast IPv6 ano ano

Podpora NAT

source NAT destination

source NAT, destination

NAT, NAT64 NAT, NAT 46, NAT 64
IPv6 over IPv4 GRE tunnel ano ano
Podpora NTP ano ano

Firewall funkce

'

Virtualizace formou kontext

ano, 10 kontextt

ano, 10 kontextud

Podpora Site-to-site VPN

formou IPsec

Ano, formou |Psec

Podpora Client-to-site VPN

formou L2TP, SSL

ano formou L2TP, ano

SSL
Pocet bezpecnostnich pravidel 5 000 50 000
Podpora |Psec ano ano
Podpora IKE ano ano

Detekce a blokace utokd prizkumnych aktivit

ano, s

can adres a portd

ano, scan adres a portl

Detekce a blokace Gtoki zaplavovych typ

SYN flood, ICMP flood,

UDP flood

SYN flood, ICMP flood,
UDP flood

Detekce a blokace ostatnich Gtokd

Fragmentované pakety,
IP Spoofing, TCP flag,

Fragmentované pakety.
IP Spoofing, TCP flag,

velké ICMP velké ICMP
Podpora TCP proxy ano ano
Podpora URL filter() ano ano
Podpora content filtering RT FI:SIESS MITF WETE, F',:Q;SS AT,

Podpora ACL

Pro IPv4 a IPv6

Pro IPv4 a IPv6

Management

Zafizeni musi  poskytovat in-band management
prostfednictvim protokold HTTPS a SSHv2 a out-of-band

management prostrfednictvim command line interface CLI e ahs
pfes console port

SNMPv3 ano ano
SNMP Trap ano ano
Syslog ano ano

Podpora ové&fovani

Lokalni, Radius,
TACACS+, LDAP

Lokalni, Radius,
TACACS+, LDAP, MS

AD

"Uchazec¢ vypini Zluté oznadena pole a text uvedeny kurzivou vymaze
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Podpora dvoufaktorové autentizace

ano

ano

Vysoka dostupnost

Podpora clustering rezimu

active/active, active-
pasive

active/active, active-
pasive

Podpora synchronizace v HA

sessions, konfigurace

sessions, konfigurace

Ostatni

stavajicich prepinacli HP 5900AF-48XG-4QSFP+

SW aktualizace zdarma po dobu Zivotniho cyklu zafizeni ano ano
Dodavka SFP+ modul 8ks 10GBASE-SR (original od i .
vyrobce dodavaného zafizeni)

Dodavka 4 ks SFP+ Transceiver 10GBASE-SR do — —_—

¢) Load-balancery - specifikace

Z pohledu podpory jde o kritické zafizeni.

Zadavatel pozaduje dodavku 2 ks zafizeni dle specifikace v tabulce:

konfiguraci

Typ pozadavku Minimalni parametry Nabizené parametry
Zakladni vlastnosti a vykonnostni parametry
Pocet zafizeni 2 2
Velikost zafizeni Max 2RU 2RU
Moznost montaZe do racku Ano Ano
Pocet portt 10/100/1000Mbit/s 4 4
Out-of-Band Ethernet Management port 1
Podet portli SFP+10 Gbps 8 8
Redundandni napajeni Ano Ano
Zafizeni musi mit alespofi 15 Ghps propustnost na L7. Ano Ano, 15 Gbps
Zafrizeni musi podporovat alespori 1 500 000 HTTP request
za sekundu na L7 Ano Ano, 1 600 000
Zafizeni musi podporovat alespofi 20 000 novych SSL
spojeni za sekundu pfi velikosti klice 2048-bit s Rl 22400
Zafizeni musi mit propustnost Sifrovani alespori 10 Gbps
A
pro SSL no Ano, 14 Gbps
Zafizeni musi mit propustnost alespon 5 Gbps pro
kompresi HTTP Ano Ano, 5 Gbps
Zafizeni musi umoZnit provoz minimainé 5 virtualnich bl
zarfizeni ADC, které mohou byt provozovany s riznymi Ano Ane, 5)’.’“”‘93 Riah
' zafizeni
verzemi OS
Fyzické zafizeni musi umoznit provoz pii plné poZadované
propustnosti a maximainim poétu poZadovanych spojeni i A A
bez rozdéleni na vice virtualnich zafizeni nebo jen jedno no
virtuaini zafizeni
Fyzické zafizeni musi umoznit pfidélit vybrana jadra CPU
A il o R Ano Ano

zdroje vyhradné pro jedno virtualni zafizeni

- —— - e — TR
Zarlgenl milJSI urn'oert pl'l'dellt pamétové zdroje vyhradne e Ko
pro jedno virtualni zafizeni
?arlzeq[ ms'.|51’um?zn|t'pndeht sitové rozhrani vyhradné pro Firves P
jedno virtualni zafizeni
Zarizeni musi obsahovat hardware pro akceleraci SSL Ano Ano
Zafizeni musi podporovat High Availability v médu Active- 8o Ano
Standby
Zafizeni musi podporovat automatickou synchronizaci Ane Afio

"Uchazec vyplini Zluté oznacena pole a text uvedeny kurzivou vymaze
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Load Balancing
Zafizeni musi podporovat TCP/UDP Load Balancing Ano Ano
Zafizeni musi podporovat HTTP/HTTPS Load Balancing Ano Ano
Zafizeni musi podporovat multiplexovani vice klientskych Ao ety
spojeni do jednoho spojeni k serveru
Zafizeni musi podporovat DNS (TCP/UDP) Load Balancing Ano Ano
Zafizeni musi podporovat RDP Load Balancing Ano Ano
Zafizeni musi podporovat Firewall Load Balancing Ano Anc
Zafizeni musi podporovat SIP Load Balancing (over UDP) Ano Ano
'Zjarlzenl musi podporovat Server Application State Ano T
rotocol
Zafizeni musi podporovat Load Balancing v rezimu A
: o no Ano
asymetrického provozu
Zafizeni musi podporovat reZim Full TCP Proxy Ano Ano
Zatizeni musi podporovat transparentni mod pro klienty Ano Ano
Zafizeni musi podporovat nasledujici zplisoby zapojeni do
sitové infrastruktury:
s L2 -Transparentni Ano Ano
e L3 - One-Arm Mode
e L3 - Netransparentni
Zafizeni musi podporovat nasledujici metody load
balancingu
s Weighted Round Robin
* |Least Response Time
e Least Bandwidth
e |Least Packets
¢ URL Hashing Ano Ano
e  Source IP Hashing
e Destination IP Hashing
e  Source IP/Destination IP Hashing
e Call ID Hashing (SIP LB)
» |Least Response Time
L ]
Zafizeni musi podporovat nasledujici metody Session
Persistency
e Source P
= Cookie Insert
s  SSL Session ID
e JSESSIONID
e DestlP Ano Ano
e SrclP/DestlP
¢ Persistence podle uZivatelem definovanych
pravidel vyhodnocujicich hlavicky a data
protokol HTTP a HTTPS a na zakladé
uzivatelskych dat v TCP paketu
Zafizeni musi podporovat nasledujici metody monitoringu
dostupnosti sluzeb
e  TCP vcetné kontroly obsahu dat (Extended
Content Verfiication)
e HTTP véetné kontroly obsahu dat (Extended
Content Verfiication)
e HTTPS v&etné kontroly obsahu dat (Extended
Content Verfiication) Ano Ano
s FTP
« UDP
e DNS
e Ping
e RADIUS
« LDAP
« POP3

"Uchazeé vyplni Zluté oznaCena pole a text uvedeny kurzivou vymaze
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e SMTP
e |2 Transparent device Monitoring
¢ Reverse Monitors
* SNMP
*  Monitor definovany scripty
Zafizeni musi podporovat URL Redirection Ano Ano
Zafizeni musi podporovat Port Redirection Ano Ano
Zafizeni musi podporovat pfesmérovani provozu na
z&kladé prahovych hodnot
® pPoc":e:’)épojeni Ang Atig
¢ Bandwidth
Zafizeni musi podporovat Sessionless load balancing Ano Ano
Zafizeni musi podporovat Rate Limiting podle
nasledujicich parametrtl
¢  Trigger policies based upon connections per
Sgtond Ano Ano
*  packets per second,
e  bandwidth
¢  Source or destination-based podle header nebo
payload
Zarlz.em ?é;l podporovat the following Content Switching P Hipers
s HTTP
Zafizeni musi podporovat L7 Content Rewriting
e bidirectional rewriting pro HTTP header a
payload elementy Ano Ano
e redirection pfichozich poZzadavki
e  URL Rewrite
Zafizeni musi umoZriovat Global Server Load Balancing s
nasledujicimi algoritmy:
. : site health i e
¢ network proximity
Zafizeni musi umoZnit zabezpedit infrastrukturu DNS
prostrednictvim DNSSEC
e  DNS proxy Ano Ano
e  Authoritative DNS
¢ DNS signing
Zafizeni musi podporovat SSL Offloading se znowu Ao sty
za8ifrovanim dat smérem k back-end serveru
Zarizeni musi podporovat Transparent SSL mode Ano Ano
Zafizeni musi umoznit praci s SSL s nasledujicimi
vlastnostmi:
+  Client-Authentication pomoci digitalniho
certifikatu
s  Client Revocation List o s
»  Automaticka obnova CRL
»  Centralni sprava kli¢h a certifikat(
e SSLV3
e« TLS1.0,11212
s Certifikaty s hash funkci SHA-2
aasftij:ni musi podporovat optimalizaci transportni TCP King B
Zafizeni musi podporovat kompresi HTTP provozu
e Deflate Ano Ano
s GZIP
Zafizeni musi pfi vyuZiti SSL Offload podporovat kompresi
Sifrovanych dat Ano Ano
Zafizeni musi podporovat keSovani statickych a
dynamickych objek?ﬂ P ’ i fanw
Bezpecnostni parametry

1Uchazeé vyplni Zluté oznacend pole a text uvedeny kurzivou vymaze
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Zafizeni musi podporovat prevenci nasledujicich layer 3-4
DDoS utoki
e Syn Flood Protection
ICMP Floods
UDP Floods
Ping of Death
Land Attack
Teardrop
TCP State Machine Attacks
UDP Broadcast

Ano

Ano

Zartizeni musi podporovat ochranu proti Layer 7 DoS

Ano

Ano

P — g .! J

™

C —

Zafizeni musi unoZnit definovat limity pro rychlost
zpracovani dat na Urovni

« UDP

e TCP

e ICMP
|« HTTP

Ano

Ano

Zafizeni musi umoZnit ochranit pfed pfetizenim farmy
server(l pfi nenadalém narGstu po&tu poZadavki

Ano

Ano

Zafizeni musi podporovat prioritizaci URL requestd

Ano

Ano

Zatizeni musi podporovat filtraci na urovni HTTP

Ano

Ano

Zarizeni musi umoznit inspekci, popi. blokovani HTTP na
zakladé udajll v URL nebo hlavitcce v klientskych
ozadavcich

Ano

Ano

Zafizeni musi podporovat ACL na Layer 3 and 4 ISO/OS|
model

Ano

Ano

Zafizeni musi podporovat firewalling na aplikacni vrstvé
pro ochranu pfed OWASP TOP 10 zranitelnostmi
s certifikaci ICSA Labs a nasledujicimi viastnostmi:

e Positive Security Model

s Negative Security Model

e XML security

e URL transformation

Ano

Ano

Zafizeni musi umoZnit provadét authentication,
authorization and auditing v ramci SSO (Single Sign-on) do
webovych aplikaci

Ano

Ano

Zarizeni musi umoznit nasledujici funkce:
e  Authentizagéni metody
LDAP/RADIUS/TACACS/SAML/Certificate/local
e  SSO NTLM/Form-based/KCD/Username-
password/Certificate
Dvoufaktorové autentizace
group/nested-group extraction
cascading autentizaci
upozornéni na expiraci hesla
umoZnéni zmény hesla
Autorizace na zakladé rlznych pravidel
vazanych die uZivatele / skupiny

Ano

Ano

Sit'ové sluzby

Zafizeni musi podporovat logovani prostiednictvim Syslog

Ano

Ano

Zafizeni musi podporovat logovani pfistupl k webovym
sluZbam

Ano

Ano

Zarizeni musi podporovat statické smérovani véetné
monitorovani dostupnosti route pro IPv4 | IPv6

Ano

Ano

Zafizeni musi podporovat preklad zdrojovych i cilovych IP
adres

Ano

Ano

Zarizeni musi podporovat MAC Based Forwarding

Ano

Ano

Zarizeni musi podporovat Route Health Injection

Ano

Ano

Zatizeni musi podporovat IPv4 i IPv6

Ano

Ano

Zafizeni musi podporovat preklad z IPv4 do IPv6 (NAT46)

Ano

Ano

"Uchazec vyplni zluté oznadena pole a text uvedeny kurzivou vymaze
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Zafizeni musi podporovat pfeklad z IPv6 do IPv4 (NAT64) Ano Ano
Zafizeni musi podporovat néasledujici  dynamické
smérovaci protokoly & ity
e OSPF pro IPv4 i IPv6 e
e BGP pro IPv4 i IPv6
Zafizeni musi podporovat VLAN dle standardu IEEE A i
802.1Q
Zatizeni musi podporovat Link Aggregation 802.3ad Ano Ano
Zafizeni musi podporovat LACP Ano Ano
Management
Zarizeni musi poskytovat aktualni informace o poctu
pfipojenych spojeni, stavu poskytovanych sluZzeb a Ano Ano
pfipojenych systémil
Zafizeni musi poskytovat in-band management
prostrednictvim protokoll HTTPS a SSHv2 a out-of-band _— —_—
management prostfednictvim command line interface CLI
pies console port
SNMPv3 ano ano
SNMP Trap ano ano
Syslog ano ano

Podpora ovérovani

Lokalni, Radius,
TACACS+, LDAP

Lokalni, Radius,
TACACS+, LDAP

Zafizeni musi mit XML/SOAP API pro umoZnéni integrace

stavajicich prepinaci HP 5900AF-48XG-4QSFP+

se systémy spravy tretich stran A e
Zarizeni musi podporovat nasledujici viastnosti:
®* Roles Based Administration
¢ Reporting dostupnosti a vykonnosti
G Ano Ano
e Reporting €asu odezvy
Rozdéleni spravy sluzeb a provadét operace jen nad
definovanou oblasti
Ostatni
Dodavka SFP+ SR modul 8ks (original od vyrobce
dodavaného zafizeni) Ane Ang
Dodavka 8 ks SFP+ Transceiver 10GBASE-SR do B s

d) Systém centraini spravy - specifikace

Zadavatel nyni pro centralni spravu a monitoring sitové infrastruktury vyuziva system sloZeny z
produktd HP iMC Standard (véetné modult NTA, SHM, APM, TAM a Extended API) a Zabbix verze 2.0,

které jsou customizovany tak, ze splfiuji funkénost specifikovanou nize v tabulce.

Zadavatel pozaduje bud zaélenéni dodanych systémil do stavajiciho systému centralni spravy pfi
zachovani pozadovanych funkci, nebo dodavku nového systému, ktery musi splfiovat nasledujici
poZadavky a musi umozriovat spravu a monitoring dodanych i stavajicich zafizeni zadavatele v Ustredi
(viz schéma architektury sité dodavané na CD oproti slibu mi€enlivosti) i v zaloznim centru (viz Pfiloha

& 6 ZD):

Typ pozadavku

Minimalni parametry

Nabizené parametry

Zakladni vliastnosti systému centralni spravy

Management systém pro spravu sité s podporou spravy
prvkd dodavanych timto wybé&rovym fizenim a daldich

zafizeni jiz v CSU pouzivanych (networking fe$eni Cisco, Ang Arig
HP, Brocade, Dell)
Podpora 300 prvkl s moZnosti roz§ifeni Ano Ano

"Uchaze¢ vyplni zluté oznaéena pole a text uvedeny kurzivou vymaze
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Configuration management (zalohy, obnova, auditovani
podle pfednastavenych i viastnich pravidel) - podpora
zafizeni dodavanych timto vybérovym fizenim a dalSich Ano Ano
zafizeni jiz v CSU pouzivanych (networking feSeni Cisco,
HP Brocade, Dell)
Performance management pro libovolné SNMP statistiky,
dlouhodobou historii i real-time grafy obnovované uz od Ano Ano
kazdych 5 sekund
VLAN management (zména nastaveni, pfidavani, pfifazeni
porttl) - podpora vyrobce + minimalné daldich vyznamanych Anc Ano
svétovych dodavatell networking feSeni (Cisco, HP)
ACL management (ACL $ablony, optimalizatni nastroje,
zalohovani a deployment) - podpora vyrobce + minimainé By A
daldich vyznamnych svétovych dodavateld networking
feSeni (Cisco, HP)
Syslog, SNMP trap, Alarming, SMS a email notifikace Ano Ano
Vizualizace topologie L2 a L3 Ano Ano
VIZU8|IZ‘aCE Qa}oveho centra (DC, mistnosti, racky, irves o
osazeni, hledani)
Sprava a vizualizace virtudlnich prepinaél (vSwitch
VMware a Microsoft) prostfedi VMware a Hyper-V véetné Ano Ano
spojeni virtualni a fyzické infrastruktury
Reporting a export dat Ano Ano
Importovani vlastnich MIB a kompilator Ano Ano
Moznost rozsifit nastroj o podporu daldich zafizeni pro
funkce ftrapl, performance, VLAN, ACL a archivaci Ano Ano
konfiguraci
MoZnost rozdifeni o APl postavené na XML volani
(RESTful nebo SOAP) pro moznost integrace do jinych Ano Ano
aplikaci
Centralizovana sprava SSL certifikatd Ano Ano
Vlastnosti monitoringu vykonu, stavu a dostupnosti aplikaci Ano Ano
Centralni SLA a analyza vysledkd testl (napf. IP SLA,
NQA) v zafizenich wyrobce a daldich dodavatell Ano Ano
networking feseni pouzivanych v CSU (Cisco, HP)
MozZnost nastavovat a zapinat testy z grafického rozhrani Ano Ano
Podpora sledovani odezvy serverli a sitovych prvkd,
navazani TCP spojeni na definovaném portu (véetné firicy 5
round-trip Gasu), stazeni HTTP stranky & FTP souboru, e
voice simulace (MOS analyza)
Vytvafeni komplexnich SLA na zakladé podkladl ze
syntetickych testd, zatizenosti a chybovosti portl, NetFlow Ano Ano
analyzy aplikacniho provozu, sloZeni alarm( zafizeni apod.
MoZnost ukazatele sdruzovat a uréovat metodu vypoctu
SLA, definovat scoring kvality a uréeni hranic Ano Ano
nedostupnosti sluzby
Prehled vyvoje jednotlivych SLA v gase, rozpad do dil¢ich Ano
ukazatelii aZ na surova data
Automaticky vypolet MTBF a MTTR pro jednotlivé Casti

. . Ano Ano
SLA i celkovou sluZbu
Hla3eni odchylek, alarming, trap, email, SMS Ano Ano
Individuaini nastaveni alarm( pro jednotlivé ukazatele Ano Ano
Kratkodobé, tydenni i mésicni statistiky, historicky wyvoj Ano Ano
Systém musi poskytovat Real-time a historické statistiky
end-user experience bez pouziti agentd na koncovych Ano Ano
systémech
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Systém musi poskytovat nastroje na analyzu trend(l a
vykonnosti webovych aplikaci s témito informacemi:
e Historické statistiky pro kapacitni planovani
¢  Real-time monitoring provozu pro
troubleshooting
e Statistiky server( (pocet hitl, response time)
o Statistiky navitévovanych URL (Podet hitd, load-
time)
s Statistiky navstévovanych aplikaci (Pocet hitl,

load-time, bandwidth)

Ano

Ano

e) Systém ochrany pfed DDoS utoky

Z pohledu podpory jde o nekritické zafizeni.

Zadavatel poZaduje dodavku 1 ks zafizeni dle specifikace v tabulce:

Typ pozadavku

Minimalni parametry

Nabizené parametry

Zakladni vlastnosti

Pocet zarizeni

1

1

Velikost zafizeni Max 1RU 1RU
MoZnost montaZe do racku Ano Ano
Chranénych linek o kapacit& 2x 1 Gbps 2x 1 Ghps
Pocet portd 10/100/1000 4 8
Pocet portli SFP 4 8
Out of Band Ethernet Management port 1 1
Zafizeni musi  poskytovat in-band  management

prostfednictvim protokoll HTTPS a SSHv2 a out-of-band —_ I
management prostfednictvim command line interface CLI

pies console port

Podpora SNMPv3 ano ano
Zapsgem Bropgstnostq datové konektivity pfi vypadku / v A
poruse zafizeni

Vykonnostni parametry

Propustnost zafizeni pfi L7 inspekci (cbousmérné) 1Gbps 2 Gbps
Soubéznych spojeni 1 milion 1 milion

Zpozdeéni paketu v zafizeni

< 100 mikrosekund

<50 mikrosekund

Reaktni €as na zahéjeni potlacovani atoku

poskozeni TCP stavu

méné neZ 60s Méné nez 2s

Inspekce pomoci Heuristické analyzy it .
PribéZné pfizplsobovani typu datového provozu &eio _—
Rozpoznavani anomalniho provozu Ano At
Protokolova analyza A diris
Rozpoznavani STEALTH utokil Ano Ano
Ochrana pfed DDoS utoky na L3 typu SYN cookie, ACK

: o Ano Ano
cookie, SYN retransmission
Ochrana pied DDoS utoky na L4 typu TCP — veskeré, UDP
— veskeré, ICMP - veskeré, SYN, ACK, RST, FIN, Ano Ano

1Uchaze¢ vypini Zluté oznadena pole a text uvedeny kurzivou vymaZe
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Ochrana pfed DDoS utoky na L7 typu Opcode flood, HTTP

URL, GET, HEAD, OPTIONS, TRACE, POST, PUT, Ano Ano
DELETE, CONNECT
Reporty statistik provozu Ano Ano

Ochrana pfed DDoS utoky zaloZena najedné =z
nasledujicich metod:
= Analyza pomoci statistickych signatur s
pravidelnou aktualizaci po dobu trvani podpory
e  Profil datové komunikace hez potfeby

statistickych signatur

Profil datové
komunikace bez potfeby
statistickych signatur

f) systém pro ovéfovani uzivatelskych pfistupovych prav (AAA)

Z pohledu podpory jde o kriticky systéem.

Zadavatel poZaduje dodavku systému v reZzimu vysoké dostupnosti, ktery spini vesSkeré pozadavky

Typ pozadavku Minimalni parametry Nabizené parametry

RADIQS ‘ Server poc_skytupm funkce authentication, AnE s

authorization a accounting

Podpora pro 1500 sougasng pfipojenych uzivatel( Ano Ano

Podpora 802.1X autentifikace, MAC autentifikace, webové Ano Ano

autentifikace a autentifikace VPN tunelll

Synchronizace s LDAP a Microsoft AD Ano Ano

Podpora muiti-tenancy spravy systému (moZnost Ano Ano

operatorskych Uctl pro skupiny lokalit a sluZzeb)

MoZnost piifazeni VLAN uZivatel(i s vybérem v nastroji z Ao P

existujicich VLAN nazvi v siti

Moznost piifazeni ACL uZivateli s moZnosti toto v nastroji Ano Ano

definovat, upravovat a jednoduse vybirat

Moznost nastaveni vendor specific RADIUS atributli s Ano Ano

aplikaci dle typu a umisténi zafizeni a politiky

Podpora ovéfovani PAP, CHAP, EAP-PEAP a EAP-TLS Ano Ano

Podpora ovéieni parametrll svazanych s uZivatelskym

uétem, minimalné MAC adresa, Computer name, doména . Hom

a IP adresa + podpora automatického uceni téchto %

parametr(

Rozhodovani podle daldich parametrll ziskanych z

pfistupového prvku, minimalné VLAN, Q-in-Q informace a Ano Ano

SSID

V cené fe§eni prisludny podet supplicant software Ano Ano

Mozn_ost vytvafeni pfednastavenych instalacnich soubord A B

supplicant software

Bezpetnostni funkce v supplicant software, minimalné

uzaméeni nastaveni, zabrédnéni zmény I[P adresy, Ane Ano

moZnost odstavit jiné sitové karty, zabranéni vicero IP

adres a vypnuti proxy v prohlizeci

Audit a accounting pristup( Ano Ano

cI?|zer'1| pfistupu podle lokality, &asu, uzivatelské skupiny a Ano e
omény

Roaming funkcionalita do jinych RADIUS systémi Ano Ano

Uchazeé vypini Zluté oznaCené pole a text uvedeny kurzivou vymaze
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Pfiloha €. 2
Smlouvy o dodavce a instalaci sit'ovych prvki a poskytovani souvisejicich sluzeb podpory

Parametry systémové podpory a zaruéni podminky

Zadavatel pozaduje jako souc¢ast vybéroveho fizeni dodavku nasledujicich sluzeb:
> sluzby standardni systémové podpory zafizeni a programového vybaveni;
» sluzby nadstandardni systémové podpory;
» Zkoleni pracovnikd.

l. Sluzby standardni systémové podpory
Zadavatel poZaduje poskytovat sluzby systémovée podpory zafizeni a programového vybaveni v délce
60 mésicl, které v sobé zahruje i update ¢i upgrade programového vybaveni a pravidelnou profylaxi

systému.
Soucasti je také SLA stanovujici v souladu s €l. I1l. odst. 3.9 smiouvy tyto terminy pro odstranéni zavad:
Typ Druh Uroven SLA
Zafizeni FIX Time - 4 hod.”
Kritickeé Prog’ramove vybaveni (zapoceti Resionss Timed had*
praci)
Zafizeni FIX Time - NBD*
Nekritické :;’rr;)gir)amove vybaveni (zapoceti Response Time - NBD*

* od nahladeni nebo zjisténl dohledovym systémem

Kritickym zafizenim se rozumi takové zafizeni, které v daném okamziku nema provozni zalohu.
Uroven dostupnosti sluzeb je stanovena na 99,95% v pracovni dny v dob& od 7:00 do 17:00, mimo
tuto dobu pak na 99%.

Planované servisni odstavky budou provadény na navrh dodavatele, po odsouhlaseni objednatelem,
v rozsahu maximalneé 2 hodiny mésiéné.

Il Sluzby nadstandardni systémové podpory

Zadavatel poZaduje poskytovat v obdobi voleb (za¢ina cca 8 tydni prede dnem zpracovani vysledkl
prvniho kola prislusnych voleb) sluzby systémové podpory s nize uvedenymi parametry:

i. PoZadované sluzby:

Servisni zajisténi dodanych zafizeni s dobou odstranéni poruchy do 60 minut

o obdobi 24 hodin pfed zat&zovymi testy

e obdobi 24 hodin pfed plosnymi zkouskami

o obdobi 24 hodin pfed otevieni volebnich mistnosti az do uzavfeni volebnich mistnosti
e obdobf od ukon€eni zpracovani az do 8:00 nasledujiciho pracovniho dne

Servisni zajisténi klicovych dodanych zafizeni s dobou odstranéni poruchu do 30 minut
e po dobu zatéZovych testl

e po dobu plosnych zkouZek

e po dobu zpracovani voleb

Osobni pfitomnost minimalné 1 kvalifikovaného technika a dostupnost daidiho technika do 60 minut
e po dobu zatéZovych testil

¢ po dobu plosnych zkousek

e po dobu zpracovani voleb

Ostatni poZzadované prace:
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zajistit komplexni monitoring zatéze v8ech dodanych zafizeni s online nahledem v obdobi voleb;
zajistit veskeré potfebné zmény pro vytvofeni poZadovaneé volebni komunikaéni infrastruktury na
zafizenich CSU v souladu s projektem komunikaéni infrastruktury vytvofenym pro pfislugné volby;
interni testovani kompletni infrastruktury CSU na bezpeé&nostni chyby v pouzitych zafizenich,
pfipadné odstranéni zji$ténych nedostatkl;

spoluprace s externi firmou pfi provadéni penetracnich testl a naslednych opatienich omezujicich
moznost Uspé&sneho Gtoku na zpracovani voleb;,

provedeni volebnich provoznich testd dodanych zafizeni a to jak vnitfni tak i vngjSich, véetné
zjisténi chovani pfi vypadku a nasledna optimalizace;

asistence v prubé&hu provadéni zatézovych testll a pfipadné okamzité zmény v parametrech
systému dle pozadavkll vychazejicich z vysledkl téchto testl, vyhodnoceni vysledkl testd do 24
hodin;

asistence v pribéhu sbéru dat a zpracovéni voleb, redeni kritickych stavl zpisobenych vnéjsimi i
vnitfnimi vlivy;

po ukonéeni zpracovani do 5 dnll provést vyhodnoceni celého pribéhu voleb a predat pisemnou
zpravu pracovnikiam CSU;

do 10 dnli po ukondéeni zpracovani uvést systémy CSU do standardniho stavu a odstranit veskera
zafizeni pfip. instalovana pro obdobi voleb a monitoring.

Seznam* a pfedpokladané terminy voleb

2016

Volby do zastupitelstev krajl a Senatu PCR — fijen 2016 (dvoukolové)
2017

Volby do Poslanecké snémovny PCR - fijen 2017 (jednokolové)
2018

Volba prezidenta — leden 2018 (dvoukolové)
Volby do zastupitelstev obci a Senatu PCR - fijen 2018 (dvoukolové)
2019

Volby do Evropského parlamentu — kvéten 2019 (jednokolove)
*Vy3e uvedeny seznam nezahrnuje zmény v pfip. pfedéasnych nebo opakovanych voleb.

Harmonogram prubéhu voleb ~ pfedbézny

Vymezeni Casové rozpéti Doba odezvy
Zatézové testy (pfedp. 5x, po prim. dobu 6 hod.) ggﬁi it SRS osobni (&ast
1. plo&na zkougka 8.00 - 16.00 90 min
pfiprava 2. plo§né zkousky 8.00 - 14.00 90 min.
2. plo§na zkougka 8.00-13.00 60 min.
2. ploéna zkou$ka - crash test - zat&Zovy test 13.00 - 16.00 osobni G¢ast
pfiprava 3. plodné zkousky 8.00 - 16.00 90 min.
3. plodna zkouska 8.00 - 14.00 60 min.
3. plodna zkoudka - crash test - zatéZovy test 14.00 - 17.00 osobni U¢ast
1. volebni den (1. i 2. kolo) 14.00 - 18.00 90 min
2. volebni den (1.1 2. kolo) 8.00-13.00 90 min
2. volebni den (1. i 2. kolo) 13.00 - 24.00 30 min / osobni ucast
Den po zpracovani (1. 2. kolo) 00.00-12.00 90 min*
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* Na 90 min. rezim se pfechazi po ukonéeni zpracovani

Presné terminy budou dodany vZdy pfed konanim voleb v ¢asovém harmonogramu sestaveném po

vyhlageni piisludnych voleb.

lil. Zaruéni podminky
Dodavatel objednateli poskytuje zaruku, ktera bude spifiovat minimainé niZe uvedené poZadavky:
e T
Doba zéruky 60 mésicl 60 mésicl
Daosatitelnost autorizovaného servisu CR CR
Vyrobce ma zastoupeni na Gzemi CR Ano Ano
Telefonicka podpora (hotline) v Eeském jazyce Ano Ano
Servis u zékaznika Ano Ano
Vyména vadného zafizeni (nebo jeho &asti) Ano Ano
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Pfiloha €. 3
Smilouvy o dodavce a instalaci sit'ovych prvki a poskytovani souvisejicich sluzeb podpory

SPECIFIKACE SUBDODAVATELU

ALEF NULA, a.s.
ICO: 61858579
se sidlem Praha 10, U Plynarny 1002/97, PSC 10100

Veracomp s.r.o.
ICO: 28321561
se sidlem Machova 838/18, Vinohrady, 120 00 Praha 2

HEWLETT-PACKARD s.r.0.
ICO: 17048851
se sidlem Praha 4, Vlyskocilova 1/1410, PSC 14021

Arrow ECS, a.s.
ICO: 25870424
se sidlem Tvorkovskych 2015/5, Marianské Hory, 709 00 Ostrava

Uchazeé vyplni Zluté oznadena pole a text uvedeny kurzivou vymaZze
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Pfiloha €. 4
Smlouvy o dodavce a instalaci sitovych prvkii a poskytovani souvisejicich sluzeb podpory

Bezpeénostni pokyny pro obchodni partnery v oblasti pozarni ochrany,
bezpeénosti prace a ochrany majetku

Clanek I.
Uvod
Tento dokument:
1) je pisemnou informaci o rizicich a dokladem o dohodnuté koordinaci mezi stranami

pfi zajistovani bezpe€nosti a ochrany zdravi pfi praci, ve smyslu ustanoveni platného znéni
zakoniku prace, tak, aby ohroZeni bezpecnosti a zdravi bylo minimalizovano,

2) se soucasné stava dokladem o zplUsobu zabezpegovani povinnosti na tiseku pozarni ochrany
ve smyslu § 30, odst. 2, pism. h), vyhlasky & 246/2001 Sb., o stanoveni podminek pozarni
bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni prevenci),

3) zavazuje obchodniho partnera, jeho zaméstnance a osoby jim vyslané k dodrzovani pravidel
stanovenych Ceskym statistickym ufadem k ochrané majetku.

Obchodnim partnerem se v tomto dokumentu rozumi firma, ktera provadi prace nebo sluzby v budove
CSU na z&kladé pozadavku CSU.

Zameéstnancem se v tomto dokumentu rozumi obchodni partner, pokud je fyzickou osobou, zaméstnanci
obchodniho partnera a osoby vyslané obchodnim partnerem k provedeni prace nebo sluzeb.

Tento dokument mizZe byt operativné dopliiovan pisemnou i ustni formou.

Clanek II.

| Pozamiochrar

1, Podle ustanoveni § 4 odst. 2 pism. g) zakona &. 133/85 Sb., o pozarni bezpeénosti, ve znéni
pozdgjsich predpisi, se objekt Ceského statistického ufadu, Na padesatém 81,
100 82 Praha 10, zafazuje do kategorie &innosti se zvySenym pozarnim nebezpecim.
Toto zaclenéni bylo provedeno na zakladé § 28 vyhlasky ¢ 246/2001 Sb., o stanoveni
podminek pozZarni bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni
prevenci).

azdravipfipraci |

1.2.  V celé budové CSU je vyhlasen prisny zakaz koufeni (vyhrazené mista pro kuraky je zietelng
oznaceno) a pouzivani otevieného plamene nebo jiného zdroje zapaleni kromé ¢innosti,
na které je zpracovan technologicky postup nebo je vypracovan piikaz ke svafovani podle
vyhlasky €.87/2000 Sb., kterou se stanovi podminky poZzarni bezpecnosti pfi svarovan(
a nahfivani zivic v tavnych nadobéach. Pro vykonavani svafedskych praci je obchodni partner
povinen stanovit organizaéni a technicka opatfeni k zajisténi pozarni ochrany a odpovida
za zajisténi pozarni bezpecénosti po celou dobu vykonu svafecich praci. Nasledny pozarni
dohled po skon&eni svafovani mlZe po dohodé zajistit CSU. Tato skuteénost musi byt
potvrzena v pisemném pfikazu ke svaiovani.

1.3: Zameéstnanci jsou povinni si poéinat tak, aby nedo$lo ke vzniku pozaru.

1.4 Zaméstnanci, ktefi provad&ji prace, které nejsou ¢asové omezeny, musi absolvovat §koleni
o pozarni ochrané K tomuto &koleni obchodni partner uréi vedouciho zaméstnance,
jehoz prodkoleni provede technik poZarni ochrany (dale jen ,PO") CSU. Vedouci zaméstnanec
pak 8koli své podfizené zaméstnance podle tématického planu a ¢asového rozvrhu Skoleni
o PO objednatele.
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1.5 Vzdy nejpozdeji do dvou dnl po kazdém opakované provedeném Skoleni pfedloZi vedouci
skupiny kopii zaznamu o $koleni pozarnimu technikovi PO CSU.

1.6. Zaméstnanci jsou povinni se seznamit s PoZarnim Fadem, PoZarnimi poplachovymi
smérnicemi a Evakuaénim planem Ceského statistického uaFfadu. PozZarni fad,
Pozarni poplachové smérnice a Evakuacni plan jsou vyvéSeny na chodbach v prostoru
u vytaht, event. na dalSich vybranych volné pfistupnych mistech.

1.7.  Ohlasovnou pozaru je recepce v 1. nadzemnim podiazi.
1.8. Hlasi¢e pozaru jsou zietelné oznaceny, v uréenych prostorach jsou rozmistény hasici pfistroje.

1.9. Kazdy poplach (nejen pozarni, ale i poplach vyhlageny pfi mimoradnych udalostech)
je vyhlasovan vnitinim rozhlasem. Po jeho vyhlaSeni se automaticky odblokuji turnikety
a elektromagnetické zamky. Pfi opusténi budovy se zaméstnanci fidi Evakuaénim planem.

Je zakazano zejména:

1) pouzivat unikové vychody v jinych nez mimofadnych situacich,

2) blokovat dvefe na Unikovych cestach, zastavét tyto cesty nebo snizovat jejich prichodnost
(napf. zastavénim téchto cest inventafem, materialem apod.),

3) znemoznéni pfistupu k rozvodim vody a el. energie, k poZzarnim hydrantim a pfenosnym
hasicim pfistrojim.

2.1.  Cinnost CSU je prevazné administrativniho charakteru s odpovidajicimi pracovnimi riziky.

2.2 K minimalizovani ohrozeni bezpeénosti a zdravi jsou zaméstnanci povinni dodrZovat tato
pravidia:

- pfisny zakaz koufeni v celé budové CSU (vyjimkou je kuiarna),

- nemanipulovat se Zadnym zafizenim, pokud neni uréeno k vykonu praci obchodniho
partnera.

2.3. Pro vykon své ¢innosti musi mit obchodni partner zpracovan sv(j seznam pracovnich rizik pro
vykon praci a je povinen v ramci svého bezpeénostniho Skoleni s témito riziky své zaméstnance
seznamit.

2.4, Zaméstnanci musi mit k vykonu dané prace potfebnou odbornou a zdravotni zpUsobilost
a pfislusne instrukce k &innostem, které maji provadét.

2.5. K ¢innosti, kterou maji zaméstnanci vykonavat, musi byt vybaveni osobnimi ochrannymi
pracovnimi prostfedky odpovidajicimi ohrozZeni, jez vyplyva z provadénych praci, popf. rizika
pracovisté, dale vhodnymi pracovnimi pomuickami a prostfedky (naradi).

Clanek Il
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| Ohlagovani praci

Prace provadéné obchodnimi partnery v pracovni i mimopracovni dobé hlasi feditel pfislusného
odboru piedem pisemné Odboru bezpecénosti a krizového Ffizeni s uvedenim nazvu obchodniho
partnera, U&elu praci, doby jejich trvani, kontaktnich osob obchodniho partnera i CSU, jména

a pfijmeni osob vykonavajicich prace a ¢&isla jejich obtanského prikazu. Zaméstnanci se hlasi

v recepci, kde se eviduji jako navitéva. O jejich prichodu vyrozumi strazny kontaktni osobu CSU.
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Pridélovani pristupovych karet a kli¢i

Pristupoveé karty a kli¢e od ur€enych prostor mohou byt na zakladé pisemné zadosti reditele odboru
vydany zaméstnanciim, ktefi se dlouhodobé nachazi na jeho pracovisti, pokud to charakter prace
vyzaduje (napf. uklidové prace apod.). Ztratu &i zcizeni pfistupoveé karty nebo kli¢e, jejich zneuziti
nebo poskozeni, které brani funkénosti, ohlasi zaméstnanci fediteli pfislugného odboru,

ktery neprodlené informuje Odbor bezpe&nosti a krizového fizeni, a to pisemné nebo telefonicky

s naslednym pisemnym potvrzenim. Obchodni partner je povinen uhradit veskeré nakiady spojené
s pofizenim nove Karty, kli¢e nebo zmé&nami klicového rezimu.

Vjezd a parkovani

Ve vyjimeénych pfipadech je mozné kratkodobé parkovani vozidel zaméstnancl, a to pouze

v 1. podzemnim podlazi, pokud neni z provoznich diivodl mozné pouzit technicky vjezd.

Potrebu takoveho parkovani sdéli pisemné feditel pfisludného odboru strazni sluzbé s uvedenim firmy
a ucéelu pozadovaného parkovani.

Zameéstnanec je povinen respektovat zejména tato narizeni:

1)
2)
3)
4)

3)

V garaZich je nutné dodrzovat platné dopravni pfedpisy.
Neni povolen vjezd automobilll na pohon LPG.
Je zakazano zdrzovat se s vozidlem v prostoru vjezdu do garazi a vyjezdu z nich.

Vozidlo musi byt zaparkovano tak, aby umoznilo volny prachod k vytah(m, schodisti a do
technického zazemi. Zarovefi musi byt umozZnén volny pfistup k pozarnim hydrantim,
pfenosnym hasicim pfistrojim a pozarnim hlasic¢im.

Priichod osob pfijezdovym tunelem nebo prijezdovymi vraty je moZny pouze v mimofadnych
pfipadech za dodrzeni zvySene opatrnosti a zajidténi dozoru strazného.

Dodrzovani pravidel

Zaméstnanec zejména:

1)

2)
3)

4
o)

6)

10)
11)

12)

Nesmi na pracovisti pozivat alkohol nebo jiné navykove latky a nesmi pod jejich vlivem nastoupit
do prace.

Nesmi poskozovat, zapijéovat si nebo zcizit majetek CSU.

Nesmi pouzivat prostfedky a predméty CSU, pokud to neni dohodnuto nebo nezbytné nutné
pro vykon sjednané prace.

Nesmi otevirat uzamcené i neuzaméené ¢asti zafizeni kancelare nebo jinych prostor.

Je zavazan micenlivosti o skute&nostech, které se dozvi b&€hem své ¢innosti, a to i po ukonéeni
praci nebo pracovniho poméru.

Ma zakazano nahlizet do materialli umisténych nebo uloZzenych v mistnosti, ani je nebo jejich
¢asti jakymkoliv zplsobem kopirovat, upravovat, pofizovat z nich vypisy, seznamovat
s obsahem nebo jeho ¢asti dalSi osoby a rovnéz si je nesmi zapijovat nebo je zcizit, ani k témto
¢innostem napomahat.

Ma povinnost chovat se tak, aby nedoslo ke zneuziti materiall, jejich po$kozeni nebo znigeni.
Nesmi nikomu poskytovat svefeny kli¢ ani vyrabét jeho kopie.

Nesmi kli€ nijak oznacovat ani upravovat.

VZdy po ukonéeni praci uzamkne kancelaf nebo jiny prostor, ve kterém provadél prace.

Pouziva a uklada kli¢ tak, aby nedoslo k jeho ohnuti nebo jinému poskozeni, které by zplsobilo
jeho nefunk&nost, nebo by vedlo k jeho ztraté &i zcizeni.

Pouziva a uklada pfistupovou kartu tak, aby nedoslo k jejimu ohnuti, prasknuti, poskrabani,
jinemu poskozeni nebo jeji ztraté &i zcizeni.
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13) Nesmi pristupovou kartu polepovat, popisovat, prodéravét nebo jinak upravovat.

Je zakazano zeiména:

1) Umoznit vstup do budovy nepovolané osobé.

2) Poskytovat osobni prikazy, vstupni kartu, svéfené kli¢e nebo jiné pomUcky slouZici k ochrané
majetku neopravnénym osobam.

3) Jakkoliv manipulovat s prvky bezpecnostnich technologii a poskozovat je.

4) Nechavat otevfena okna béhem pracovni i mimopracovni doby, pokud by mohlo dojit k ohrozeni
nebo poskozeni majetku CSU.

5) Blokovat dvefe oviadane Ctecim zafizenim.

6) Pouzivat vytah jinak, nez v souladu s provoznimi pokyny, dvefe vytahu nesmi byt v Zadnéem
pripadé blokovany.

7) Vstupovat na stfechy /vyjimkou je kufarna/ a slunolamy (pokud to nevyZaduje charakter prace),
odkladat nebo vhazovat na né pfedméty nebo je jinak znedistovat.

Clanek IV.
Organizagniopatfeni _ =

3)

Chce-li obchodni partner provest vymeénu vedouciho zaméstnance, musi informovat ¢su
s pfedstihem nejméné 14 dnl, aby CSU mohl v&as zajistit Skoleni o pozarni ochrané nového
vedouciho zaméstnance dodavatele.

Pracovni Urazy zaméstnancl vySetfuje, ohlaSuje a zaznamy o Urazu zasila v souladu s
nafizenim viady ¢ 201/2010 Sb., o zpusobu evidence Urazll, hlaseni a zasilani zaznamu o
urazu, kterym se stanovi vzor zaznamu o Urazu a okruh organ( a instituci, kterym se ohlasuje
pracovni Uraz a zasila zaznam o Urazu, obchodni partner.

Obchodni partner se zavazuje zajistit dodrzeni vy$e uvedenych bezpeénostnich pokynl
a potvrzuje, Ze pracovisté, na kterém se maji prace vykonavat, bylo fadné predano.
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‘Mobile Czech Republic as. se sidlem v Praze 4, Tomitkova 2144/1, PSG 149 00, IC 64949681, (déle jen

L W

| +Spoleénost") jednajici prostfednictvim predstavenstva SpoleZnosti timto p-ovéfu je niZe uvedeného zaméstnance:
v Ing. Libora KOMARKA

= nar. 25. 08. 1967

i \ _

) aby za Spoleénost jednal a vykonéaval: _

o vedkeré Ukony, které souvisi se smlouvami o poskytovéni sluzeb elektronickych komunikaci sluZzeb—a—-o-prodeji-—— ———
komunikaéniho zafizeni a jejich piisludenstvi firemnim zékaznikim ase smlouvami o zprostfedkovani anebo
spolupréci pfi uzavirani uvedenych smiuv; zejména se jedna o uzavirdni, zmény a ukongovani takovych smiuy,

L e vedkeré tkony, které souvisi se smlouvami, které upravuji komplexni feSeni ProfiNet, prodej jakychkoali nehlasovych
¢ sluZeb a sluZeb s pfidanou hodnotou; zejména se jedné o uzavirani, zmény a ukonéovani takovych smiuy,

e vedkeré Ukony, které souvisi se smlouvami o poskytovani ICT feseni, jeZ upravuji podminky prondjmu komunikaénich

v zafizeni a souvisejiciho vybaveni v¢. poZadované softwarové podpory; zejména se jednd o uzavirdni, zmény a

f ukonéovani takovych smiuy, _ 7

1 o veskeré Ukony podle zdkona o vefejnych zakazkach, to znamend, aby podaval nabidky a provadél veskeré pravni

d Ukony ve vefejnych zakazkach a vybérovych fizenich, zejména svym Cestnym prohlasenim prokazoval zékladni i dalsi

kvalifikaéni pfedpoklady pro plnéni vefejné zakézky.

| Povéfeny zaméstnanec v takto vymezeném rozsahu a po dobu pracovniho poméru ve Spole&nosti jedna jménem

i« Spoleénosti samostatné a je opravnén v uvedeném rozsahu podepisovat piisiusné pisemnosti. Zmocnénec neni opravnén
zmocnit ani jinak povéfit jinou asobu, aby misto néj jednala za Spoleénost. Povéreny zamestnanec déle neni opravnén

L jakykoli majetek Spoleénosti pfevadét &i zatéZovat pravy tretich osob. '

d

| Podepisovani povéfeného zaméstnance se déje tak, Ze k napsané nebo wyti§téné obchodni firmé spoleénosti &i otisku

, razitka spole€nosti pipoji povéfeny zaméstnanec svij podpis.

g V Praze dne 25. bfezna 2011

Dipl. Ing. Roland Mahler
U pfedseda predstavenstva ¢len predstavenstva

iy

Ing. Libor Komarek

T-Mobile Czech Republic a.s.
“llo spoleEnosti  Tomitkova 2144/1, 149 00 Praha 4, Czech Republic
; 1C: 649 49 681, DIC: CZ64949681

Zapsana do OR u Méstského soudu v Praze, B.3787



Ovéfeni - legalizace
Béné islo ov&Fovaci Kniby :0-1V-. 5% 4.l X
Ovéhjl, ie. y nnnuqu,ﬂn-nannn.----oon-"../2011

1) Dipl. Ing. Roland Mahler, nar. 28.5.1949, b

ytem Praha 6, Na Mi&
2) Albert Pott, nar; 12.3.1959, bytem Spolkové republika Némecko, ancg 1'040/47
jejichZ toto¥nost byla zjiStna z GiFedniho prikazu, uznali pred notirém

podpis na této listing se jiZ nachizejici za vlastm.
V Praze dne 25.3.2011 :

NotdF provedenim legalizace neodpov{da 2 obsah ltstmy.

' ‘JUDr Mllena Krélové
notafka v Praze ‘

ovEﬂOVAci DOLOZKA PRO \lelNlACl e

Podle ovéfovaci knihy Uradu méstské &ast Praha 4

pof & vidimace Xiid416/2011

tato Gpind kopie obsahujici 2 'strany

souhlasi doslovna s pfediozenou listinou, z niz byla pofizena,
a tato listina je-prvopisem obsahujicim 2 strany ‘

v Praie 4 dne 19.10.2011 ' ‘ \_lidimédi provedia ' hlfik /"
4 Marie Hajkova ; 7

Ovéfovaci dolozka pro vidimaci Pof.G: 104149-017- 0127

Podle ovéF.knihy posty: Praha 414 :
Tato uglna kopie obsa u31c1 2 strany souh1351 doslovnd s B
predlozenoy 1istinou, 2 nis byl(a) poFizen(a) a tato listina je

jiz ovérena vidimovana listina obsahujici 2 strany.

Praha 414%6. 0.2011 %—’
Podpi ; {fedni

-------------------------

p1s
Stekla Jitka

.nDE, a_ Alz byi ;’)m izena a tato llSt i 'Iu
, obsshujici 2 stran,

Z nil i V1.Am0vanq z dt*ﬁs D Bobs
i » porizena, neobsahuj
ovaci prvek, jeni je s ' or)

telhy of{z
vy ;namv teto lisiiny. oucasti obsahu pravil Lo

shin ot 2 - £ r
Praha 43 diie 14.67.2015 /7’/ i -
odnt Weitia

Ulipova Lucie 7 Podoi

.
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Quéfovaci doloika pro vidimaci Pof.&: 14000-154-0575
Podle ovéfovaci knihy posty: Praha 4

Tatg (plpa kopie, obsahujici 2 stran souhlasi doslovpé =
5 predioienou listinoy, Z niZ byla porizena a tato listina je
i1 ovéfena vidimovana listina, cbsahujic{ 2 stran.

Listina, z niZ_je vidimovani listina pofizena, negbsahuje

G

viditelny zajiStovaci prvek, jeni je souCasti obyapu prays

vyznamu teto listiny.

Praba 4 dne 21.09.201% L.
Xocalova Jana Padpis



L}
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" Ing. Miroslava KLAS KA
nar.23.6.1975

olecnost jednal a vykondval:

veskeré Ukony, které souvisi se smlouvami o poskytovani sluzeb elektronickych komunikaci sluZzeb a o prodeji
komunikacéniho zafizeni a jejich pfislusenstvi firemnim zdkazniklm ase smlouvami o zprostfedkovani anebo
spolupraci pii uzavirani uvedenych smiuv; zejména se jedna o uzavirani, zmény a ukongovani takovych smiuv,

veskeré Ukony, které souvisi se smiouvami, které upravuji komplexni fedeni ProfiNet nebo Firemni feeni, prodej
jakychkoli nehlasovych sluzeb a sluzeb s pfidanou hodnotou; zejména se jedna o uzavirani, zmény a ukoncovén/
takovych smluv, popf. smiouvy budouci,

veskeré ukony, které souviseji se smlouvami o bezpe¢nostnim auditu, zachovani davérnosti informaci a
prodeiji a setvisu hardware, zejména se jedna o uzavirani, zmény a ukonavani takovych smluv.

vedkeré Ukony, které souvisi se smlouvami o poskytovani ICT feSeni, jeZ upravuji podminky pronajmu komunikacnich
zafizeni a souvisejiciho vybaveni v&. pozadované softwarové podpory; zejména se jedna o uzaviféni, zmény a
ukongéovéani takovych smluy,

veskeré Ukony podle zakona o-vefejnych zakazkach, to znamena, aby podaval nabidky a provadél veskeré pravni
Ukony ve vetejnych zakazkach a vibeérovych fizenich, zejména svym Sestnym prohla8enim prokazoval zékladni i daisi
kvalifikacni predpokiady pro plnéni vefejné zakazky.

Povéfeny zaméstnanec v takto vymezeném rozsahu a po dobu pracovniho pomeéru ve Spole€nosti jedna jménem
Spoleénosti samostatné a je opravnén v uvedeném rozsahu podepisovat pfisiu$né pisemnosti. Zmocnénec neni opravnén
zmocnit ani jinak povéfit jinou osabu, aby misto néj jednala za Spolecnost. Povéfeny zaméstnanec dale nenl opravnén
jakykoli majetek Spolecnosti prevadét ¢i zatézovat pravy tietich osob.

8 Podepisovani povéfeného zaméstnance se déje tak, Ze k napsané nebo wytisténé obchodni firmé spolednosti &i otisku

D

r—

razitka spole€nosti pfipoji povéfeny zameéstnanec sviij podpis.

raze dne 14 01

i M

- A
B wa D — . s
Mﬁyk Klein Ing Mtlan Vasma
B pfedseda predstavenstva . &len predstavenstva :

Sidio spolecnosti

S

. ) : W ) v
TR /R 2R
oto povereni prijimam: . o g ¢t

#
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T-Mobile Czech Republic a.s. - /  Ing. Miroslav Klasek
TomiCkova 2144/1, 149 00 Praha 4, Czech Republic -

IC: 649 49 681, DIC; CZ64949681 /

Zapsana do OR u Méstskéno soudu v Praze, B.3787 b



Ovéreni — legalizace

Béiné Eislo ovéFovaci knihy :O-IV.3?.5.-7...:?.??......../2013

Ovéruji, Ze:
1) Ing. Milan Vasina, nar. 11.2.1969,
bytem Praha 6 — Bubenet, Ceskomalinska 528/13,
2) Mark Klein nar. 30.9.1971, bytem Flemingweg 29,
40591 Diisseldorf, Spolkova republika Némecko,
jejichZ totoZnost byla zjiSténa z dFedniho priikazu, tuto listinu
pFed notafem vlastnoruéné podepsali.
V Praze dne 14.6.2013
Notdf provedenim legalizace neodpovidd za obsah listiny. ,

F i .
/i. i' ; 5 }.-j
¥ .’?_:’J r J?/

JUDr. Milena Krilova
notarka v Praze

Ovéfovaci dolozka pro vidimaci - Pof.E: 14800-033-1394
Pogle overovacl knihy posty: Praha 414

Tato (plpa kopie, obsahujici 2 stran souhlasi doslovnd =
s predlozenou listinou, z niz byls pofizena a tato listina je
prvopis, obsshujiel 2 stran.-

Listina, z niZ je vidimovana listina poFizena, neobsahuje
viditelny zajistovaci prvek, JenZ je soucasti obsahu pravni
vyznamu teto listiny.

Praha 414 dne 30.07.2013
Houzarova Veronika

OVEROVACI DOLOZKA PRO VIDIMACI

Podle ovéfovac! knihy Urad méstské ¢asti Praha 4

pof & vidimace XIl/0585/2015

tato Gpiné kopie obsahujici 2 strany

souhlasl doslovné s predioZencu listinou, z niZ byla pofizena,

a tato listina je ovéfenou vidimovanou listinou obsahujici 2 strany

V Praze 4 dne 9.2.2015 Vidimaci provedi/a
Marcela Krejzové

TR



OvéFovaci dolozka pro vidimaci Pof.C: 14000-154-0571
Podle ovefovaci knihy posty: Praha 4

Tatp ﬂylgé kopie, obsahujici 2 stran souhlasi doslovn& =
. s predloZenou listinou, z niZ byla pofizena a tato listina je
J1Z ovérena vidimovana listina, obsahujici 2 stran.

l Listina, z niZ je vidimovand listina poFizena, nscbsah

| v;dateln¥,1311§toyac1 prvek, jeni je souSdsti obsafu

l vyznamu této listiny. /
Praha 4 dne 21.09.2015 j b s

ﬁ, Kocalova Jana Podpis,

¥

;g T
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