Pfiloha &. 2 Zadavaci dokumentace

Technicka specifikace soutézenych sluzeb

1. Parametry sluzeb:

Trvalé pfipojeni do IP VPN prostiednictvim MPLS sité v&etn& potfebnych koncovych
zafizeni, placené pausalné za pouziti technologii:

o Leased Line — Wired (LL,-SHDSL);

o Leased Line — Wireless (licencované pasmo);

o Ethernet — metalicky;

o Ethernet — opticky;

Symetrickeé (upstream = downstream) linky s kapacitou pIn& duplexni, nesmi byt vyuZito
Zadné asymetrické xDSL technologie

Koncova zafizeni pro linky pro pfipojeni do Internetu musi podporovat IPv6;

Ochrana pfed podvrZenim zdrojovych IP adres bezstavovym paketovym filtrem (anti
spoofing filter) — jiné bezpe&nostni sluzby (napf. antivirové, antispamové) nejsou
pozadovany,

Fyzicka pfipojka neni sdilena - poskytovana 1 VPN vyvedena na na 1 ethernetovém
portu;

Rozhrani:
o metalické rozhrani (konektor RJ-45), pfitemz typ rozhrani zavisi na poptané

kapacité pfipojky;
o opticke rozhrani, pfi¢emz typ rozhrani zavisi na poptané kapacité pfipojky:

MozZnost zvy3eni rychlosti bez zmény technologie do 1 tydne od podani pozadavku:
o Pfipojka internet 200 Mbit/s — do 0,5 Gbit/s;

Pfipojka internet 32 Mbit/s — do 50 Mbit/s;

Pripojka MPLS 184 Mbit/s — do 0,5 Ghit/s;

Pripojka MPLS 32 Mbit/s — do 50 Mbit/s;

Pfipojka MPLS 16 Mbit/s — do 32 Mbit/s;

Pfipojka MPLS 8 Mbit/s — do 16 Mbit/s;

0O 0 0O 0 0O

Redundance (MPLS i Internet):

o Centrala a zaloZni lokalita (lokalita Praha) — pIna redundance 2 nezavislymi
sméry veetné koncovych zafizent;

o Krajska pracovisté — zalozni pfipojeni v Sifce pasma min. 25% primérniho
pripojeni. ZaloZni pfipojeni musi byt vybaveno samostatnym koncovym
zafizenim.

Pfepinani provozu (Internet):;

o Resenl musi na vyzadani umoznit prepnuti provozu mezi centralou a zalozni
lokalitou.Pfepnuti provozu musi byt realizovano na vrstvé L3 v ramci routovani
BGP, pfipadné& OSPF protokolem bezodkladné



Poptavané sluzby véetné SLA (MPLS):
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Praha 10 Na padesatéem | 81 99,99% 100 184 Mbit/s
Praha 3 Vinohradska 190 99,99% 100 32 Mbit/s
Brno Jezuitska 2 99,99% 100 16 Mbit/s
Ceské Budéjovice | Zizkova 1 99,99% 100 16 Mbit/s
Pardubice V Réji 872 99,99% 100 16 Mbit/s
Hradec Kralové MysliveSkova 914 99,99% 100 16 Mbit/s
Jihlava Ke Skalce 30 99,99% 100 8 Mbit/s
Karlovy Vary Sportovni 28 99,99% 100 8 Mbit/s
nam. Dr.
Liberec E.Benese 585/26 99,99% 100 8 Mbit/s
Olomouc Jeremenkova 1142/42 99,99% 100 8 Mbit/s
Plzen Slovanska alej |36 99,99% 100 16 Mbit/s
Ostrava Repinova 2661/17 99,99% 100 16 Mbit/s
Usti nad Labem Spalova 2684/1 99,99% 100 16 Mbit/s
Trida Tomase
Zlin Bati 1565 99,99% 100 8 Mbit/s
Poptavané sluzby véetné SLA (Internet):
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Praha 10 Na padesatém | 81 99,99% 100 200 Mbit/s
Praha 3 Vinohradska 190 99,99% 100 32 Mbit/s

e Zadavatel poZaduje pro kazdou lokalitu pfilozit detailni technicky popis feseni poptavané linky
minimainé v rozsahu':

o
o]
O

o]

PouZita technologie véetné parametr(l detailné specifikujicich vrstvu L1

Typ a technicky popis nasazenych koncovych zafizeni na strané uchazeée

Presna lokalizace pfipojnych bod{l na strané uchazecée na Urovef konkrétniho umisténi
zarizeni

Vhodné strukturovany technicky popis®, dokladajici nezavislé vedeni tras®)

*) nezavisle vedenou trasou se pro Ucely této zadavaci dokumentace rozumi trasa v celé své délce
dostateCné prostorove vzdalend od alternativni trasy tak, Ze pfipadné znefukénéni alternativni trasy

napfiklad
nezavisle

technickym zasahem treti strany v ramci stavebnich nebo Udrzbovych praci funkcionalitu
vedené trasy nijak neovlivni

! Uchazeé vyplIni piilohu & 2.1 technické specifikace soutézenych sluieb
? Uchazet vyplni pfilohu &. 2.2 technické specifikace soutézenych sluzeb



2. Sluzba ochrany pred DDoS utoky

Zadavatel poZaduje na pravé provoz pfenasejici lince pro pfipojeni do internetu (Praha 10, Na
padesatém 81 — linka 200 Mbit/s nebo Praha 3, Vinohradska 190 — linka 32 Mbit/s) aktivné a
nepfetrZité nasazenou sluzbu zabezpedujici tuto linku proti DDoS Gtoklm a to za spinéni

nasledujicich podminek:

Parametr

Pozadavek

Nabizené pInéni

Ochrana proti DDoS utokdm implementovana na
v8ech vstupnich bodech vlastni sité (narodni
peeringova centra, mezinarodni konektivity)

Ano

Pfedem dohodou v pisemné formé& mezi provozovatelem a zakaznikem

obsahuje minimalné:

stanoveny plan ochrany, ktery

Zakaznikem definované odchylky v reZimu detekce Ano
vléi standardnimu chovani sluzby
Zakaznikem definované odchylky v rezimu ochrany Ano
vli&i standardnimu chovani sluzby
Zakaznikem definované jiné nez standardni Ano

ochranné postupy (blokovani IP adres i celych siti,
filtrovani nebo zdkaz provozu nékterych protokol(...)

V rezimu monitoringu sleduje pfichozi provoz minimain& na vrstvach L3 a L4 v reZimu 24/7

pricemz alespori:

Analyzuje na vzorcich provoz na vyskyt Ano
protokolovych anomalii

Analyzuje vzorkované pakety/ramce na vyskyt | Ano
chyb a anomalii v hlavi¢kach

Detekuje znamé utoky dle signatur, Ano

ziskavanych pravidelné a opakované v kratSich
nez dennich intervalech z renomované
databaze specializované pro tento Gcel

s celositovym dosahem (atlas.arbor.net nebo
obdoba)

V reZimu ochrany, spousténém automaticky na zaklad
minimalné:

& planu ochrany a vyhodnoceni z monitoringu

Po neomezenou dobu zakazniklv provoz analyzuje
v celém objemu datového toku a odstrafiuje z né&j
nelegitimni &asti (,mitigace") tak, aby zakaznikovi byl
dorucovana jiz pouze jeho pozadovana legitimni
casti

Ano

Informuje zakaznika bezodkladné& o kaZdém
jednotlivém zahajeni reZimu ochrany i o jeho
ukonéeni (SMS a e-mail, volitelné telefon)

Ano

V operatorském rezimu v souéinnosti se zakaznikem
aktivuje dal$i ochranné postupy

Ano

Zadavatel poZaduje, aby uchaze& provozoval zakaznicky portal s minimainé nasledujicimi

funkcionalitami:

Parametr PoZadavek Nabizené plnéni
Sledovani zatiZzeni (bit/s, pkt/s)chranéné linky on- Ano
line
Sledovani detaill probihajicich mitigaci on-line Ano
Prohlizeni minimalné tfimésiéni historie prib&hu Ano
ukon&enych reZimi ochrany véetné mitigaci on-line
Detailni report o pribé&hu kazdé ukonéené mitigace Ano

véetné chronologického seznamu uzitych
ochrannych opatfeni a vyhodnoceni jejich uéinnosti




e Zadavatel poZaduje:

Zajisténi referenéni navstévy pro sledovani feSeni ochrany proti DDoS v redlném provozu
Prilozeni technického popisu a funkéniho schématu fe$eni ochrany proti DDoS®.

Prilozeni navrhu planu ochrany datovych linek pred Gtoky a navazuijici konfigurace prvka®
PfiloZeni detailniho popisu &innosti &lenli SOC tymu v dobé aktivovaného rezimu ochrany®.
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Poptavané sluzby véetné SLA (ochrana pred DDos):
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Praha 10 Na padesatém |81 99% 99,99% 15/10
Praha 3 Vinohradska 190 99% 99,99% 15/10
3. Dalsi pozadavky — vSechny sluzby:
Parametr Pozadavek Nabizené pinéni

Monitoring vSech pfipojek v rezimu 24x7x365 a Ano
jejich proaktivni sprava a odstrafiovani poruch bez
nutnosti Zadavatele poruchu nahlasit

Poskytovani sluzeb HelpDesku v rozsahu 24x7x365 | Ano
Komunikace v &eském nebo slovenském jazyce Ano
Migrace stavajicich sluZeb a linek véetné Ano
implementace, ladéni, testovani a komunikace se
stavajicim operatorem (cena musi byt souéasti
pausalniho poplatku)

Uchaze€ zaijisti soucinnost pfi sestaveni a priibézné | Ano
aktualizaci pldnu ochrany

Sledovani detaill probihajicich mitigaci on-line Ano
Plna odpové&dnost za funk&nost linek a koncovych Ano
zafizeni

On-line dostupny report o dodrZzovani SLA za celou Ano
doby trvani smlouvy

e Poskytnuti kontaktnich osob (zastupitelnych) v rezimu 12x5 (s vyjimkou bezpeénostniho
zastupce):
o Technicka fedeni (technicky zastupce);
o Administrativni a ekenomické zalezZitosti (obchodni zastupce);
o Bezpetnostni feSenf (bezpecnostni zastupce) — rezim 24x7;

® Uchazeé vyplni pfilohu &. 2.3 technické specifikace soutézenych sluzeb
* Uchazet vyplni pfilohu &. 2.4 technické specifikace soutéienych sluzeb
® Uchazet vyplni piilohu &. 2.5 technické specifikace soutésenych sluieb



Pfiloha €. — 2.1 Detailni technicky popis fesSeni poptavané linky pro kazdou lokalitu (vyplni
uchazec)



Pfiloha €. — 2.2 Strukturovany technicky popis, dokladajici nezavislé vedeni tras (vyplni uchazeg)



Priloha €. — 2.3 Technicky popis a funkéni schéma rfeSeni ochrany proti DDoS (vyplni uchazeg)



Pfiloha €. — 2.4 Navrh planu ochrany datovych linek pied atoky a navazujici konfigurace prvka
(vyplni uchazec)



Pfiloha €. — 2.5 Detailni popis ¢innosti Eleni SOC tymu v dobé aktivovaného rezimu ochrany
(vyplni uchazec)



