SMLOUVA O POSKYTOVANI SLUZEB

evid. & CSU: 059-2016-S

Nize uvedeného dne, mésice a roku uzavfely smiuvni strany:

Ceska republika — Cesky statisticky ufad

se sidlem: Na padesatém 81, Praha 10, PSC 100 82

1GO: 000 25 593

bankovni spojeni: CNB, &. U.: 2923001/0710

zastoupena: Mgr. Radoslavem Bulifem, feditelem sekce ekonomické a spravni

na zékladé povéfeni predsedkyné CSU ze dne 16. 3. 2015
(dale jen ,objednatel nebo ,CSU*) na strané jedné

a

T-Mobile Czech Republic a.s.

se sidlem: Tomickova 2144/1, 148 00 Praha 4

IC: 64949681

bankovni spojeni:

zastoupena: Ing. Liborem Komarkem a Ing. Miroslavem Klaskem, na zakladé povéreni

(déle jen ,poskytovatel“) na strané druhé
(objednatel a poskytovatel spoleéné dale téz jen ,smluvni strany")
tuto

smlouvu o poskytovani sluzeb

podle ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, v platném znéni (dale jen
,ob&ansky zakonik"):

Preambule

Tuto smlouvu uzaviraji smluvni strany na zakladé vybérového fizeni na nadlimitni vefejnou zakazku
zadavanou objednatelem jako zadavatelem ve smyslu zdkona & 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdéjsich pfedpist (dale jen ,zakon o vefejnych zakazkach') pod nazvem
,Zajisténi datovych sluzeb pro CSU*, interni &islo objednatele 012/2016, uvefejnénou ve Véstniku
vefejnych zakazek pod evidenénim Cislem VZ 634803 (dale jen ,vefejna zakazka").

Clanek I.
Ucel smlouvy, ivodni ustanoveni

1. Ugelem této smlouvy je zajisténi datovych a souvisejicich sluzeb pro CSU v&etné poskytnuti

ochrany proti DDoS utckim a vymezeni vzéjemnych prav a povinnosti smiuvnich stran pfi
poskytovani sluzeb poskytovatelem objednateli.
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3. Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vsechny dokumenty vztahujici se
k vefejné zakazce, a to zadavaci dokumentace véetné vsech pfiloh vztahujicich se k pfedmétu
této smlouvy a nabidka poskytovatele k vefejné zakazce.

o I |

4. Poskytovatel vyslovné prohlasuje, ze se seznamil se zadavaci dokumentaci k vefejné zakazce,
pfitemZ mu nejsou znamy zadné nejasnosti & pochybnosti, které by znemoziovaly Fadné pinéni
jeho zavazk( podle této smlouvy. Poskytovatel se zavazuje, ze bude sluzby na zakladé této
smlouvy poskytovat v souladu se zadavacimi podminkami veiejné zakazky a v souladu se svou
nabidkou.

N a8

5. Poskytovatel prohladuje, Ze se detailné seznamil s rozsahem a povahou piedmétu plnéni této
smlouvy, Ze jsou mu znamy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, véetné& technického a personalniho zazemi, které jsou
nezhytné pro realizaci této smlouvy za dohodnutou maximaini smiluvni cenu uvedenou ve
smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro pinéni vefejné zakazky.

6. Poskytovatel se zavazuje plnit své zavazky plynouci z této smlouvy v souladu s platnymi pravnimi
predpisy, jakozZ i v souladu se v8emi normami obsahujicimi technické specifikace a technicka
feSeni, technické a technologické postupy nebo jina urCujici kriteria k zajisténi, Ze materidly,
vyrobky, postupy a sluzby vyhovuji pfedmétu smlouvy a veskerym zadavacim podminkam
vefejné zakazky.

|
F
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Clanek Il
Vyklad pojmi

Pro vylou€eni pochybnosti smiluvni strany sjednavaji, Ze pojmy pouzité v této smlouvé budou mit
nasledujici vyznam:

DATOVA LINKA: soubor technickych a technologickych prostfedkl poskytovatele umoziujici
obousmeérny pienos datovych signald

DDoS UTOKY: distribuované sitové utoky proti datovym linkam

SLUZBY: sluzby poskytované objednateli poskytovatelem pfi provozu dafovych linek pro
CSU, které zahrnuji: datové sluzby podle &lanku IIl. odst. 1. pism. a) této
smlouvy a sluzby preloZeni datovych linek podle &lanku lll. odst. 1. pism. b)
této smlouvy v souvislosti se zménami adres mist plnéni dle urCeni a
pozadavk(l objednatele. Rozsah, technicka specifikace a podminky
poskytovani sluzeb jsou uvedeny v piiloze ¢. 1 této smlouvy.

DATOVE SLUZBY: sluzby poskytované objednateli poskytovatelem, uvedené v ¢lanku lll. odst. 1.
pism. a) této smlouvy, tj. sluzby pfenosu dat véetné ochrany proti DDoS
Utokdm, instalace datovych linek, zmény kapacity nebo zruSeni uréenych
datovych linek podle uréeni a pozadavkl objednatele, jejichz rozsah,
technicka specifikace a podminky poskytovani jsou uvedeny v pfiloze €. 1 této
smlouvy, které zahmuji zejména: zajisténi trvalého pfipojeni do IP VPN
prostfednictvim MPLS sité véetné potfebnych koncovych zarizeni; zajisténi
ochrany datovych linek CSU proti DDoS Gtokim; provozovani zakaznického
portdlu poskytovatele, staly monitoring véech piipojek datovych linek
poskytovatelem; poskytovani sluzeb HelpDesku; migrace stavajicich sluzeb a
datovych linek CSU v&etng implementace, ladéni, testovani a komunikace
s pfedchozim operatorem; souginnost poskytovatele s objednatelem pfi
sestaveni a pribéZné aktualizaci mitigaéniho planu, pravideiné reporty
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poskytovatele o dodrzovani SLA formou on-line poskytovanych udajd, jakoZ i
daldi souvisejici ginnosti k zajisténi Fadného provozu datovych linek CSU.

ZMENA KAPACITY:  navy$eni kapacity uréenych datovych linek dle poZadavku objednatele véetné

pfipadné zmeény pouzité technologie poskytovatelem.

PARAMETRY SLUZEB: technické a technologické vlastnosti koncovych zafizeni datovych linek a

podminky poskytovani sluzeb, které jsou popsany v pfiloze € 1 této
smlouvy.

VYPADEK SLUZEB: nedodrzeni dostupnosti/SLA sluzeb podle prilohy ¢. 1 této smlouvy.

SOC TYM: Security operations center team, t. bezpecnostni tym poskytovatele

zodpovédny za ochranu datovych linek, jehoz kvalifikaci, profesionaini slozeni
a pocet ¢lenl uved! poskytovatel v nabidce k vefejné zakazce.

PLAN OCHRANY: Souhrn pravidel ochrany datovych linek pfed Utoky a navazujici konfigurace

prvkl. Plan ochrany vytvoii poskytovatel na zakladé parametrl nastavenych a
definovanych objednatelem bezodkladné po podpisu této smlouvy.

Clanek Il
Predmét smlouvy

Poskytovatel se touto smlouvou zavazuje poskytovat objednateli za sjednanych podminek sluZby

zahrnujici:

a) datové sluzby, tj. sluzby pfenosu dat véetné ochrany proti DDoS atokim, instalace datovych
linek, zmény kapacity nebo zruSeni urgenych datovych linek podle uréeni a poZadavkl
objednatele (dale jen ,datové sluzby");

b) pFelozeni datovych linek v souvislosti se zménami adres mist plnéni, dle uréeni a pozadavki
objednatele,

to vSe v rozsahu a za podminek uvedenych v pfiloze €. 1 teto smlouvy (dale jen ,sluZby®).

Objednatel se zavazuje poskytovateli platit za fadné poskytované sluzby sjednané ceny ve vysi a
za podminek uvedenych v ¢lanku V. této smlouvy.

Clanek IV.
Mista pinéni

Misty plnéni podle této smlouvy jsou objednatelem uréena pracovistdé CSU, ktera se ke dni
podpisu smlouvy nachazeji na téchto adresach:

e Praha 10 Na padesatem 81

e Praha3 Vinohradska 190

e Brno Jezuitska 2

o Ceské Bud&jovice Zizkova 1

e Pardubice V R3ji 872

e Hradec Kralové Mysliveckova 914

e Jihlava Ke Skalce 30

¢ Karlovy Vary Sportovni 28

e Liberec nam. Dr. E. Benese 585/26
s Olomouc Jeremenkova 1142/42
e Plzen Slovanska alej 36
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o Ostrava Repinova 2661/17
¢ Usti nad Labem Spalova 2684/1
e Zlin Tfida Tomase Bati 1565

Pfipadne zmény v adresach mist plnéni je objednatel povinen prokazatelné oznamit poskytovateli
v dostatecném Gasovém piedstihu, nejmené 40 (slovy: &tyficet) dnll pfedem.

Clanek V.
Ceny sluzeb a platebni podminky

Za poskytované datové sluzby podle &l. lll. odst. 1 pism. a) této smlouvy, {j. sluzby pfenosu dat
véetné ochrany v pfiloze & 1 specifikovanych datovych linek pfed DDoS utoky, instalace
datovych linek a zruseni datovych linek podle uréeni a pozadavkl objednatele se objednatel
zavazuje uhradit poskytovateli pausalni mésicni cenu ve vysi uvedené v pfiloze €. 2 této smlouvy
(dale jen ,cena datovych sluzeb“). Dojde-li v pribéhu trvani této smlouvy ke zméné kapacity
datovych linek na zakladé pozadavku objednatele, bude cena datovych sluzeb odpovidajicim
zplUsobem navySena na castku, ktera je uvedena v pfiloze €. 2 této smlouvy.

Za poskytované sluzby podle &l. lll. odst. 1 pism. b) této smlouvy, tj. za pieloZeni datovych linek
podle uréeni a poZzadavkl objednatele, se objednatel zavazuje uhradit poskytovateli cenu ve vysi
uvedené v pfiloze €. 2 této smlouvy.

K cenam sluzeb podle odst. 1. a 2. tohoto &lanku smlouvy bude pfipo¢tena DPH v sazbé podle
platnych pravnich predpisu ke dni uskute¢néni zdanitelného pinéni.

Ceny sluZeb jsou sjednany jako ceny nejvySe pfipustné a nepiekrociteiné a zahrnuji veskeré

naklady poskytovatele spojené s poskytovanim sluzeb podle této smlouvy, tj. zejména:

¢ v pfipadé sluzeb podle ¢lanku lll. odst. 1 pism. a) smlouvy: naklady spojené s pfenosem dat a
ochranou pifed DDoS utoky, naklady na dodavky koncovych &i jinych zafizeni, prace na
zprovoznéni pfipojek, konzultace, cla, dopravu apod., naklady na migraci datovych linek
véetné implementace, ladéni, testovani a komunikace s pfedchozim poskytovatelem sluzeb
objednatele, poplatky za zrudeni uréenych datovych linek a nakladii na pfipadnou zménu
technologie v pfipadé zmény kapacity datovych linek;

e v pfipadé sluzeb podle ¢lanku Ill. odst. 1 pism. b) smlouvy. néklady na dodavky koncovych &i
jinych zafizeni, prace na zprovoznéni prelozenych pfipojek, konzultace, cla, dopravu apod.,
naklady na migraci pieloZzenych linek v&etné implementace, ladéni, testovani a, poplatkll za
zfizeni ur€enych datovych linek,

jakoz i naklady na souvisejici sluzby a dodavky, které nejsou vyslovné uvedeny v zadavaci

dokumentaci k vefejné zakazce nebo v této smlouvé, ale poskytovatel jako odbornik o nich vi

anebo ma védét, Ze jsou nezbytné pro fadné poskytovani sluzeb.

Poskytovatel ve smyslu ust. § 1765 odst. 2 ob&anského zakoniku piebira nebezpeti zmény
okolnosti po uzavieni smlouvy.

Poskytovatel se zavazuje informovat objednatele o aktualnim cenovém wvyvoji sluzeb a
aktualizovat ceny sluzeb dle aktualniho cenového vyvoje tak, ze v pfipadée, kdy se vyrazné sniZi
ceny za sluzby odpovidajici sluzbam poskytovanym podle této smlouvy, bude mezi smluvnimi
stranami uzavien dodatek smlouvy, na zakladé kterého budou ceny sluZeb v odpovidajicim
pomeru sniZzeny. Vyraznym sniZzenim cen se pro ucely tohoto ujednani rozumi jejich sniZeni o
vice nez 20%.
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10.

11.

12.

Cenu datovych sluzeb uvedenych v ¢lanku Ill. odst. 1. pism. a) této smlouvy bude objednatel
hradit poskytovateli v paudalni sjednané vy$i mésiéné zpétné, na zakladé darnovych dokladi —
faktur, které je poskytovatel opravnén vystavit objednateli po akceptaci sluzeb za pfedchozi
kalendarni mésic objednatelem bez vyhrad podle ustanoveni &lanku VI. této smlouvy.

Cenu za sluzby podle Elanku Ill. odst. 1 pism. b) této smlouvy bude objednatel hradit
poskytovateli na zakladé darnovych dokladl — faktur, které je poskytovatel opravnén vystavit
objednateli po akceptaci pfislusnych sluzeb objednatelem bez vyhrad podle ustanoveni Clanku
V1. této smlouvy.

Kazda faktura vystavena poskytovatelem na zakladé télo smilouvy musi obsahovat veskeré
podstatné nalezitosti dafiového dokladu podle pfisludnych pravnich pfedpisl, zejména podle
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a zakona ¢&. 563/1991 Sb,, o
Géetnictvl v platném znéni. Kromé téchto podstatnych nalezitosti musi faktury poskytovatele
obsahovat evidenéni ¢&islo smlouvy objednatele, Cislo Gétu poskytovatele a vSechny udaje
uvedené vust. § 435 odst. 1 ob&anského zakoniku. Fakturovana cena musi byt vyjadiena
vyluéné v KE&.

Splatnost cen vylcétovanych fakturami poskytovatele &ini 21 (slovy: dvacet jedna) dni od
dorugeni faktury objednateli doporué¢enou listovni zasilkou nebo osobné do podatelny na adresu
sidla €SU anebo do datové schranky objednatele.

Objednatel je opravnén pied uplynutim Ihaty splatnosti vratit poskytovateli fakturu, ktera
neobsahuje poZadované nalezitosti, kierda obsahuje cenu vyGétovanou vrozporu s touto
smlouvou nebo chybné vyuctovanou DPH. Lhita splatnosti zaéina v takovéem pfipadé znovu
béZzet ode dne doruceni opravené faktury objednateli zplsobem uvedenym v pfedchozim
odstavci.

Ceny sluzeb se pokladaji za uhrazené okamzikem odepsani pfisluéné &astky z Uctu objednatele
ve prospech 0c¢tu poskytovatele.

Clanek VI.
Akceptace siuZeb

Sluzby poskytovatele se povazuji za fadné poskytnuté a akceptované objednatelem bez vyhrad
podpisem akceptaéniho protokolu, v némz bude potvrzeno, Zze poskytovatel sluzby poskytl
objednateli ve sjednaném rozsahu a kvalité.

Nedilnou soucasti akcepta¢niho protokolu v pfipadé datovych sluZzeb podle ¢lanku Ill. odst. 1.
pism. a). sluzeb pfenosu dat a ochrany pfed DDoS uatoky bude pfehled o dodrzeni
SLA/dostupnosti sluZzeb pfenosu dat a ochrany pied DDoS Utoky za pfislusny mésic poskytovani
téchto datovych sluZeb.

Objednatel je povinen do 5 (slovy: péti) pracovnich dni od doru¢eni akceptatniho protokolu
poskytnuti sluzeb ve sjednaném rozsahu a kvalité potvrdit, nebo do akceptacniho protokolu uvést
své vyhrady krozsahu a kvalité poskytnutych sluzeb s uvedenim zavazného terminu pro
odstranéni nedostatkil objednatelem anebo s uvedenim vy$e uplatnéného naroku na slevu
z ceny sluzeb. V pfipadé zmeskani lhiity uvedené v pfedchozi vété objednatelem se ma za to, ze
objednatel sluzby akceptuje bez vyhrad.

Akceptace sluzeb objednatelem bez vyhrad anebo s vyhradami, za predpokladu, Ze poskytovatel
uzna vyhrady objednatele k nedodrzeni SLA/dostupnosti sluzeb pienosu dat a ochrany pfed
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pfislu$nou zapoctenou &astku ve vysi smluvni pokuty.

Clanek VL.
Povinnosti poskytovatele a objednatele

Poskytovatel se zavazuje zahdjit poskytovani datovych siuZzeb objednateli od prvého dne tretiho
mésice nasledujiciho po nabyti U¢innosti této smlouvy. Poskytovatel je zaroveri povinen zajistit, v
soucinnosti s objednatelem a jeho stavajicim poskytovatelem datovych sluzeb, kontinuitu
poskytovanych datovych sluZzeb tak, aby v souvislosti s ukon¢enim smiuvniho vztahu objednatele
a stavajiciho poskytovatele a uzavienim teto smlouvy nedoslo k zadnému pferuseni nebo vyluce
v poskytovanych sluzbach.

Poskytovatel se zavazuje provést piipadnou zménu kapacity anebo zrugeni datovych linek podle
uréeni a poZadavk( objednatele nejpozdéji do jednoho tydne od doruceni takového pozadavku
objednatele. Poskytovatel bere na védomi, Ze objednatel neni povinen v priibéhu trvani této
smlouvy poZadat o zménu kapacity nebo o zruseni datovych linek.

Poskytovatel se zavazuje poskytovat objednateli sluzby podle této smlouvy fadné, v profesionalni
kvalité a s veSkerou odbornou péci.

Poskytovatel se zavazuje oznamit objednateli alespon 6 (slovy: Sest) pracovnich dni pfedem
planované vypadky poskytovanych sluZzeb. Tyto planované a pfedem oznamené vypadky sluzeb
nesmi pfekrocit 5 (slovy: pét) hodin vjednom kalendafnim mésici a musi byt pfedem
odsouhlaseny objednatelem. Nevyjadri-li se objednatel k oznameni poskytovatele o planovanych
vypadcich sluzeb do 3 (slovy: tifi) pracovnich dnd od dorudeni oznameni, ma se za to, Ze
s oznamenymi vypadky sluZzeb souhlasi. V pfipadé odlozeni vypadku musi byt dodrzena znovu
oznamovaci Ihlta a odsouhlaseni ze strany objednatele.

Poskytovatel se zavazuje po celou dobu trvani této smlouvy zachovat kvalifikaci, profesionalni
sloZzeni a pocet ¢lenll svého SOC tymu tak, jak bylo uvedeno v nabidce k vefejné zakazce a
bezodkladné pisemnou formou informovat objednatele o zménach v personalnim sloZzeni SOC
tymu.

Poskytovatel se zavazuje vidy k datu vystaveni faktury s vylétovanim ceny datovych sluzeb
poskytnout objednateli elektronickou formou piehled celkovych mésiénich nakladl na jednotlivé
datové sluzby prenosu dat a ochrany pfed DDoS UGtoky s tim, Ze kazdy mésiéni pfehled umisti na
dobu nejméné 6 (slovy: Zesti) mésicl na viastni server a opravnénym osobam objednatele
umozni k pfehledu on-line zabezpeteny pfistup prostrednictvim vefejné internetové sité.

Poskytovatel je povinen podle parametril definovanych objednatelem po podpisu této smiouvy
bezodkladné vytvofit, dodrzovat a priibézné aktualizovat plan ochrany po celou dobu trvani této
smlouvy.

Poskytovatel je povinen i bez pokynli objednatele provést neodkladné kony souvisejici
s pfedmétem pinéni podle této smlouvy, které jsou nezbytné pro zamezeni vzniku Skody.
V pfipadé takovych Ukonl bude smluvnimi stranami podle jejich povahy projednana a provedena
pfipadna nahrada ve smyslu ust. § 2908 obanského zakoniku.

Poskytovatel se zavazuje Fidit se pii poskytovani sluzeb pokyny objednatele a jeho internimi
piedpisy souvisejicimi s predmétem smlouvy anebo pokyny objednatelem povéfenych osob. Dale
je poskytovatel povinen provadét svoje Cinnosti tak, aby nebyl v nadbyteéném rozsahu omezen
provoz v mistech plnéni.
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12,

13.

14.

15.

Poskytovatel se zavazuje zajistit, aby vSechny osoby, které se na jeho strané podili na pinéni
pfedmétu smlouvy a které budou piitomny v prostorach objednatele, dodrZovaly vSechny
bezpetnostni a provozni predpisy, pfedeviim ,Bezpe&nostni pokyny pro obchodni partnery
v oblasti poZarni ochrany, bezpetnosti prace a ochrany majetku”, které tvofi pfilohu €. 4 teto
smlouvy, jakoz | dalsi obdobné dokumenty, s nimiz jej objednatel seznami.

Poskytovatel se zavazuje prfed ukongenim této smiouvy poskytnout vedkerou potiebnou
soucinnost novému poskytovateli sluzeb, jejichz poskytovani je pfedmétem této smlouvy.

Poskytovatel souhlasi s tim, aby subjekty opravnéné podle zakona ¢. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakonl, ve znéni pozdéjsich predpish, provedly
finanéni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy s tim, Ze se poskytovatel podrobi
této kontrole a bude pUsobit jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zakona.

Poskytovatel se zavazuje, Ze bude mit po celou dobu trvani této smlouvy sjednanu platnou
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za $kodu zplsobenou
poskytovatelem tfeti osobé, s limitem pojistného plnéni na jednu Skodni udalost minimalné
5.000.000 K& (slovy: p&t milién( korun &eskych). Na vyzadani je poskytovatel povinen tuto
pojistnou smlouvu dolozit objednateli kdykoli v prib&hu trvani této smiouvy.

Objednatel se zavazuje poskytovat po celou dobu trvani smlouvy poskytovateli soucinnost
nezbytnou k Fadnému poskytovani sluzeb.

Objednatel prohlasuje, Zze jeho zaméstnanci nebo jiné osoby, jim oznatené jako spolupracujici a
kontaktni osoby, spliuji vsechny kvalifikagni poZadavky potfebné pro zajisténi soucinnosti
k pinéni pfedmeétu smlouvy a jsou k takové €innosti jménem objednatele kompetentni.

Clanek VIII.
Subdodavatelé

Poskytovatel je opravnén zajistit provadéni instalacnich a migracnich praci pii poskytovani sluzeb
uvedenych v ¢lanku I1l. odst. 1. pism. a) a b) této smlouvy prostfednictvim subdodavateld, jejichz
specifikace, véetné specifikace dilCich ¢&asti pinéni, které budou témito subdodavateli
poskytovany, je obsaZzena v pfiloze ¢. 3 této smlouvy.

Poskytovatel neni opravnén zajistit prostfednictvim subdodavatelll poskytovani datovych sluzeb
uvedenych v &lanku [ll. odst. 1. pism. a) této smlouvy, s vyjimkou provadéni instalacnich a
migracnich praci.

Poskytovatel se zavazuje zajistit, Ze subdodavatelé budou jimi provadéné &asti sluzeb provadet
vsouladu se viemi podminkami této smlouvy. Tim neni dotéena vylutna odpovédnost
poskytovatele za poskytovani radného pinéni podle této smlouvy; poskytovatel tedy odpovida
objednateli za fadné poskytovani sluzeb, které svéfil subdodavatellim, ve stejném rozsahu, jako
by je poskytoval sam.

Poskytovatel je opravnén zménit subdodavatele pouze zvéZznych objektivnich divodd a
s pfedchozim pisemnym souhlasem objednatele; objednatel se zavazuje souhlas se zmeénou

subdodavatele poskytovateli bezd(vodné neodpirat.

Poskytovatel je povinen pfedloZit objednateli seznam subdodavatell, kterym za plnéni
subdodavky uhradil vice nez 10% z celkové ceny vefejné zakazky uhrazené objednatelem jako
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vefejnym zadavatelem v jednom kalendainim roce, a to nejpozdéji do 28. 2. nasledujiciho
kalendarniho roku.

Ma-li subdodavatel pravni formu akciové spolec¢nosti, je poskytovatel povinen spoletné se
seznamem subdodavatelll podle pfedchoziho odstavce predioZit objednateli seznam viastnikd
akcii, jejichz jmenovita hodnota pfesahuje 10% zakladniho kapitalu. Seznam vlastnikd akeii musi
byt vyhotoven nejpozdéji 90 (slovy: devadesat) dni prfed dnem predlozeni seznamu
subdodavateld.

Clanek IX.
Ochrana davérnych informaci

Poskytovatel se zavazuje zachovavat mi¢enlivost ohledné skute¢nosti, které se v souvislosti s
pinénim smlouvy dozvédél nebo které objednatel oznatil za divérné, jakoZ i udaju dle zakona
€. 89/1995 Sb., o statni statistické sluzbé, v platném znéni (dale jen ,dlvérné informace").
DOvérné informace budou poskytovatelem pouZity vyhradng k ginnostem, kterymi bude zajisténo
dosazeni Uéelu smlouvy. Poskytovatel nesdéli ¢i nezpfistupni Zadnou z divérnych informaci
tfetim osobam, nevyuzije ji k viastnimu prospé&chu nebo jinak nezneuzije. Povinnost micenlivosti
a zachovani divérnosti informaci se nevztahuje na informace, které se staly obecné znamymi za
predpokladu, Ze se tak nestalo porudenim nékteré z povinnosti vyplyvajicich ze smlouvy, nebo o
kterych tak stanovi zakon, zpfistupnéni je véak mozné vZdy jen v nezbytném rozsahu.

Za davérné se nepovazuji fakturaéni (daje poskytovatele a dale takové informace, ktere je
objednatel, jako organizaéni slozka statu, povinen zvefejiiovat. Sdéleni informaci nezbytnych pro
dosazeni U¢elu smlouvy subdodavatelim poskytovatele neni porugenim povinnosti mi¢enlivosti
podle odstavce 1. tohoto Elanku smiouvy.

Poskytovatel se rovnéz zavazuje pro pfipad, Ze se v pribéhu pinéni pfedmétu smlouvy dostane
do kontaktu s osobnimi Gdaji, Ze je bude ochrafiovat a nakladat s nimi v piné v souladu s
prislugnymi pravnimi pfedpisy, zejména se zakonem ¢&. 101/2000 Sb., o ochrané osobnich tdaj(,
v platném znéni (dale jen ,zékon o ochrané osobnich Gdaji“). Smiuvni strany se v pfipade
kontaktu s osobnimi (daji, ktery bude spadat pod zakon o ochrané osobnich udajl, zavazuji
uzavfit dodatek ke smlouvé, jehoZ obsahem bude dohoda o zpracovani osobnich tdaji.

Clanek X.
Sankce

V pfipadé prodleni poskytovatele se zahdjenim poskytovani datovych sluzeb vterminu podle
¢lanku VII. odst. 1 této smiouvy je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve
vy&i 50.000 K¢ (slovy: padesat tisic korun &eskych) za kazdy zapocaty den prodleni.

V pfipadé nespln&ni kteréhokoli parametru sluzeb uvedenych u datovych linek v pfiloze €. 1 této
smlouvy je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vy$i 100.000 K& (slovy:
jedno sto tisic korun ¢eskych) za kazdy jednotlivy pripad takového poruseni smiuvni povinnosti.

V piipadé nesplnéni kteréhokoli parametru sluzeb uvedeného v pfiloze ¢. 1 v technickém popisu
ochrany proti DDoS utokiim je objednatel opravnén pozadovat zaplaceni smiuvni pokuty ve vysi
250.000 K& (slovy: dvé sté padesat tisic korun ¢eskych) za kazdy jednotlivy pfipad takoveho
poruseni smluvni povinnosti.

V pfipadé, Ze dojde b&hem jednoho kalendafniho mésice k vice nez jednomu neplanovanému,

poskytovatelem neozndmenému anebo objednatelem neschvalenému vypadku sluzeb, je
objednatel opravnén pozadovat zaplaceni smiuvni pokuty ve vysi:
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10.

e  2.000 K& (slovy: dva tisice korun ¢eskych) za kazdou zapotatou hodinu nedodrZeni SLA u
datovych linek pro Internet;

e 1.000 K& (slovy: jeden tisic korun ¢eskych) za kazdou zapotatou hodinu nedodrzeni SLA u
datovych linek pro MPLS s kapacitou nad 50 Mbps;

» 500 K& (slovy: pét set korun €eskych) za kazdou zapocatou hodinu nedodrzeni SLA u
datovych linek pro MPLS s kapacitou do 50 Mbps véetné.

V pfipadé porugeni povinnosti poskytovatele podle ¢lanku VII. odst. 5, 13 a &lanku VIII. odst. 2
této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 100.000 K&
(slovy: jedno sto tisic korun ¢eskych) za kazdy jednotlivy pfipad porugeni smluvni povinnosti.

V pfipadé poruseni povinnosti poskytovatele podle ¢&lanku IX. této smlouvy je objednatel
opravnén pozadovat zaplaceni smiuvni pokuty ve vysi 500.000 K& (slovy: pét set tisic korun
&eskych) za kazdy jednotlivy pfipad poruseni smluvni povinnosti.

V pfipadé poruseni kterékoli jiné smiuvni povinnosti poskytovatele je objednatel opravnén
pozadovat zaplaceni smiuvni pokuty ve vysi 5.000 K& (slovy: pét tisic korun Ceskych) za kazdy
den prodleni a kazdy jednotlivy pfipad poruseni smluvni povinnosti.

Splatnost smluvnich pokut nastava dnem poruseni smluvni povinnosti. Poskytovatel se zavazuje
zaplatit smluvni pokutu ve lhité uvedené ve vyzvé objednatele k zaplaceni smluvni pokuty.
Objednatel je opravnén jednostranné zapocist svou pohledavku za poskytovatelem z titulu
smiuvni pokuty vii¢i jakékoli splatné pohledavce poskytovatele za objednatelem.

Ujednanim o smluvnich pokutach neni dotéen nérok objednatele na nahradu Skody vznikle
v dusledku poruseni smluvni povinnosti, kterou je objednatel opravnén pozadovat vedle smluvni
pokuty v piné vysi. Tim neni dotéeno ustanoveni § 64 odst. 12 zakona ¢. 127/2005 Sb., o
elektronickych komunikacich a o zmé&né nékterych souvisejicich zakonil.

V pfipadé prodleni objednatele s uhrazenim ceny sluzeb je poskytovatel opravnén pozadovat
zaplaceni Groku z prodleni ve vy$i podle platnych pravnich predpisd k prvnimu dni prodleni.

Clanek XI.
Platnost a Giéinnost smlouvy, ukonéeni smlouvy

Tato smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu opravnénymi zastupci cbou
smluvnich stran.

Tato smlouva se uzavird na dobu urcitou 48 (slovy: ¢tyficeti osmi) mésicl od data zahajeni
poskytovani datovych sluzeb podle &lanku VII. odst. 1. této smlouvy.

Pred uplynutim sjednané doby trvani lze tuto smlouvu ukonéit na zakladé pisemné dohody
smluvnich stran, jednostrannym odstoupenim od smlouvy nebo vypovédi objednatele.

Smluvni strany jsou opravnény od této smlouvy jednostranné odstoupit s GCinky do budoucna

v pfipadé jejiho podstatného poruseni druhou smluvni stranou s tim, Ze za podstatné poru3eni

smlouvy se pro ucely tohoto ujednani povazuje zejmena:

o prodleni poskytovatele se zahajenim poskytovani datovych sluzeb v terminu podle ¢lanku VII.
odst. 1 této smlouvy del$i nez 10 (slovy: deset) dnl;

o dojde-li b&hem jednoho kalendaifniho mésice k vice nez jednomu neplanovanemu vypadku
sluzeb nad ramec SLA v délce min. 8 hodin;
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e poruseni kterékoli z povinnosti poskytovatele uvedenych v ¢lanku Vil. odst. 4, ¢lanku Viit.
odst. 2 a élanku IX. této smiouvy;

o nesplnéni, byt i jediného z parametrd sluzeb uvedenych v pfiloze €. 1 této smiouvy, véetné
parametri sluzeb uvedenych v technickém popisu ochrany proti DDoS Gtokdm, a to | u jediné
datove linky;

o ocitne-li se poskytovatel v Upadku ve smyslu zakona &. 182/2006 Sh., o upadku a zpusobech
jeho feseni;

¢ prodleni objednatele s uhrazenim ceny sluzeb po dobu delsi nez 30 (slovy: tficet) dnl.

Objednatel je opravnén od této smlouvy jednostranné odstoupit s U€inky do budoucna v pfipadé
neschvaleni finangnich prostiedkl ze statniho rozpottu na plnéni poskytované na zakladé této
smiouvy pro piislusné obdobi. Pfipadne neschvaleni finanénich prostredkl ze statniho rozpodtu
na pfisludné obdobi je objednatel povinen bezodkladné pisemnou formou oznamit poskytovateli.

Uginky odstoupeni od smlouvy nastavaji dnem dorugeni pisemného oznameni odstupujici
smluvni strany, kdy pfednost ma datum doru¢eni do datové schranky, druhé smiuvni strang,
nebo k datu pozdejsimu, ktere bude uvedeno v oznameni o odstoupeni.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, droku z prodleni, prava
na nahradu Skody vzniklé z poruSeni smluvni povinnosti ani ujednani, kieré ma vzhledem ke své
povaze zavazovat smluvni strany i po odstoupeni od smlouvy.

Objednatel je opravnén tuto smlouvu bez udani divodu vypovédét, a to jako celek, nebo z&asti,
tj. ohledné jednotlivych sluzeb, datovych linek, resp. mist pinéni. Vypovédni Ihita je tfimési¢ni a
pocne héZet prveho dne kalendarfniho mésice nasledujiciho po doruceni pisemné vypovédi
poskytovateli.

Clanek XI.
Zavéretna ustanoveni

Tuto smlouvu Ize ménit a dopliovat pouze vzestupné Cislovanymi pisemnymi dodatky
podepsanymi opravnénymi zastupci obou smluvnich stran.

Prava a povinnosti vzniklé na zakladé této smlouvy nebo v souvislosti s ni se fidl Seskym
pravnim fadem, zejména obanskym zakonikem.

Neplatnost nebo neléinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost nebo
neucinnost celé smlouvy. V pfipadé, Ze nékteré ustanoveni této smlouvy bude neplatné nebo
nelginné, zavazuji se smiuvni strany nahradit takové neplatné nebo nelcinné ustanoveni
platnym a GO¢innym ustanovenim, které bude co do obsahu a vyznamu neplatnému nebo
neucinnému ustanoveni co nejblize.

Veskera oznameni podle této smlouvy musi byt u€inéna pisemné a zaslana viem opravnénym
osobam ve vécech technickych druhé smluvni strany, do datove schranky, doporucenou postou,
prostfednictvim elektronické posty nebo osobné do podatelny.

Smluvnim jazykem je jazyk Cesky, v ceském jazyce bude probihat veSkera komunikace a musi
byt zpracovany veskeré dokumenty souvisejici s plnénim pifedmétu smlouvy.

Poskytovatel bere na védomi skuteCnost, Ze tato smlouva podléha povinnosti zvefejnéni piného

znéni v souladu s ustanovenim § 147a zakona o vefejnych zakazkach a udéluje stimio
zvefejnénim anebo zvefejnénim podle zakona & 106/1999 Sb., o svobodném pfistupu
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k informacim, ve znéni pozdéjsich predpisli nebo podle jinych pravnich pfedpist bezvyhradni
souhlas,

7. Smluvni strany se dohodly, Ze veskeré sporne zaleZitosti, kieré se vyskytnou a budou se tykat
zavazk( vyplyvajicich z této smlouvy, budou prioritné fesit dohodou a piipadnému soudnimu
sporu bude vzdy predchazet snaha smluvnich stran o feSeni sporu smirem. Smiuvni strany se
dohodly, Ze v piipadé feeni sporl soudni cestou bude mistné piislusnym soudem Obvodni soud
pro Prahu 10, popfipadé Méstsky soud v Praze.

8. Nedilnou soucasti této smlouvy jsou tyto pfilohy:
s pifloha ¢ 1: Rozsah a technicka specifikace sluZzeb
e pfiloha ¢. 2: Ceny sluzeb
e piiloha &. 3: Specifikace subdodavatell
e priloha & 4: Bezpecnostni pokyny pro obchodni partnery v oblasti pozami ochrany,
bezpetnosti prace a ochrany majetku

9. Opravnénymi osobami smluvnich stran ve vécech technickych jsou:

Za objednatele:  Ing. Iva Auingerova Ing. Jifi Lejnar
e-mail: e-mail:
tel.: tel.:

Za poskytovatele: Dohledove centrum T-Mobile Roman Pieklak
e-mail: e-mail:
tel.: tel.

10. Tato smlouva byla sepsana ve ¢&tyfech vyhotovenich, z nichz po dvou obdrzi kazda ze smluvnich
stran.

11. Smluvni strany prohlasuji, Zze tato smlouva byla sepsana podle jejich pravé a svobodné vile,
vazné, urcité a srozumitelné, ze si ji pfecetly a s jejim obsahem souhlasi.

m’“*’g V Praze dnecis.2.® ...

V Praze dne ..."...

Ceska republika — Cesky statisticky urad T-Mobile Czech Republic a.s.

Mgr. Radoslav Bulir, feditel Ing. Libor Komarek na zaklade povéieni
sekce ekonomické a spravni Senior manazer prodeje statni spravé

T-Mobile Czech Republic a.s.
/Ing. Miroslav Klasek na zakladé povéreni
/’ Senior manazer presalesu

{
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Priloha €. 1
Smlouvy o poskytovani sluzeb

ROZSAH A TECHNICKA SPECIFIKACE SLUZEB
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Pfiloha €. 2
Smlouvy o poskytovani sluzeb

CENY SLUZEB
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Ptiloha &. 1

Technicka specifikace soutézenych sluzeb

1. Parametry sluzeb:

Trvalé pfipojeni do IP VPN prostiednictvim MPLS sité véetné potfebnych koncovych
zafizeni, placené pausalné za pouziti technologii:

o Leased Line — Wired (LL,-SHDSL);

o Leased Line — Wireless (licencované pasmo);

o Ethernet — metalicky;

o Ethernet — opticky;

Symetrické (upstream = downstream) linky s kapacitou pIné duplexni, nesmi byt vyuzito
Zadné asymetrické xDSL technologie

Koncova zafizeni pro linky pro pfipojeni do Internetu musi podporovat |Pv6;

Ochrana pfed podvrzenim zdrojovych IP adres bezstavovym paketovym filtrem (anti
spoofing filter) — jiné bezpecnostni sluzby (napf. antivirove, antispamové) nejsou
pozadovany;

Fyzicka pfipojka neni sdilena - poskytovana 1 VPN vyvedena na na 1 ethernetovém
portu;

Rozhrani:
o metalické rozhrani (konektor RJ-45), pficemz typ rozhrani zavisi na poptané
kapacité pripojky;
o optické rozhrani, pficemz typ rozhrani zavisi na poptané kapacité pfipojky;

Moznost zvyseni rychlosti bez zmény technologie do 1 tydne od podani pozadavku:
o Pfipojka internet 200 Mbit/s — do 0,5 Gbit/s;

Pfipojka internet 32 Mbit/s — do 50 Mbit/s;

Pripojka MPLS 184 Mbit/s — do 0,5 Gbit/s;

Pfipojka MPLS 32 Mbit/s — do 50 Mbit/s;

Pfipojka MPLS 16 Mbit/s — do 32 Mbit/s;

Pfipojka MPLS 8 Mbit/s — do 16 Mbit/s;

0O 0 0 0 ©

Redundance (MPLS i Internet):

o Centrala a zalozni lokalita (lokalita Praha) — pIna redundance 2 nezavislymi
sméry véetné koncovych zafizeni;

o Krajska pracoviété — zaloZni pfipojeni v §ifce pasma min. 25% primarniho
pfipojeni. Zalozni pfipojeni musi byt vybaveno samostatnym koncovym
zafizenim.

Pfepinani provozu (Internet):

o Reseni musi na vyzadani umoZnit prepnuti provozu mezi centralou a zalozni
lokalitou.Pfepnuti provozu musi byt realizovano na vrstvé L3 v ramci routovani
BGP, ptipadné OSPF protokolem bezodkladné

Poptavané sluzby vcéetné SLA (MPLS):

e :
3 ) b=
o o -
] } ﬁ L]
B é‘ag i
Z 293 £
S 5
Praha 10 Na padesatém | 81 99,99% 100 184 Mbit/s
Praha 3 Vinohradska | 190 99,99% 100 32 Mbit/s




Brno Jezuitska 2 99,99% 100 16 Mbit/s
Ceské Budgjovice | Zizkova 1 99,99% 100 16 Mbit/s
Pardubice V Réji 872 99,99% 100 16 Mbit/s
Hradec Kralové Myslive¢kova 914 99,99% 100 16 Mbit/s
Jihlava Ke Skalce 30 99,99% 100 8 Mbit/s
Karlovy Vary Sportovni 28 99,99% 100 8 Mbit/s
nam. Dr.
Liberec E.Benese 585/26 99,99% 100 8 Mbit/s
Olomouc Jeremenkova 1142/42 99,99% 100 8 Mbit/s
Plzen Slovanska alej | 36 99,99% 100 16 Mbit/s
Ostrava Repinova 2661/17 99,99% 100 16 Mbit/s
Usti nad Labem Spalova 2684/1 99,99% 100 16 Mbit/s
Tfida Tomase
Zlin Bati 1565 99,99% 100 8 Mbit/s

Poptavané sluzby véetné SLA (Internet):

=
-~ ‘= ©
B o & £
2 €23 cSew 3
=y
= ..UE’ @ E &= E E ©
G ; o R
S 5 R B
=
Praha 10 Na padesatém | 81 99,99% 100 200 Mbit/s
Praha 3 Vinohradska 190 99,99% 100 32 Mbit/s

e Zadavatel poZaduje pro kazdou lokalitu priloZit detailni technicky popis fe$eni poptavane linky
minimalné v rozsahu':

o Pouzita technologie véetné parametrl detailné specifikujicich vrstvu L1

o Typ a technicky popis nasazenych koncovych zafizeni na strané uchazete

o Presna lokalizace pfipojnych bodl na strané& uchazece na uroven konkrétniho umisténi

zafizeni

o Vhodneé strukturovany technicky popis”, dokiadajici nezavisié vedeni tras”)
*} nezavisle vedenou trasou se pro Gcely této zadavaci dokumentace rozumi trasa v celé své délce
dostateéné prostorové vzdalena od alternativni trasy tak, Ze pfipadné znefukénéni alternativni trasy
napfiklad technickym zasahem tfeti strany v ramci stavebnich nebo Gdrzbovych praci funkcionalitu
nezavisle vedené trasy nijak neovlivni

2. Sluzba ochrany pred DDoS utoky

Zadavatel poZaduje na pravé provoz pfenasejici lince pro pfipojeni do internetu (Praha 10, Na
padesatém 81 — linka 200 Mbit/s nebo Praha 3, Vinohradska 190 - linka 32 Mbit/s) aktivné a
nepfetrzité nasazenou sluzbu zabezpecujici tuto linku proti DDoS Utok(m a to za spinéni
nasledujicich podminek:

Paramefr Pozadavek Nabizené plnéni

Ochrana proti DDoS Gtokim implementovana na Ano Ano
v8ech vstupnich bodech viastni sité (narodni
peeringova centra, mezinarodni konektivity)
Pfedem dohodou v pisemné formé mezi provozovatelem a zakaznikem stanoveny plan ochrany, ktery
obsahuje minimainé:
Zéakaznikem definované odchylky v rezimu detekce Ano Ano
v(¢i standardnimu chovani sluzby
Zakaznikem definované odchylky v rezimu ochrany | Ano Ano

i



viici standardnimu chovani sluzby

Zékaznikem definované jiné nez standardni Ano Ano
ochranné postupy (blokovani IP adres i celych siti,
filtrovani nebo zékaz provozu nékterych protokold...)

V rezimu monitoringu sleduje pfichozi provoz minimalné na vrstvach L3 a L4 v rezimu 24/7 pricemz
alespoii:

Analyzuje na vzorcich provoz na vyskyt Ano Ano
protokolovych anomalii
Analyzuje vzorkované pakety/ramce na vyskyt chyb | Ano Ano
a anomalii v hlavi¢kach
Detekuje znamé Gtoky dle signatur, ziskavanych Ano Ano

pravidelné a opakované v krat§ich neZ dennich
intervalech z renomované databaze specializované
pro tento Géel s celositovym dosahem
(atlas.arbor.net nebo obdoba)

V reZzimu ochrany, spoust&éném automaticky na zakladé planu ochrany a vyhodnoceni z monitoringu
minimalné:

Po neomezenou dobu zakaznikliv provoz analyzuje | Ano Ano
v celém objemu datového toku a odstrafiuje z né&j
nelegitimni €asti (,mitigace”) tak, aby zakaznikovi byl
dorugovana jiz pouze jeho pozadovana legitimni
Casti

Informuje zakaznika bezodkladné o kazdem Ano Ano
jednotlivém zahajeni reZzimu ochrany i o jeho
ukonéeni (SMS a e-mail, volitelné telefon)

V operatorském reZimu v sou€innosti se zakaznikem | Ano Ano
aktivuje dal$i ochranné postupy

Zadavatel| pozaduje, aby uchazeé provozoval zakaznicky portal s minimalné nasledujicimi
funkcionalitami:

Parametr PoZadavek Nabizené plnéni
Sledovani zatiZzeni (bit/s, pkt/s)chrané&né linky on- Ano Ano
line
Sledovani detaili probihajicich mitigaci on-line Ano Ano
ProhliZzeni minimalné tfimésiéni historie priib&hu Ano Ano
ukon&enych reZimi ochrany vEetné mitigaci on-ling
Detailni report o pribé&hu kazdé ukonéené mitigace Ano Ano
véetné chronologického seznamu uZitych
ochrannych opatfeni a vyhodnoceni jejich udinnosti

e Zadavatel poZzaduje:

o Zajisténi referenéni navétévy pro sledovani fedeni ochrany proti DDoS v realném provozu

o PriloZzeni technického popisu a funk&niho schématu feeni ochrany proti DDoS.

o Pfilozeni navrhu planu ochrany datovych linek pied utoky a navazujici konfigurace prvk(™

o PriloZzeni detailntho popisu ¢innosti &lent SOC tymu v dobé aktivovaného rezimu ochrany.



Poptavané sluzby véetné SLA (ochrana pfed DDos):
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Praha 10 Na padesatém |81 99% 99,99% 16/10
Praha 3 Vinochradska 180 59% 99,99% 15/10
3. Dalsi pozadavky ~ vSechny sluzby:
Parametr Pozadavek Nabizené plnéni
Monitoring vSech pfipojek v reZimu 24x7x365 a Ano Ano
jejich proaktivni sprava a odstrafiovani poruch bez
nutnosti Zadavatele poruchu nahlasit
Poskytovani sluzeb HelpDesku v rozsahu 24x7x365 | Ano Ano
Komunikace v teském nebo slovenském jazyce Ano Ano
Migrace stavajicich sluzeb a linek véetné Ano Ano
implementace, ladéni, testovani a komunikace se
stavajicim operatorem (cena musi byt soucasti
paudalniho poplatku)
Uchazet zajisti souginnost pfi sestaveni a pribézné | Ano Ano
aktualizaci planu ochrany
Sledovani detailil probihajicich mitigaci on-line Ano Ana
Pina odpovédnost za funkZnost linek a koncovych Ano Ano
zafizeni
On-line dostupny report o dodrzovani SLA za celou | Ano Ano

doby trvani smlouvy

e Poskytnuti kontaktnich osob (zastupitelnych) v rezimu 12x5 (s vyjimkou bezpetnostniho

zastupce):

o Technicka fedeni (technicky zastupce);

o Administrativni a ekonomickée zalezitosti (obchodni zastupce);

o Bezpetnostni fedeni (bezpetnostni zastupce) ~ rezim 24x7;

e



Ptiloha €. — 2.1 Detailni technicky popis feseni poptavané linky pro kazdou lokalitu
Pfiloha &. - 2.2 Strukturovany technicky popis, dokladajici nezavislé vedeni tras

NEZVEREJNUJI SE PRILOHY C.2.1a2.2.

Prilohy obsahuji konkrétni detailni technicky popis nabizeného reseni, véetné potencialné
citlivych informaci o nastaveni infrastruktury. Jako takové mohou potencialnim Gtoénikam
prozradit informace, které jim umozni [épe zadilit jejich snahu o narudeni aktiv CSU,
proniknuti do sit& CSU nebo realizaci Gtoku s cilem znepfistupnit sluzby CSU jejich
opravnénym uzivatelum.



Priloha €. — 2.3 Technicky popis a funkéni schéma Feseni ochrany proti DDoS

Popis feSeni od T-Mobile Czech Republic
Jako provozovatel vysokokapacitnich siti a technologickych feseni, jejichZ cilem je chranit sitovy provoz a odhalit utoky, nabizi
T-Mobile Czech Republic svym zakaznikim fadu komplexnich opateni pro zabezpeceni sité.

Jednim z téchto opatfeni je ochrana siti zakazniki pred DDoS utoky. T-Mobile Czech Republic se problematikou fe$eni DDoS
utokd zabyva jiz mnoho let. Za tuto dobu nasbiral celou fadu cennych zkusenosti, které vyuZil pro vytvoreni sfuzby ochrany profi
DDoS utokdm.

S cilem poskytnout zakaznikdm skutecné komplexni ochranu proti DDoS Gtokim, navrhnul T-Mobile Czech Republic fedeni,
které se sklada ze dvou vzajemné provazanych ochrannych vrstev: operatorske a In-Line. Kazda z vrstev je zaméfena na jiny
typ Utoku a jake celek funguji jako velmi efektivni 8tit odolavajici Sirokému spektru DDoS atokd. Princip vicevrstvé architektury
feSeni zachycuje obrazek nize.

Aplika&ni
utoky

Gisty datovy provoz

* HTTP Amplification
(GET, POST, PUT)

+ Slow TCP Connections
(Slowloris)

Sluzba DDoS ochrana od spole¢nosti T-Mobile Czech Republic je aktualné schopna ochranit sit zakaznika proti volumetrickym
Gtok(m o kapacité az 60 Ghps.

Mezinarodni spolupréace v ramci skupiny Deutsche Telekom

T-Mobile Czech Republic, jako soucast skupiny Deutsche Telekom, pfi potladovani DDoS utokl Uzce spolupracuje s dalSimi
¢leny této skupiny.

V pfipadé skutecné masivnich Gtok( v fadech stovek Gbps, které neni mozné kapacitné zviadnout lokalnimi prostfedky T-Mobile
Czech Republic, a pfesahuji i kapacitni limity pfipojeni T-Mobile Czech Republic do mezinarodnich peeringovych uzll, se do
feSeni zapojuje rovnéz systém DDoS ochrany matefske spoleénosti Deutsche Telekom.

e  Prestoze k Utokiim, které nejsme schopni zvladnout lokalné, dochazi jen velmi vyjimeéné, za dobu nasi diouholete
praxe jsme se jiZ s nékolika takovymi pfipady setkali a miZzeme prohlasit, Ze jsme byli schopni je ve spolupraci se
skupinou Deutsche Telekom GspéSné odrazit.

Pro pfipady, kdy sila Utoku pfesahuje moznosti DDoS ochrany celé skupiny Deutsche Telekom, mame pfipraveny krizove
postupy, ktere umozni odblokovat komunikaci za cenu do¢asného omezeni provozu z nékterych ¢asti Internetu. Pro tyto Gcely
se pouziva technik selektivniho blokovani nezadouciho provozu (blackhole).

Ochrana prostiedku zakaznika mimo sit’ T-Mobile

V pfipadé, ze zakaznik potfebuje pred DDoS Utoky chranit napf. webové servery, které jsou hostovany u jiného poskytovatele
nez T-Mobile, doporuéujeme tyto pfemistit do hostingovych center T-Mobile a tyto chranit spolu s dalsimi prostiedky zakaznika
sluzbou DDoS ochrana od T-Mobile. Pouze tato varianta je schopna zajistit komplexni ochranu jak aplikaéni vrstvy, tak i
kompletni pfenosové infrastruktury, ktera pripojuje prostiedky zakaznika do prostiedi Internetu.

Pokud migrace neni z néjakého diivodu mozna, doporuéujeme primarné pozadat o zaji§téni ochrany proti DDoS Utokim pfimo
stavajiciho poskytovatele hostingovych sluzeb.



SoC

V pfipadé, Ze monitorovaci sondy na nékteré z vrstev ochrany zaznamenaji potencialni DDo§ Utok, vygeneruji alarm, na ktery
neprodlené reaguje tym security specialistli SOC (Security Operation Center) zajistujicich pohotovost v rezimu 24x7x365. Dle
aktualni situace a pribézného vyvoje DDoS Gtoku nasazuje SOC tym vhodna protiopatreni, ktera jsou pfedem schvalena
zakaznikem.

On-line uZivatelské rozhrani

Zakaznik ma moZnost sledovat cely pribéh potlacovani DDoS utoku v redlném ¢ase prostfednictvim webového uZivatelského
rozhrani. To mu umozfuje vEas a efektivné komunikovat se SOC tymem, vzajemné se koordinovat a zvy3ovat tak ucinnost
DDoS ochrany.

Odbornost a zkuSenosti

T-Mobile Czech Republic disponuje tymem security specialistd, ktefi jsou pripraveni u zakaznika provést analyzu sou¢asného
stavu ochrany proti kybernetickym Gtokdm, konzultovat vhodna ochranna opatfeni, nasledné je implementovat a pribéZné je
piizpusobovat dynamicky se ménicim okolnostem.

ATLAS - Threat Intelligence

T-Mobile Czech Republic v ramci operatorske varianty sluzby ochrany proti DDoS Utokdm vyuZiva unikatni globalni systém pro
analyzu a sledovani hrozeb na internetu — ATLAS od spoleénosti Arbor Networks,

Tento systém je zaloZen na sdileni nejnovéj$ich informaci o hrozicim nebezpegi DDoS (tokl od provozovateld siti po celém
svété. V soutasne dobé ATLAS zahmuje vice nez 330 poskytovatell internetu, mezi které patfi | T-Mobile Czech Republic.

W

Zucastnéni ISP priibéZné dodavaji do systemu ATLAS anonymné statistiky sitoveho provozu a Gtokd, které jsou vyuZity k
provedeni analyzy hrozeb z botnetl, malware a DDoS Gtokd.

Zjisténé poznatky slouzi jako zdroj pro tvorbu pravidel k identifikaci nejnovéjsich typd utokd. Nova pravidla jsou nasledné
distribuovana formou aktualizaci na technologické platformy jednotlivych operatord. Vyznamné se tak zvy3uji jejich ochranne
schopnosti proti nejnovéjsim DDoS utokuim.

Vyhody reSeni od T-Mobile Czech Republic
° PouZiti vicevrstvé architektury a Spickovych technologii pro zajisténi komplexni ochrany
o Operatorska vrstva proti volumetrickym DDoS dtok(im
e In-Line vrstva profi aplikaénim DDoS atokim
»  Technicka a provozni podpora zajidtovana operatory SOC v rezimu 24x7x365
° Rychla detekce a potlateni Gtoku garantovana parametry SLA
e  Pfizpusobeni sluzby skuteénym potiebam a moznostem zakaznika
e Nékolik funkénich variant sluzby
e Nekolik fakturaénich modeld
»  Vysoka kompetence a dlouholeta zkuSenost
e Garance dlouhodobé stability a daldiho rozvoje sluzby

»  Schopnost efektivné éelit nejvétsim a nejnovéjsim DDoS Utokim diky aktivni mezinarodni spolupraci
Popis sluzby DDoS ochrana - operatorska vrstva

V tomto odstavci jsou popsany zakladni komponenty sluzby, funkéni varianty, provozni faze stejné jako detaily sluzby jako
takove, ochranny plan, SLA a detail nabizeneho feseni.

Operatorska vrstva DDoS ochrany je v principu postavena na priib&zném monitoringu vzorku datovych paketd sméfujicich do IP
adresniho rozsahu, kiery zakaznik uréi. Monitorovan je jak datovy provoz pfichézejici do sité T-Mobile Czech Republic z
internetu, tak i provoz pochazejici z vybranych segmentd viastni sité T-Mobile Czech Republic. Operatorska vrstva DDoS
ochrany je zaméfena predev§im na potiaceni itok( vedenych hrubou silou tzv. volumetricke Utoky.
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Zakladni komponenty
Operétorska vrstva DDoS ochrany sestava ze dvou komponent: Monitoringu a Ochrany
Komponenta Detail

DDoS Monitering (Flow-based Monitoring), ktery béZi na Urovni sité T-Mobile Czech Republic, spotiva v analyze
Monitoring vzorkl datovych tok(i shromazdénych od okrajovych smérovac sité T-Mobile Czech Republic. Nas systém
analyzuje pfichozi provoz, kiery je pfesmérovan do vasi sité prostfednictvim sité T-Mobile Czech Republic i
pfes nase propojeni se sitémi jinych operatord. Soutasné pouzivame tfi metody pro detekei DDoS utoku:

e  analyza zneuZiti vybranych sitovych protokold
e analyza vzorkl provozu
e signatury Utokd ziskané z databaze ATLAS

V pfipadé detekce chybove udalosti, nebo prekrogeni hranice datoveho toku, systém automaticky posle
oznameni a zah4ji proces analyzy a klasifikace, ktery nasledné dokoncuji pracovnici security dohledového
operaéniho centra T-Mobile Czech Republic (SOC). Monitorovaci sluzba dokaze odhalit toky na druhé az
Ctvrté vrstvé (L2-4) ISO/OSI modelu a Castecné i na vrstvé aplikaéni (L7).

DDoS DDaS Ochrana je sluzba, kterd zajistuje aktivni ochranu a zahdji protiopatfeni, které Gisti provoz a zmirmni
Ochrana dopady Utoku. Diky vysokokapacitni siti a specializované DDoS technologii, miZe T-Mobile Czech Republic
poskytnout vysokou Géinnost ¢isténi, filtrovani a pottateni neZadoucich datovych tokd.

Tato sluzba je spusténa v souladu s dohodnutym planem ochrany, ktery definuje rozsah vlastnich cinnosti a
postupl, které maji byt pouZity za specifickych okolnosti. V pfipadé hrozby Utoku je veskery pfichozi provoz
prostrednictvim sité T-Mobile Czech Republic pfesmérovan na Threat Management System (TMS), ktery
analyzuje a identifikuje legitimni provoz a odstrani fale$ny. Legitimni komunikace je pak smérovana zpét k
zakaznikovi.

Funkéni varianty

Operatorska vrstva DDoS ochrany je k dispozici ve 3 funkénich variantach: Bronze, Silver a Gold

Funkce | parametr

DDoS Monitoring + - *
DDoS Ochrana - + +
Pocet konzultaénich hodin uréenych pro stanoveni 9 6 8
specializovaného Planu Ochrany

Neomezeny pocet ochrannych akci - H *
Nezavislost poplatku na velikosti DDoS ttoku - + +
Service Level Agreement (SLA) + + *
Dostupnost techniki Centra sit'ového provozu T-Mobile " i 3
Czech Republic v rezimu 24x7x365

Monitoring a detekce Utokii na L3 a L4 + = +
Proaktivni ohlaSovani udalosti (mobilni sms a email) + - +
On-line uZivatelské rozhrani - - +

Varianta Bronze je vhodna pro organizace, ktere potiebuji zajistit detekci DDoS utokd a proaktivni informovani v pfipadé toku.
Tato varianta nezahmuje aktivni ochranu. Tuto je mozno si doplatit. Doplatek za aktivni ochranu se je kalkulovan za kazdy
zapocaty den &isténi provozu.

Varianta Silver je vhodna pro organizace, které jiz maji své viastni fedeni detekce DDoS Gtoku instalované a vyZaduji aktivni
ochranu v pfipadé utoku bez ohledu na poget ¢i délku toka.



Varianta Gold je urena organizacim, které potfebuji kompletni sluzby, zahrnujici kontrolu, pfistup k analyze datovych tokl a
kratkou dobu odezvy pifi nasazeni proaktivni ochrany.

Provozni faze
SluZba samotna v sobé zahrnuje 3 provozni faze (etapy):

Analyza situace a parametrizace fizeni

Zdokonaleni
planu

e do 14 dn0 od podpisu smlouvy.
Implementace a testy dohodnutych postupi

e do7dni od jejich schvaleni.
Udrzba planu ochrany po dobu trvani smlouvy

e  T-Mobile Czech Republic umoziivje zakaznikim bezplatné
ovéfit postupy dvakrat v pribéhu 12 mésicd.

Principy sluzby

V ramei Sluzby poskytovatel monitoruje datovy provoz na lince zakaznika. Provoz je monitorovan pomoci technologie umisténé
v patefni siti poskytovatele, Sluzba spociva v detekci a ochrané pred internetovymi Gtoky typu DDoS,

Detekce Gtoku

PouZita Technologie umoZiiuje detekovat vétinu znamych Volumetrickych Utokl, nékteré Aplikacni Gtoky a nékteré Pomalé
(toky, pfitemZ se vdy vychazi ze sou¢asného stavu a urovné vyvoje komunikaénich a [T technologii.

Ochrana pied Gtokem

PouZita Technologie umoziiuje v pfipadé Gtoku na Chranéné cile uvedené ve Specifikaci sluzeb na zakladé znalosti datového
provozu Z&kaznika odfiltrovat podstatnou &ast Skodlivého Provozu - titoku DDoS.

Standardni provoz Zakaznika

Technologie ziskava znalosti datoveho provozu Zakaznika (uci se) na ,standardnim provozu Zakaznika“. Béhem Provozu, kdy
neprobiha dtok DDoS, Technologie analyzuje pouze hlaviky datovych paketl, obsah paketu - data Zakaznika tedy nejsou
soucasti analyzy.

Pfi zahajeni poskytovani Sluzby a po kazdé podstatné zméné struktury Provozu zakaznika, potfebuje Technologie alespoii i
tydny na ziskéni potiebnych znalosti o novém profilu standardniho Provozu zékaznika. V tomto obdobi zavedeni Sluzby je
Technologie méné citliva pro detekei Utoku DDoS.

Security Operation Center

Technologie v pripadé detekce Utoku nebo podezieni na Gtok DDoS poskytne informaci Security Operation Center (SOC) -
dohledovému tymu poskytovatele.

SOC analyzuje vystrahy Technologie a na zakladé dohody se zakaznikem zahaji nasazeni protiopatfeni, dokud neni Provoz
vycistén.

Schvaleni nasazeni protiopatfeni

V pfipade, Ze SOC vyhodnoti udaje z Technologie jako podezieni na volumetricky Utok DDoS, bez zbytecného prodleni
telefonicky kontaktuje Zakaznikem uvedené osoby ve stanoveném pofadi prostfednictvim telefonniho éisla uvedeného ve
Specifikaci sluzby a ur€eného k autorizaci nasazeni protiopatreni (v tomto dokumentu jako ,autorizaéni kontakt"). Zakaznik
bere na védomi a souhlasi s tim, Ze tyto hovory jsou poskytovatelem nahrévany. Pokud se SOC nedovola Zadnému

z autorizacnich kontaktd, pak véem tfem podle e-mail.

Poskytovatel nésledné postupuje v soufadu s pokyny zakaznika, které obdrZel prostrednictvim autorizacniho kontaktu. V pripadé
souhlasu autorizatniho kontaktu zahaji poskytovatel bez zbyteéného prodleni nasazeni protiopatfeni. V pfipadé, ze autorizaéni
kontakt neudéli souhlas s protiopatfenim, nebudou ze strany poskytovatele ¢inény Zadné (kony a tato skute¢nost bude
zaznamenana do Service Desku poskytovatele,
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V pripadé, Ze zakaznik vyhodnoti alarmy tykajici se aplikacni infrastruktury jako podezieni na Aplikaéni Utok, Autorizaéni kontakt

to oznami na SOC poskytovatele, ktery nasadi protiopatfeni na zakladé jeho pozadavku. Podobné se postupuje v pfipadé
Pomalého (toku.

Protiopatreni

V ramci Protiopatfeni a s ohledem na Chranéné cile uvedene zakaznikem ve Specifikaci sluzby poskytovatel pfesméruje Provoz
zékaznika nebo jeho East do zafizeni, které odstrani Provoz povaZovany za Skodlivy. Nastaveni Protiopatfeni primarné
zohledriuje zprovoznéni Chranénych cilll dle Specifikace sluzeb. Vy¢istény Provoz je doruéen k Chrangnému cili.

V pripadé vicenasobného Gtoku, kdy Utoky bézi paraleing, bude vyse uvedeny proces Protiopatieni opakovan, dokud se
nevycisti véechny Gtoky a nebude obnoven bézny Provoz.

Ukonéeni nasazeni Protiopatieni

V pripadé, ze SOC vyhodnoti tidaje z Technologie jako ukonéeni toku DDoS, oznami to autorizatnimu kontaktu zakaznika a
ukon€i nasazeni Protiopatieni.

SLA (Service Level Agreement)

SluZba je poskytovana nepfetrzité viechny dny v roce 24 hodin denné. Paramelry SLA zachycuje tabulka nize.

SLA parametr Bronze Silver Gold
Dostupnost Monitoringu 99.9% - 99.9%
Dostupnost Ochrany - 99.99% 99.99%
I,%eakénl doba pro oznameni potencialniho 15 Fifiit ) 15 Firt
Gtoku

Real_(cnl doba pro aktivaci ochrany (nasazeni i A3 it do T8 mijiut
protiopatreni)

Je vhodné zd(raznit garantované reakéni doby, které zajisti real-time ochranu proti DDoS utokdm.

Nejedna se tedy pouze o viastni dostupnost ¢i vykonnostni parametry technologie samotné, ale rovnéz o jeji provézanost na
souvisejici procesy a lidskou obsluhu.

Cilem je vytvoiit garantovanou Gginnou ochranu proti DDoS ttok(m, které ¢asto méni svij charakter i silu a vzajemné se
kombinuji.

Toto se bez Spickové technologie a dobie fungujicihe SOC tymu neda zajistit.




Architektura nabizeného feSeni

Nabizené feSeni se je zaloZzeno na vyuZiti ochranného DDoS §titu, vybudovaného T-Mobile na technologii ARBOR. Jednéa se o
Spitkovou technologii, kterou celosvétové vyuZiva vice nez 80% poskytovateltl.

Schéma operatorské vrstvy T-Mobile DDoS ochrany zachycuje obrazek nize.

Arbor Peakfiow SP

Enterprise A

1- Detect
Arbor Peakflow

2-Reroute

|

3 - Divert only
target’ s traffic
4 - identify and
filter the malicious

the legitimate:
GRE, MPLS, ...

; i

| S— ) Enterprise C

V peeringovych bodech sité T-Mobile jsou umistény monitorovaci sondy (Arbor Peakflow SP), které monitoruji prochazejici
provez s cilem detekovat DDoS Utoky sméfujici na chranéné objekty zakaznik( vyuZivajicich operatorskou vrstvu sluzby T-
Mobile DDoS Ochrana.

V pfipadé, Ze sondy detekuji DDoS Utok, posilaji varovny signél specialistim SOCu, ktefi jsou schopni pfesmérovat DDoS utok

do mitigacniho (Cisticiho) centra (na obrazku vySe ¢ervena prerusovana ¢ara). VyCistény provoz je z mitigacniho centra nasledné

smérovan do sité zakaznika (na obrazku vyse zelena pferusovana ¢ara).

Celkova lokalni mitigadni kapacita je 60 Gbps.

Celkova mitigacni kapacita se zapojenim nadfazeného DTAG DDoS ochranného &titu je v Fadech stovek Ghps.
Automitigace

Analyticky modul na zakladé vstupnich informaci z core router(, které ziskava pomoci Flow, SNMP a BGP, automaticky
vyhodnoti typ Utoku a pfipravi Gvodni sadu protiopatieni tak, aby véechny znamé Utoky mohly byt okamzité automaticky
mitigovany.

Po aktivaci mitigaéniho modulu, se tvodni sada protiopatfeni doplni o dalsi, ktera jsou vytvofena na zakladé podrobné analyzy
datového toku (inspekce obsahu paketd).

At uZ se jedna o volumetricky flood utok na kapacitu datového pfipojeni nebo Gtok cileny na kankrétni webovy server obéti, jiz
za 4 sekundy dokaze Arbor platforma Utok izolovat a odstranit, aniz by to ovlivnilo ostatni uZivatele.

V3e, co Arbor dokaze detekovat, dokaze i mitigovat.

Arbor feSeni se neustale uci a adaptuje v realném &ase, upozoriiuje operatory jak na DDoS Utoky, tak na neobvyklé zmény
arovni poZzadavkl a provozu.

T-Mobile DDo
operatorska vrs

. nterprise B
5-Forward Targeted
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Metody potlaceni DDoS utoku zahrnuji identifikaci Skodlivych hostiteld a jejich zaneseni na "Gernou listinu", mitigaci zalozenou
na umisténi IP adres Uto¢nikd, filtraci zaloZenou na detekci protokolovych anomalii, odstranéni zdeformovanych paketd a
omezeni rychlosti (pro elegantni zvladnuti Spicek legitimniho provozu).

Mitigace maze byt automaticka nebo iniciovana operatorem a protiopatieni je mozné kombinovat, aby bylo mozné adresovat
kombinovane utoky.

Podporované detekéni metody a schopnosti mitigace feSeni Arbor jsou uvedeny nize.

Arbor - detekéni metody

ATLAS Intelligence Feed (AIF)

Blacklist Fingerprints

DNS Authentication

DNS Malformed

DNS Rate Limiting

DNS Regular Expression

DNS Scoping

HTTP Authentication

HTTP Malformed

HTTP Rate Limiting

HTTP Scoping

HTTP/URL Regular Expression

Inline Filter

Invalid Packets

IP Location Filter Lists

IP Location Palicing

IPv4/IPV6 Address Filter Lists

IPv4/IPV6 Black/\White Filter Lists

Packet Header Filtering

Payload Regular Expression Filter

Per Connection Flood Protection

Protocol Baselines

Shaping

SIP Malformed

SIP Request Limiting




SSL Negotiation

TCP Connection Limiting

TCP Connection Reset

TCP Syn Authentication

Zombie Detection

UzZivatelské rozhrani
Reseni Arbor umoziiuje zakaznikovi prostfednictvim webového rozhrani sledovat probihajici mitigaci v realném ¢ase.

Kazda Cistici procedura poskytuje v pribéhu ¢isténi podrobnou giselnou statistiku o potlaceném a propudténém provozu a to
v detailu dle jednotlivych protiopatfeni. (viz. obrazek nize jako pfiklad zobrazeni (éinnosti dvou vybranych protiopatient
béhem testovaciho Gtoku)

ol G Per Countermeasure bps ol

bps

@ Zombie Detection ' Payload Regular Expression @ Black/\White Lists
Summary 30 Minutes S Minutes

Celé feSeni Arbor je postaveno jako vysoce dostupné (HA architektura) a to i véetné partald uZivatelského rozhrani.
Weboveé rozhrani je pro zvySeni bezpe€nosti pfistupné pouze z evidovanych adres zakaznika a interni sité TMCZ.

Webove stranky se daji zobrazit i na prohliZe¢i v mobilnim zarizeni (speciaini mobilni aplikace neni k dispozici)

Slovnik pouzitych pojmii;

Managed Object

Zakaznicka sit, ktera je monitorovana a/nebo chranéna je definovana jako Service Availability Point (SAP) a pfifazenym
rozsahem IP adres

Clean Traffic

Prichozi datovy tok, ktery je smérovan do zékaznicke sité béhem standardniho provozu.

Commited Clean Traffic Plan (CCTP)

Definuje velikost pfichoziho datového toku smérovaného do sité zakaznika, ktery je chranén sluzbou proti DDoS Utokiim.
Hodnota CCTP a jeji mozné prekroceni se stanovi pomoci metody 95. percentilu na zékladé podminek stanovenych v technické
specifikaci sluzby. Prvotné schvalena hodnota CCTP je uvedena v objednévce (specifikaci siuzby),

Plan Ochrany
Sada postupi planu ochrany dohodnutych mezi Provozovatelem a Ugastnikem v pfiloze k technické specifikaci.

Skodlivy provoz

Internetovy provoz generovany a smérovany do sité Ugastnika a na jeho IP adresy, ktery narusuje legitimni provoz zafizeni
Ugastnika nebo jakéhokoliv jiného zafizeni na konci u odbératele.
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SOC - Security Operation Center
Specializovany tym poskytovatele, zajistujici technickou podporu sluZby v rezimu 24x7x365

Denial of Service (DoS)

Cesky odmitnuti sluzby - je technika Utoku na internetové sluzby nebo strénky, pfi ni2 dochazi k pfehlceni pozadavky a padu
nebo minimalné nefunkénosti a nedostupnosti pro ostatni uZivatele.

Béhem (toku je Gisty, legitimni provoz potlaten obrovskym poétem pozadavki, ktery generuji Gtocici stroje. Proto hlavnim
smyslem obrany je ochranit legitimni provoz a zajistit jeho dorueni k cili, ale pfitom odstranit datovy tok Gtocénikd, ktefi pfetézuji
linky a cllové potitace — servery.

Cile takoveho Utoku jsou v zasadé dva:

w Vnuceni opakovaného resetu cilového potitace

o  NaruSeni komunikace mezi serverem a obéti tak, aby jejich komunikace byla bud' zcela nemozna, nebo alespon
velmi pomala.

Distributed Denial of Service (DDoS)

byva konstruovan tak, Ze jeho cilem je v jednom ¢ase Utok velkého pogtu koncovych poitacl na jednu konkrétni sluzbu. Existuji
také softwarové principy, které umoziuji distribuované utoky na vice sluzeb v jednom &ase (a nikoliv jen na jednu). | profi t&mto
typim Gtok( existuji moZnosti feseni.

_INTERNET
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Pfiloha &. — 2.5 Detailni popis éinnosti ¢leni SOC tymu v dobé aktivovaného rezimu ochrany

V pfipadé zdplavového (volumetrického) Utoku na zékaznikem definované chranéné cile v siti T-Mobile,
vysle monitorovaci ¢ast operatorské vrstvy DDoS ochrany alarm na SOC T-Mobile.

Pokud bude zédkaznikem dopfedu povoleno aplikovat Cistici protiopatieni, dojde k aktivaci signalizace
pro pfesmérovani provozu do ¢isticiho centra. Pokud povoleni k pfesmérovani nebude zdkaznikem
udéleno dopfedu, dojde ke komunikaci mezi SOC T-Mobile a povéfenou osobou na strané zdkaznika.

Regeni potita s tim, Ze DDoS Utok maZe byt nahld$en zdkaznikem na zakladé jeho vlastni detekce na in-
line vrstvé ochrany. V takovém pfipadé T-Mobile SOC pievezme poZadavek zakaznika a aktivuje
operatorskou vrstvu TMCZ DDoS ochrany.

Potlaéeni DDoS utoku - éasovy harmonogram
Diagram niZe popisuje v chronologickém sledu jednotlivé procesni kroky probihajici pfi potlaceni DDoS
utoku.

Customer traffic ARBOR T™MCZ Customer
Platform socC
| e | | P
A e e (B e (e s

guentreported

—————Report receipt confumation
o =y SLA Objective:

Event analysis and classification « 15 min

— Custemer notific stion S'EP_Q_c:erQ"tmrvdulon
Tl —

Time - to - mitigate:
+ 15 min.

STEP D Execution
Traffic re-routing to TMS
Countermeasure tuning

;_,r.._‘

Sms/ Emsil Nouficabon

—> == e =

>~
—_—

STEP 1 : .
Countermeasure tuning OR NEXT PROGCEDURE }'TlmE‘tO"DFOCEdU!‘e- execution
execution

«  Zodpovédna osobana strané zakaznikav rezimu24 x 7

Normal traffic BDeS traffic

—_— Nastaveniauto-mitigatnich politik a scénafli (Faze planovani)
Sluzby SOC
Princip fungovani T-Mobile SOC, kompetence jednotlivych skupin SOC a kvalifikaci SOC je popsan nize:

Oblast bezpeénosti je vyrazné rostoucim tématem, které diky zvySujici se mobilité a elektronizaci
veskerych dat a informaci, nabyva kli¢ového vyznamu. V souvislosti s timto trendem dochazi v celé fadé
spolecnosti ke zméné pohledu a pfistupu k fizeni informaéni bezpecnosti.

T-Mobile, jako kli¢ovy ISP poskytovatel a komunikaéni spolecnost poskytujici komplexni ICT sluzby,

v navaznosti na tento trend vytvofil koncept nazvany Bezpecna firma (Secure company), jehoz cilem je
rozvijet schopnosti T-Mobile v oblasti sluzeb informacni bezpecnosti a to predevsim v oblastech
konzultace, zabezpeceni sitové a aplikacni vrstvy a prostfedi koncovych stanic.

Nedilnou soucasti konceptu Bezpeéna firma je oblast bezpecnostniho dohledu, ktery se v disledku
rostouci hrozby kybernetické kriminality a jejich dopad(, stava nutnosti pro celou Fadu firem.



Vybudovani vlastniho centra bezpecnostniho dohledu, ¢asto nazyvaného jako SOC — Security Operation
Center, je pro vétsinu stfednich a vétéich firem neefektivni cil a to pfedevsim s ohledem na vysoky
provozni naklad, souvisejici s nutnosti zajisténi vygkolenych bezpeénostnich specialistll s potfebnou
zkusenosti a jejich kontinualniho rozvoje.

Jako Fegeni se nabizi sluzba sdileného SOC na urovni ISP a ICT poskytovatele sluzeb. Zakaznik pfitom plati
za urcité sluzby SOC, které si vybere z katalogu sluZeb a to v rozsahu, ktery je poplatny jeho aktudini
potiehé.

Vzhledem k vyraznému vyvoji bezpecnostnich hrozeb a s ni souvisejici rostouci poptavce po sluzbach

z oblasti informacdni bezpecnosti, se T-Mobile rozhodnul vytvofit sv(j viastni specializovany SOC tym,
ktery se vénuje vyhradné dohledu bezpecénostnich stuZeb, a jeho schopnosti nabizet jako soucast svych
sluzeb. Nepopiratelnou vyhodou tohoto feSeni je skuteénost, ze se ¢lenové SOC tymu vénuji svou
pozornost jen a pouze problematice informaéni bezpelnosti, co? jim umoZnuje ziskat v této oblasti
potifebnou odbornost a zkuSenosti a tyto neustale rozvijet.

Vytvoreni dedikovaného SOC tymu poskytuje T-Mobile vyznamnou vyhodu proti konkurenci, ktera ma
funkci bezpeénostniho dohledu ve vétsiné pfipadi koncipovanu jako sdilenou v rdmci tymu sitového
dohledu.

Zakladni popis sluzby SOC:

Hlavni ¢innosti SOC tymu je proaktivni dohled nad chranénymi objekty z pohledu nestandardniho
provozu, samostatné feseni incidentnich stavd, komunikace se zakazniky a dalsimi slozkami systému
kybernetické ochrany (napf. CERT).

Na zakladé bezpetnostni udalosti, ktera se vyskytne v siti konkrétniho zakaznika, SOC provadi ¢innosti

v souladu s pfedem domluvenym postupem, pfipadné se proaktivné spoji se zakaznikem a sladi se s nim
na dalsim postupu feseni. SOC zajistuje sluzby v reakénich ¢asech, které jsou definovény v ramci SLA
sluzby.

Zakladem SOC tymu je skupina operdtorq, kterd zajistuje sluZbu L1 supportu bezpecnostniho dohledu

v rezimu 24x7x365. Tato skupina je proskolena na problematiku sitového provozu a sluieb, administraci
sitovych a bezpecénaostnich prvkd, velmi dobie rozumi problematice kybernetickych Gtokd, ma velmi
dobré analytické a kombinaéni schopnosti a proaktivni zakaznickou orientaci.

V pfipadé, Ze si L1 support s danou bezpelnostni situaci nedokaZe poradit sam (za pomoci aktivace
predem domluvenych scénaill), eskaluje problém na L2 support z tymu technologické bezpeénosti. V
pfipadé nutnosti existuje pro L2 support tym smluvni moznost kontaktovat pfimo dodavatele dotéenych
bezpeénostnich technologii pro feseni HW problémi nebo L3 podporu vyrobce.

SOC tym jako celek disponuje certifikacemi CCNP, CCNA a celou fadou certifikaci, tykajici se konkrétnich
bezpelnostnich produktl (Arbor Networks, Fortinet, Cisco, CheckPoint, F5, HP ArcSight, IBM Q Radar,
FlowMon...).

SOC je v reZimu 24x7x365 dostupny na vyhrazeném telefonu ¢i mailu pro pfipad, Ze zakaznik zaznamena
néjakou bezpecnostni udalost sam a potfebuje ji ve spoluprdci se SOC tymem fesit.

Témata, kterymi se SOC tym Casto zabyva, jsou predeviim problematika bezpednosti siti, internetové
utoky typu DDoS (pomalé aplikaéni utoky, volumetrické Gtoky), Gtoky na web a SQL, problematika BOT
siti a CCC.
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SOC rozesila zakaznikim upozornéni na vyskyt botnet stanic a na ,podezfelou komunikaci”. Kazdy mésic
fesi desitky DDoS alarmil jak pro zékaznicke tak i pro interni cile T-Mobile.

SluZba SOC je v tuto chvili komeréné poskytovana pfedevsim zédkaznikiim vyuZivajicim sluzbu ,DDoS
ochrana”“, kdy je sluzba SOC poskytovana jako nedilna soucast sluzby DDoS ochrana. SOC tym rovnéz
pomadha fesit dohled prvkl ochrany perimetru siti, ktery T-Mobile nabizi jako volitelnou nadstavbu
sluzby Managed Firewall. SOC tym je rovnéz nedilnou soucdsti sluzby ,,Bezpeénostni monitoring”, jejiz
technologickym zdkladem je SIEM platforma rozsifena o prvky behavioralni analyzy, a ktera zajistuje
shér a vyhodnoceni bezpe&nostnich uddlosti. Ukolem SOC tymu je reagovat na zachycené udalosti dle
pfedem dohodnutého postupu, pribéiné sledovat statistiku zachycenych udélosti a na zdkladé
zkusenosti navrhovat pfipadnou Upravu korelac¢nich pravidel s cilem minimalizovat false-positive alarmy.

Rozsah sluzby:
Rozsah sluzby SOC je vyhodnocovan na zakladé poctu redlné zpracovanych incidentd, nikoliv v zavislosti

na velikosti spole¢nosti.

Zdakaznik plati mési¢ni platbu, ktera pokryva urcity pocet konzultaénich hodin. Nad ramec zakladu jsou
konzultaéni hodiny zpoplatnény dle cenikové hodinové sazby.

Parametry sluzby SOC jsou bud standardné definovany v ramci nadfazené sluzby (DDoS ochrana,
Managed Firewall, Bezpecnostni monitoring), nebo jsou dojedndvany individuainé dle potreb zakaznika
(komunika¢ni schéma, pouZité metody a postupy...)

T-Mobile SOC je schopen nabidnout nasledujici sluzby:

e Proaktivni monitoring a dohled nad celym Zivotnim cyklem udalosti a incidentt
e Monitoring incident( nad logy bezpecnostnich technologii

e pravidelny reporting, odborna analyza a doporuceni

e zajiténi fizeni pfichozi komunikace k Zadavateli v kontextu ZKB a Vyhlasky

¢ doporuceni a pfiprava odchozi komunikace od Zadavatele v kontextu ZKB a Viyhldsky (pfipravuje
i dohlizi dodavatel a odesilad Zadavatel na doporuceni dodavatele).

" Uchazet vyplini pfilohu €. 2.1 technické specifikace sout&zenych sluzeb

" Uchazed vypini pfilohu &. 2.2 technické specifikace soutéZenych sluzeb
" Uchazet vypini pfilohu &. 2.3 technické specifikace soutéZenych sluzeb
v Uchaze€ vypini pfilohu €. 2.4 technické specifikace soutéZenych sluzeb
¥ Uchazec vyplni pfilohu €. 2.5 technické specifikace soutézenych sluzeb



Priloha ¢. 2
Smlouvy o poskytovani sluzeb

CENY SLUZEB
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Pfiloha €. 3
Smlouvy o poskytovani sluzeb

SPECIFIKACE SUBDODAVATELU

Pri plnéni smiouvy nebudou vyuZiti subdodavatelé.
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Pfiloha ¢. 4
Smlouvy o poskytovani sluzeb

BEZPECNOSTNi POKYNY PRO OBCHODNi PARTNERY V OBLASTI POZARNI
OCHRANY, BEZPECNOSTI PRACE A OCHRANY MAJETKU

Clanek .
Uvod
Tento dokument:
1) je pisemnou informaci o rizicich a dokladem o dohodnuté koordinaci mezi stranami

pfi zajistovani bezpecnosti a ochrany zdravi pfi praci, ve smyslu ustanoveni platného znéni
zakoniku prace, tak, aby ohroZeni bezpe&nosti a zdravi bylo minimalizovano,

2) se soucasné stava dokladem o zplsobu zabezpetovani povinnosti na Useku poZarni ochrany
ve smyslu § 30, odst. 2, pism. h), vyhlasky & 246/2001 Sh., o stanoveni podminek pozarni
bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni prevenci),

3) zavazuje obchodniho partnera, jeho zaméstnance a osoby jim vyslané k dodrZzovani pravidel
stanovenych Ceskym statistickym ufadem k ochran& majetku.

Obchodnim partnerem se v tomto dokumentu rozumi firma, ktera provadi prace nebo sluzby v budové
CSU na zakladé pozadavku CSU.

Zameéstnancem se vtomio dokumentu rozumi obchodni partner, pokud je fyzickou osobou,
zamestnanci obchodniho partnera a osoby vyslané obchodnim partnerem k provedeni prace nebo
sluzeb.

Tento dokument miZe byt operativné doplfiovan pisemnou i Ustni formou.

Clanek II.
Pozarni ochrana a Bezpecnost a ochrana zdravi pfi praci

1. Pozarni ochrana

1.4 Podle ustanoveni § 4 odst. 2 pism. g) zakona &. 133/85 Sb., o pozarni bezpeénosti, ve znéni
pozdgjsich predpist, se objekt Ceského statistického fadu, Na padesatém 81,
100 82 Praha 10, zafazuje do kategorie c&innosti se zvySenym pozarnim nebezpecim.
Toto zaclenéni bylo provedeno na zakladé § 28 vyhlasky ¢ 246/2001 Sb., o stanoveni
podminek pozarni bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni
prevenci).

1.2.  Vcelé budové CSU je vyhlasen ptisny zakaz koufeni (vyhrazené mista pro kufaky je zietelné
oznaceno) a pouZivani otevfeného plamene nebo jiného zdroje zapaleni kromé& ¢&innosti,
na které je zpracovan technologicky postup nebo je vypracovan pfikaz ke svafovani podle
vyhlagky &.87/2000 Sb., kterou se stanovi podminky pozarni bezpecénosti pfi svarfovani
a nahfivani Zivic v tavnych nadobach. Pro vykonavani svare¢skych praci je obchodni partner
povinen stanovit organizaéni a technicka opatfeni k zajiténi pozarni ochrany a odpovida
za zajisténi pozarni bezpecnosti po celou dobu vykonu svarecich praci. Nasledny pozarni
dohled po skongeni svafovani miZe po dohodé zajistit CSU. Tato skuteGnost musi byt
potvrzena v pisemném pfikazu ke svafovani.

1.3. Zaméstnanci jsou povinni si poéinat tak, aby nedoslo ke vzniku pozaru.

1.4. Zaméstnanci, ktefi provadéji prace, které nejsou ¢asové omezeny, musi absolvovat Skoleni
o pozarni ochrané. Ktomuto Skoleni obchodni partner uréi vedouclho zaméstnance,
jehoz progkoleni provede technik poZarni ochrany (dale jen ,PO") CSU. Vedouci zaméstnanec
pak skoli své podfizené zaméstnance podle tematického planu a ¢asoveho rozvrhu skoleni
o PO objednatele.

1.9 Vzdy nejpozdéji do dvou dnl po kazdém opakované provedenem skoleni predlozi vedouci
skupiny kopii zaznamu o $koleni pozarnimu technikovi PO CSU.
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1.6. Zaméstnanci jsou povinni se seznamit s PoZarnim fadem, PoZarnimi poplachovymi
smérnicemi a Evakuaénim planem Ceského statistického uafadu. PoZarni fad,
Pozarni poplachové smérnice a Evakuaéni plan jsou vyvé3eny na chodbach v prostoru
u vytah(, event. na daldich vybranych volné pfistupnych mistech.

T Ohlasovnou pozaru je recepce v 1. nadzemnim podlazi.

1.8 Hlasi¢e pozaru jsou zfetelné oznaceny, vuréenych prostorach jsou rozmistény hasicl
pfistroje.

1.9. Kazdy poplach (nejen pozarni, ale i poplach vyhldseny pfi mimofddnych udalostech)
je vyhlasovan vnitfnim rozhlasem. Po jeho vyhlaSeni se automaticky odblokuji turnikety
a elektromagnetické zamky. PFfi opusténi budovy se zaméstnanci fidi Evakuacnim
planem.

Je zakazano zejména:

1) pouzivat Unikove vychody v jinych nez mimoradnych situacich,

2) blokovat dvefe na Unikovych cestach, zastavét tyto cesty nebo snizovat jejich prichodnost
(napft. zastavénim téchto cest inventafem, materialem apod.),

3) znemoznéni pfistupu k rozvodim vody a el. energie, k pozarnim hydrantim a pfenosnym
hasicim pfistrojim.

2. Bezpecnost a ochrana zdravi pfi praci

2.1.  Cinnost CSU je prevazné administrativniho charakteru s odpovidajicimi pracovnimi riziky.

2.2. K minimalizovani ohroZeni bezpecnosti a zdravi jsou zaméstnanci povinni dodrZovat tato
pravidla:

—  pfisny zakaz koufeni v celé budové CSU (vyjimkou je kufarna),

—~  nemanipulovat se Zzadnym zafizenim, pokud neni uréeno k vykonu praci obchodniho
partnera.

2.3. Pro vykon své &innosti musi mit obchodni partner zpracovan svilj seznam pracovnich rizik pro
vykon praci a je povinen vramci svého bezpegnostniho Skoleni stémito riziky sve
zamestnance seznamit.

24, Zameéstnanci musi mit k vykonu dané prace potfebnou odbornou a zdravotni zpUsobilost
a pfisiusné instrukce k ¢innostem, ktereé maji provadét.

29, K ginnosti, kterou maji zaméstnanci vykonavat, musi byt vybaveni osobnimi ochrannymi
pracovnimi prostfedky odpovidajicimi ohrozeni, jez vyplyva z provadénych praci, popi. rizika
pracoviété, dale vhodnymi pracovnimi pomuickami a prostfedky (nafadi).

Clanek Il
Ochrana majetku

Ohlasovani praci

Prace provadéné obchodnimi partnery v pracovni i mimopracovni dobé hlasi feditel pfisluného
odboru pifedem pisemné Odboru bezpec¢nosti a krizového fizeni s uvedenim nazvu obchodniho
partnera, Ucelu praci, doby jejich trvani, kontaktnich osob obchodniho partnera i CsU, jména
a pfijmeni osob vykonavajicich prace a cisla jejich obfanského prikazu. Zameéstnanci se hilasi
v recepci, kde se eviduji jako navitéva. O jejich prichodu vyrozumi strazny kontaktni osobu CSU.

Pridélovani pfistupovych karet a kli¢a

Pristupové karty a klie od uréenych prostor mohou byt na zakladé pisemné zadosti feditele odboru
vydany zaméstnancim, ktefi se dlouhodobé nachazi na jeho pracovisti, pokud to charakter prace
vyZzaduje (napf. uklidové prace apod.). Ztratu ¢i zcizeni pfistupové karty nebo klice, jejich zneuziti
nebo poskozeni, které brani funkénosti, ohlasi zaméstnanci fediteli pfisiusného odboru,
ktery neprodleng informuje Odbor bezpetnosti a krizového fizeni, a to pisemné& nebo telefonicky
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s naslednym pisemnym potvrzenim. QObchodni partner je povinen uhradit veSkeré naklady spojené
s pofizenim nove karty, klice neboc zmé&nami klicového rezimu.

Vjezd a parkovani

Ve vyjime€nych pfipadech je mozné kratkodobé parkovani vozidel zameéstnanc, a to pouze
v 1. podzemnim podlazi, pokud neni zprovoznich divodi mozZné pouzit technicky vjezd.
Potfebu takového parkovani sdéli pisemné feditel pfislusného odboru strazni sluzbé s uvedenim firmy
a Ucelu pozadovaného parkovani.

Zaméstnanec je povinen respektovat zejména tato nafizeni:

1) V garazich je nutné dodrZovat platné dopravni predpisy.

2) Neni povolen vjezd automobilli na pohon LPG.

3) Je zakazano zdrzovat se s vozidlem v prostoru viezdu do garaZi a vyjezdu z nich.

4) Vozidlo musi byt zaparkovano tak, aby umoznilo volny prichod k vytahiim, schodiéti a do

technického zdzemi. Zaroven musi byt umoznén volny pifistup k pozarnim hydrantim,
pfenosnym hasicim pfistrojim a pozarnim hlasicim.

5) Prichod osob pfijezdovym tunelem nebo pfijezdovymi vraty je mozny pouze v mimofadnych
pfipadech za dodrZeni zvysené opatrnosti a zajisténi dozoru strazného.

Dodrzovani pravidel

Zaméstnanec zejména:

1) Nesmi na pracoviéti pozZivat alkohol nebo jiné navykové latky a nesmi pod jejich viivem
nastoupit do prace.

2) Nesmi poskozovat, zapUjéovat si nebo zcizit majetek CSU.

3) Nesmi pouzivat prostiedky a pfedméty CSU, pokud to neni dohodnuto nebo nezbytn& nutné
pro vykon sjednané prace.

4) Nesmi otevirat uzaméené i neuzaméené &asti zafizeni kancelare nebo jinych prostor.

5) Je zavazan micenlivosti o skutecnostech, které se dozvi b&hem své &innosti, a to i po
ukoné&eni praci nebo pracovniho pomeéru.

6) Ma zakazano nahlizet do materialll umisténych nebo uloZzenych v mistnosti, ani je nebo jejich
¢asti jakymkoliv zpUsobem kopirovat, upravovat, pofizovat z nich vypisy, seznamovat
s obsahem nebo jeho &asti dalsi osoby a rovnéZ si je nesmi zapljCovat nebo je zcizit,
ani k témto €innostem napomahat.

7) Ma povinnost chovat se tak, aby nedoSlo ke zneuZiti materiall, jejich poskozeni nebo zniceni.
8) Nesmi nikomu poskytovat svéfeny kli¢ ani vyrabét jeho kopie.
9) Nesmi kli¢ nijak oznacovat ani upravovat.

10) Vzdy po ukonéeni praci uzamkne kancelafl nebo jiny prostor, ve kterém provadél prace.

11) PouzZiva a uklada kli¢ tak, aby nedo$lo kjeho ohnuti nebo jinému poskozeni, které by
zpUsobilo jeho nefunk&nost, nebo by vedlo k jeho ztraté &i zcizeni.

12) Pouziva a uklada pfistupovou kartu tak, aby nedoslo k jejimu ohnuti, prasknuti, poskrabani,
jinému poskozeni nebo jeji ztraté &i zcizeni.

13) Nesmi pfistupovou kartu polepovat, popisovat, prodéravét nebo jinak upravovat.
Je zakazano zejména:

1) Umoznit vstup do budovy nepovolané osobé.

2) Poskytovat osobni priikazy, vstupni kartu, svérené klice nebo jiné pomucky slouzici k ochrané
majetku neopravnenym osobam.

3) Jakkoliv manipulovat s prvky bezpe€nostnich technologii a poskozovat je.
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4)

5)

7)

1)

2)

Nechavat oteviena okna b&hem pracovni i mimopracovni doby, pokud by mohlo dojit
k ohrozeni nebo poskozeni majetku CSU.

Blokovat dvefe oviadané &tecim zafizenim.

Pouzivat vytah jinak, nez v souladu s provoznimi pokyny, dvefe vytahu nesmi byt v Zadnem
pfipadé blokovany.

Vstupovat na stfechy /vyjimkou je kufarna/ a slunolamy (pokud to nevyZaduje charakter
prace), odkladat nebo vhazovat na né pfedméty nebo je jinak znecistovat.

Clanek IV.
Organizacni opatieni
Chce-li obchodni partner provést vyménu vedouciho zaméstnance, musi informovat CSU
s predstihem nejméné 14 dnii, aby CSU mohl v&as zajistit Skoleni o pozarni ochrané nového
vedouciho zaméstnance dodavatele.

Pracovni Urazy zameéstnanc( vySetfuje, ohladuje a zaznamy o Urazu zasila v souladu s
narizenim viady ¢. 201/2010 Sb., o zplsobu evidence Grazl, hladeni a zasilani zaznamu o
Urazu, kterym se stanovi vzor zaznamu o Urazu a okruh organi a instituci, kterym se ohlasuje
pracovni Graz a zasila zaznam o Urazu, obchodni partner.

Obchodni partner se zavazuje zajistit dodrZeni vy$e uvedenych bezpeénostnich pokyni
a potvrzuje, Ze pracovisté, na kterem se maji prace vykonavat, bylo fadné pfedano.
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