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Priloha ¢. 1 zadavaci dokumentace

Podrobna specifikace predmétu plnéni

WAN sit CSU

Stavajici stav

V soucasné dobé& je WAN sit CSU tvofena dvéma smérovadi Ffady CISCO7206VXG-1G
(active/standby) s hardwarovou podporou Sifrovani na centrale a smérovaci fady CISCO2811-
HSEC na 12 pobockach. Vlastni linky jsou pronajaty od poskytovatele sluzeb jako MPLS sit, linky
jsou na centrdle i na pobockach zakonéeny smérovacem poskytovatele. Aktudlni rychlost linek
je:

e 100 Mbps na centrale
e 16 Mbps na 6 ,velkych” krajskych spravach (pfipojeni dvéma linkami do MPLS)
e 8 Mbps na 6, malych” krajskych spravach (pripojeni dvéma linkami do MPLS)

Aktudlné je sit konfigurovana jako hvézda s vytvorenymi Sifrovanymi tunely s Sifrovanim 3DES.

Toto feSeni bylo pofizeno v letech 2006 aZz 2008 a v soucasné dobé je jiz pro planované zvyseni
rychlosti na spojovacich linkdch nedostatecné vykonné.

Planovany stav

Predpokladame pofizeni zafizeni, jehoz moralni, fyzické i vykonnostni parametry by umoznily
je pouzivat minimalné po dobu 8 let. Pro toto obdobi se predpokladd narlst rychlosti
spojovacich linek na dvojnasobek kazdé 2 roky (tedy prfedpoklad na konci Zivotnosti ,velky”
kraj = minimalné 128 Mbps, ,maly”“ kraj = minimalné 64 Mbps). Nabizend zatizeni tedy musi
mit pfi dodani pfenosovou kapacitu minimalné 1Gbps (2 ks), 100 Mbps (6 ks) a 50 Mbps (6ks)
s mozZnosti rozsifit minimalné na dvojnasobek a to bez investic do hardware — pouze
zakoupenim softwarové licence.

V této dobé se také dad ocekavat postupné snizovani odolnosti Sifrovani pfenosu dat diky
narlGstu vykonu pro utok, které bude mit k dispozici potencialni Gtoc¢nik. Proto poZadujeme
nejvyssi aktudlné platné standardy pro autentikaci a Sifrovani prenosu.

Zavazné pokyny k vyplnéni této prilohy

Uchazec je povinen vyplnit v tabulce vidy sloupec s oznaéenim ,, Nabizené pInéni“, a to tak ze
vyplni pfislusny parametr nebo Udaj, ktery je soucasti nabidky, a ktery vSak nesmi mit nizsi
nebo vyssi hodnotu nez je minimalni nebo maximalni hodnota poZzadovana zadavatelem ve
sloupci ,,Pozadavky”. Pokud by mél tento parametr nizsi/vyssi hodnotu, bude tato skute¢nost
povaZzovdana za nesplnéni zaddvacich podminek s nasledkem vylouceni uchazece ze zadavaciho
fizeni.

V pripadé, Ze zadavatel jednoznacné stanovi pozadavek na parametr, uchazec¢ potvrdi dany
parametr slovem ,ano” ve sloupci , Nabizené pInéni“. Pokud je ve sloupci ,PoZadavek”
uvedeno slovo ,,Doplnit“, provede potfebné doplnéni uchazec¢ do sloupce , Nabizené plnéni“. U
Ciselné vyjadritelnych hodnot je uchazec povinen nabidnout pouze jednu hodnotu.



1. PoZadavky na zarizeni Smérovac pro centralu (2 kusy)

Parametr PoZadavek Nabizené plnéni
Vyrobce zatizeni Doplnit
Produktové Cislo (typ) nabizeného | Doplnit
zafizeni (v ptipadé, Ze je zatizené

popsano vice produktovymi Cisly,

uvede Uchazec hlavni produktové

Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce Doplnit
zarizeni, kde je k dispozici detailni

technicka specifikace (DataSheet)

v Ceském nebo anglickém jazyce

Vykon smérovace 1 Gbps
Typ zafizeni Smérovac
Format zafizeni Modularni
Vykon IPsec AES256 1 Gbps

Moznost upgradu vykonu
smérovace zakoupenim licence bez
zmény hardware

ANO na min. 2 Gbps

Pocet routovanych rozhrani 1 Gbps

Min. 4

Moznost rozsifeni na celkovy pocet
routovanych rozhrani 1 Gbps

Min. 20

Moznost doplnit 10 Gbps SFP+
rozhrani

ANO, minimalné 2

Vyhrazeny 1 Gbps port pro
management

ANO

Dostupnost modul( s
funkcionalitou akcelerace aplikaci
(CIFS, HTTP(S), MAPI, ICA ...) do
smérovace

ANO

Dostupnost funkcionality
akcelerace aplikaci i v samotném
firmware smérovace

ANO

MozZnost pfipojeni vice WAN linek
nestejnych vlastnosti s load
ballancingem provozu

ANO

Podpora IPsec v hardware

ANO




Podpora IP SLA ANO
IKEv2 ANO
Sifrovani dat AES-256-GCM

Autentikace

ECDSA-384 nebo vyssi

Integrita dat

SHA-384 nebo vyssi

Key exchange

ECDH-384 nebo vyssi

Vyska

Max 2 RU, montdz do
19“ rozvadéce

PIna podpora smérovacich
protokoll IPv4 a IPv6

ANO

Podpora EVC

ANO

Application Visibility and Control

ANO

Hierarchical QoS

ANO

VXLAN

ANO

Podpora Dynamic Multipoint VPN
(DMVPN), FlexVPN

ANO

Moznost rozsifit o VRF aware GDOI
group member (selektivni Sifrovani
provozu per IP VPN)

ANO

Zone based firewall

ANO

Stavova filtrace (firewall) podle
bezpecnostnich roli uzivatell
propagovanych siti pfistupujicich k
rdznym skupinam sitovych
prostfedk(l (napf. Security Group
Firewall nebo funkéné
ekvivalentni)

ANO

Klasifikace bezpeénostni role
pfistupujiciho uzivatele nebo
koncového zafizeni a jeji
propagace siti (napt. Security
Group Exchange Protocol dle RFC
draft-smith-kandula-sxp-01 nebo
funkcéné ekvivalentni).

ANO

Monitorovani aplikacnich tok (za
ucelem detekce bezpecnostnich
incidentl) prostfednictvim
technologie NetFlow nebo

ANO




ekvivalentni

Definice klicovych atribut(i a
parametrd monitorovanych toku
véetné parametr(: zdrojové/cilova
IP adresa, zdrojova/cilovd VLAN,
TCP flags, TCP sekvencni Cisla,
hodnota TTL, ICMP kéd

ANO

Podpora minimalné 2 riznych
monitord soucasné (pro
monitoring bezpecnosti a
monitoring objemu prenesenych
dat)

ANO

Export NetFlow dat dle formatu
NetFlow v9 nebo IPFIX

ANO

MozZnost rozsifeni o interni
nastroje pro on-line méreni kvality
sitové infrastruktury, napf. IP SLA
nebo ekvivalentni

ANO

MozZnost rozsifeni o smérovani dle
dynamicky méfenych metrik, typu
aplikace, zejména pro realtimové a
multimedialni aplikace (napft.
Performance Routing nebo
ekvivalentni)

ANO

MozZnost rozsifeni o funkce
Hlasové VolIP brany

ANO

MozZnost rozsifeni o protokol
H.323v4

ANO

MozZnost rozsifeni o protokol SIPv2
(RFC3261 a navazné)

ANO

Moznost rozsifeni o funkce T.38
Fax Gateway

ANO

MozZnost rozsifeni o funkci IP PBX
pro fizeni lokalnich telefon( v
pfipadé ztraty jejich spojeni

s centralnimi hlasovymi ridicimi
servery

ANO

MozZnost rozsifeni o hlasova
rozhrani ISDN BRI

ANO

Redundantni napajeci zdroj

ANO




2. Pozadavky na zafizeni Smérovac pro ,velké” kraje (6 kusti)

Parametr PoZadavek Nabizené plnéni

Vyrobce zafizeni Doplnit

Produktové Cislo (typ) nabizeného | Doplnit
zafizeni (v pripadé, Ze je zafizené

popsdano vice produktovymi Cisly,

uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce Doplnit
zarizeni, kde je k dispozici detailni
technicka specifikace (DataSheet)
v ¢eském nebo anglickém jazyce

Typ zafizeni Smérovac
Format zafizeni Modularni
Vykon smérovace 100 Mbps
Vykon IPsec AES256 100 Mbps
MozZnost upgradu vykonu ANO na min. 200 Mbps

smérovace zakoupenim licence bez
zmény hardware

Pocet routovanych rozhrani 1 Gbps | Min. 3

MozZnost rozsifeni na celkovy pocet | Min. 10
routovanych rozhrani 1 Gbps

MozZnost doplnit 10 Gbps SFP+ ANO, minimalné 1
rozhrani

Vyhrazeny 1 Gbps port pro ANO
management

Dostupnost modul( s ANO

funkcionalitou akcelerace aplikaci
(CIFS, HTTP(S), MAPI, ICA ...) do
smérovace

Dostupnost funkcionality ANO
akcelerace aplikaci i v samotném
firmware smérovace

MozZnost pfipojeni vice WAN linek | ANO
nestejnych vlastnosti s load
ballancingem provozu




Podpora IPsec v hardware ANO
Podpora IP SLA ANO
IKEv2 ANO
Sifrovéni dat AES-256-GCM

Autentikace

ECDSA-384 nebo vyssi

Integrita dat

SHA-384 nebo vyssi

Key exchange

ECDH-384 nebo vyssi

Vyska

Max 2 RU, montdz do
19“ rozvadéce

PIna podpora smérovacich
protokolll IPv4 a IPv6

ANO

Podpora EVC

ANO

Application Visibility and Control

ANO

Hierarchical QoS

ANO

Podpora VXLAN

ANO

Podpora Dynamic Multipoint VPN
(DMVPN), FlexVPN

ANO

MozZnost rozsifit o VRF aware GDOI
group member (selektivni Sifrovani
provozu per IP VPN)

ANO

Zone based firewall

ANO

Stavova filtrace (firewall) podle
bezpecnostnich roli uzivatell
propagovanych siti pristupujicich k
rdznym skupinam sitovych
prostiedk(l (napf. Security Group
Firewall nebo funkéné
ekvivalentni)

ANO

Klasifikace bezpeénostni role
pfistupujiciho uzivatele nebo
koncového zafizeni a jeji
propagace siti (napf. Security
Group Exchange Protocol dle RFC
draft-smith-kandula-sxp-01 nebo
funkéné ekvivalentni).

ANO

Monitorovani aplikacnich tok (za
ucelem detekce bezpecnostnich

ANO




incidentl) prostfednictvim
technologie NetFlow nebo
ekvivalentni

Definice klicovych atribut(i a
parametrd monitorovanych toku
véetné parametrU: zdrojova/cilova
IP adresa, zdrojova/cilova VLAN,
TCP flags, TCP sekvencni Cisla,
hodnota TTL, ICMP koéd

ANO

Podpora minimalné 2 rliznych
monitord soucasné (pro
monitoring bezpecnosti a
monitoring objemu prenesenych
dat)

ANO

Export NetFlow dat dle formatu
NetFlow v9 nebo IPFIX

ANO

MozZnost rozsifeni o interni
nastroje pro on-line méreni kvality
sitové infrastruktury, napf. IP SLA
nebo ekvivalentni

ANO

MozZnost rozsifeni o smérovani dle
dynamicky méfenych metrik, typu
aplikace, zejména pro realtimové a
multimedialni aplikace (napf.
Performance Routing nebo
ekvivalentni)

ANO

Moznost rozsifeni o funkce
Hlasové VolP brany

ANO

MozZnost rozsifeni o protokol
H.323v4

ANO

MoZnost rozsifeni o protokol SIPv2
(RFC3261 a navazné)

ANO

MozZnost rozsifeni o funkce T.38
Fax Gateway

ANO

MoZnost rozsiteni o funkci IP PBX
pro fizeni lokalnich telefon( v
pfipadé ztraty jejich spojeni

s centralnimi hlasovymi ridicimi
servery

ANO

Moznost rozsifeni o hlasova
rozhrani ISDN BRI

ANO




3. Pozadavky na zafizeni Smérovac pro ,,malé“ kraje (6 kusti)

Parametr PoZadavek Nabizené plnéni

Vyrobce zafizeni Doplnit

Produktové Cislo (typ) nabizeného | Doplnit
zafizeni (v pripadé, Ze je zafizené

popsdano vice produktovymi Cisly,

uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce Doplnit
zarizeni, kde je k dispozici detailni
technicka specifikace (DataSheet)
v ¢eském nebo anglickém jazyce

Typ zafizeni Smérovac

Format zafizeni Modularni

Vykon smérovace 50 Mbps

Vykon IPsec AES256 50 Mbps

MozZnost upgradu vykonu ANO na min. 100 Mbps

smérovace zakoupenim licence bez
zmény hardware

Pocet routovanych rozhrani 1 Gbps | Min. 3

MozZnost rozsifeni na celkovy pocet | Min. 5
routovanych rozhrani 1 Gbps

Vyhrazeny 1 Gbps port pro ANO
management
Dostupnost modul( s ANO

funkcionalitou akcelerace aplikaci
(CIFS, HTTP(S), MAPI, ICA ...) do
smérovace

Dostupnost funkcionality ANO
akcelerace aplikaci i v samotném
firmware smérovace

Moznost pfipojeni vice WAN linek | ANO
nestejnych vlastnosti s load
ballancingem provozu

Podpora IPsec v hardware ANO

Podpora IP SLA ANO




IKEv2

ANO

Sifrovani dat

AES-256-GCM

Autentikace

ECDSA-384 nebo vyssi

Integrita dat

SHA-384 nebo vyssi

Key exchange

ECDH-384 nebo vyssi

Vyska Max 2 RU, montaz do
19“ rozvadéce

PInd podpora smérovacich ANO

protokoll IPv4 a IPv6

Podpora EVC ANO

Application Visibility and Control ANO

Hierarchical QoS ANO

Podpora VXLAN ANO

Podpora Dynamic Multipoint VPN | ANO

(DMVPN), FlexVPN

MozZnost rozsifit o VRF aware GDOI | ANO

group member (selektivni Sifrovani

provozu per IP VPN)

Zone based firewall ANO

Stavova filtrace (firewall) podle ANO

bezpecnostnich roli uzivatell

propagovanych siti pfistupujicich k

rdznym skupinam sitovych

prostredk(l (napf. Security Group

Firewall nebo funkéné

ekvivalentni)

Klasifikace bezpecnostni role ANO

pfistupujiciho uzivatele nebo

koncového zafizeni a jeji

propagace siti (napt. Security

Group Exchange Protocol dle RFC

draft-smith-kandula-sxp-01 nebo

funkcéné ekvivalentni).

Monitorovani aplikacnich tokd (za | ANO

ucelem detekce bezpecnostnich
incidentl) prostfednictvim
technologie NetFlow nebo
ekvivalentni




Definice klicovych atributll a
parametrd monitorovanych toku
véetné parametr(: zdrojové/cilova
IP adresa, zdrojova/cilovd VLAN,
TCP flags, TCP sekvencni Cisla,
hodnota TTL, ICMP kéd

ANO

Podpora minimalné 2 riznych
monitor( soucasné (pro
monitoring bezpecnosti a
monitoring objemu prenesenych
dat)

ANO

Export NetFlow dat dle formatu
NetFlow v9 nebo IPFIX

ANO

Moznost rozsifeni o interni
nastroje pro on-line méreni kvality
sitové infrastruktury, napf. IP SLA
nebo ekvivalentni

ANO

MozZnost rozsifeni o smérovani dle
dynamicky méfenych metrik, typu
aplikace, zejména pro realtimové a
multimedialni aplikace (napft.
Performance Routing nebo
ekvivalentni)

ANO

MozZnost rozsifeni o funkce
Hlasové VolIP brany

ANO

MozZnost rozsifeni o protokol
H.323v4

ANO

MozZnost rozsifeni o protokol SIPv2
(RFC3261 a navazné)

ANO

Moznost rozsifeni o funkce T.38
Fax Gateway

ANO

MozZnost rozsifeni o funkci IP PBX
pro fizeni lokalnich telefon( v
pfipadé ztraty jejich spojeni

s centralnimi hlasovymi Fidicimi
servery

ANO

MozZnost rozsifeni o hlasova
rozhrani ISDN BRI

ANO
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Soucdsti dodavky WAN ¢asti nabidky jsou nasledujici soucasti:

e Dodavka zatizeni na centralu/krajskou pobocku

e Montdz a zapojeni zafizeni

e Konfigurace redundantnich smérovadl v centrale

e Dynamické Full-Mesh propojeni vSech lokalit Hierarchicky QoS
e Sifrovéani dat

e Nastaveni IP SLA
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LAN sit krajskych sprav €sU

Stavajici stav

3x modularni prepinac
192 porti 10/100/1000 PoE+

48 portd 10/100/1000

Dale oznacovan jako ,Moduldrni prepinac 240
portd“

WS-C4507R+E

WS-X4K-CLOCK-E

WS-X4590-EX=

WS-X4590-EX=

WS-X4590-EX=

WS-X4590-EX=

WS-X4590-EX=

WS-X4648-RJ45V+E

WS-X4648-RJA5V+E

WS-X4648-RJ45V+E

WS-X4648-RJA5V+E

WS-X4648-RJ45-E

WS-X45-SUP6-E

CVR-X2-SFP

CVR-X2-SFP

WS-X4597+E

PWR-C45-2800ACV

PWR-C45-2800ACV

3x modularni prepinac
240 porti 10/100/1000 PoE+

96 portd 10/100/1000

Dale oznacovan jako ,Modularni pfepinac 336
portd“

WS-C4510R-E

WS-X4K-CLOCK-E

WS-X4590-E

WS-X4590-E

WS-X4590-E

WS-X4590-E

WS-X4590-E

WS-X4590-E

WS-X4590-E

WS-X4590-E

WS-X4648-RJ45V+E

WS-X4648-RJ45V+E

WS-X4648-RJ45V+E

WS-X4648-RJ45V+E

WS-X45-SUP6-E

CVR-X2-SFP

CVR-X2-SFP

WS-X4648-RJ45V+E

WS-X4548-GB-RJ45

WS-X4548-GB-RJ45

WS-X4582-E

PWR-C45-2800ACV

PWR-C45-2800ACV
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1x sestava prepinac WS-C3560G-48PS-S
WS-C3560X-48T-S

C3KX-PWR-350WAC
C3KX-PWR-350WAC
WS-C3560G-48PS-S

2x sestava prepinacu WS-C3560G-48PS-S
WS-C3560X-48T-S

C3KX-PWR-350WAC
C3KX-PWR-350WAC

2x sestava prepinacu WS-C3560G-48PS-S
WS-C3560X-24T-S
C3KX-PWR-350WAC
C3KX-PWR-350WAC

1x sestava prepinacl WS-C3560G-48PS-S
WS-C3560X-48T-S
C3KX-PWR-350WAC
C3KX-PWR-350WAC
WS-C2950T-24

Cilem je upgrade/nahrazeni vyse uvedenych prepinacll tak, aby veskeré casti pouzivanych
prepinacd mély zaruku vyrobce minimalné do 31.12.2021. Kli¢ové ¢asti modularnich prepinacd
(tedy $asi, ventilatory, supervisor modul a zdroje) musi mit podporu vyrobce a nesmi byt
v rezimu ,Last Date of Support:HW*” aZ do vySe uvedeného data. Zadavatel predpoklada, ze
uchaze¢ nabidne v maximalni moZné mife upgrade stavajicich prepinacl jako ochranu jiz
vynaloZenych investic zadavatele. Zadavatel se oviem nebrani tomu, aby uchazec nabidl zcela
nové feseni, pokud bude toto feseni mit pozadované parametry, zcela nahradi stavajici
pouzivané prvky a bude ekonomicky vyhodnéjsi neZ provedeni upgrade. Pfi provadéni upgrade
se predpokladd, Ze uchaze¢ miZe odebrat nepouZitelné ¢asti stavajiciho feseni pro vraceni
vyrobci, pokud je timto mozné docilit vyhodnéjsi ceny pro nakup upgrade ¢asti.

4. Pozadavky na upgrade Modularniho prepinace 240 portu (3 kusy)

Z dlvodu ochrany investic zadavatel preferuje upgrade na aktudlni fidici modul WS-X45-SUP8-
E, Catalyst 4500 E-Series Supervisor 8-E (ktery bude umistén ve stavajicim Sasi WS-C4507R+E) a
vyménu jedné stdvajici non-PoE karty za PoE provedeni. V pfipadé, Ze uchazec bude nabizet
jiné feSeni, poZaduje zadavatel, aby mélo toto fesSeni po strdnce mozZnosti obsazeni novych
karet a podpory vlastnosti a protokold minimalné stejné vlastnosti, jako Sasi WS-C4507R+E
s fidicim modulem WS-X45-SUP8-E. O této skutecnosti podepiSe uchazec prohlaseni, které
bude soucasti nabidky. Zakladni pozadavky jsou uvedeny v nasledujici tabulce.

Parametr Pozadavek Nabizené plnéni

Vyrobce zatizeni Doplnit
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Produktové Cislo (typ) nabizeného
zafizeni (v ptipadé, Ze je zatizené
popsano vice produktovymi Cisly,
uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Doplnit

Odkaz na www stranky vyrobce
zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet)
v ¢eském nebo anglickém jazyce

Doplnit

Typ zafizeni

Modularni L3 prepinac

Prepinaci vykon Min. 900 Gbps
Prichodnost IPv4 Min. 250 Mpps
Prichodnost IPv6 Min. 125 Mpps
Minimalni pocet zdznamu ve 256k

smérovaci tabulce - IPv4 unicast

Minimalni pocet zaznamU ve 128k

smérovaci tabulce — IPv6 unicast

PoZadovany pocet portl 240

10/100/1000 PoE+

Maximalni pocet port(
10/100/1000 PoE+

Nejméné 240

Pozadovany pocet porti 10 Gbps
SFP+

Maximalni pocet portl 10 Gbps
SFP+

Nejméné 8

Sitka pasma sbérnice

Min. 48 Gbps /na 1 slot

MozZnost osadit redundantni fidici | ANO
modul

PInd podpora smérovacich ANO
protokol( IPv4 a IPv6 v hardware
Redundantni zdroje o vykonu ANO
minimalné 2400 VA

Schopnost pracovat jako WiFi ANO
kontroler a zakoncovat WiFi

pfipojeni s minimalni kapacitou 20

Gbps

Ridici modul obsahuje potiebny ANO

hardware pro realizaci funkci
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bezdratového kontroleru

Podpora funkce bezdratového
kontroleru v hardware fidiciho modulu
pfepinace

ANO

Podpora distribuovanych
bezdratovych vlastnosti (mobility) v
prepinaci, fizenych centrdlnim
kontrolerem

ANO

Dostupnost modul( 48x10/100/1000
ethernet, s podporou
2,5G/5G/10Gbase-T ethernet, PoE
60W na port, 802.3at (PoE+) na vSech
48 portech soucasné, EEE 802.3az,
Sifrovani dle 802.1AE,

ANO

Dostupnost moduld 48x 10/100/1000
ethernet, neblokujici, POE 60W na
port, 802.3at (PoE+) na vSech portech
soucasné, L2 Sifrovani dle 802.1AE,
EEE 802.3az

ANO

Dostupnost moduld 48x 10/100/1000
ethernet, neblokujici, 802.3at (PoE+)
na vsech portech soucasné, L2
Sifrovani dle 802.1AE

ANO

Dostupnost modult 48x 10/100/1000
ethernet, neblokujici, L2 Sifrovani dle
802.1AE, EEE 802.3az

ANO

Dostupnost moduld 48x 10/100/1000
ethernet, agregace 2:1, 802.3at (PoE+)
na 24 portech soucasné

ANO

Dostupnost moduld 48x 10/100/1000
ethernet, agregace 2:1

ANO

Dostupnost moduld 12x 1GE/10GE
(SFP/SFP+), agregace 1:1/2.5:1, L2
Sifrovani dle 802.1AE

ANO

Dostupnost modull s min. 48 porty
1000BaseX (SFP)

ANO

Dostupnost modul s min. 48 porty
100BaseX (SFP)

ANO

Dostupnost modull 12x1GE/ 6x10GE
(SFP/X2 nebo SFP+), Jumbo ramce

ANO

Dostupnost modul(i s 48xSFP sloty,
neblokujici, L2 Sifrovani dle 802.1AE

ANO

Dostupnost modul(i s 24xSFP sloty,

ANO
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neblokujici, L2 Sifrovani dle 802.1AE

Dostupnost modul(i s 12xSFP sloty, ANO
neblokujici, L2 Sifrovani dle 802.1AE

Reverse path check (URPF) ANO
ACL pro IP ANO
IPv6 ACL ANO
MozZnost definovat povolené MAC ANO
adresy na portu

MoZnost definovat maximalni pocet ANO
MAC adres na portu

Moznost definovat rlizné chovani pfi ANO
prekroceni poctu MAC adres na portu
(zablokovani portu, blokovani nové

MAC adresy)

DHCP snooping ANO
Dynamic ARP inspection (DAI) ANO
Verifikace mapovani IP-MAC (napf. | ANO
IP source guard)

Sifrovani na L2 dle IEEE 802.1AE ANO
konfiguorvatelna kombinace poradi ANO
postupného ovérovani zafizeni na

portu (IEEE 802.1x, MAC adresou,

Web autentizaci)

ovérovani dle IEEE 802.1x ANO
konfigurovatelné i bez omezovani

pfistupu (pro monitoring a snadné

nasazeni 802.1x)

vynuceni |IEEE 802.1x ovérovanii na ANO
externim pripojeném prepinaci

Ochrana centralniho procesoru ANO
(control plane) pred atoky typu DoS
Klasifikace bezpecnostni role ANO
pfistupujiciho uzivatele nebo

koncového zafizeni a jeji propagace

siti (napf. Scalable-Group Tag

eXchange Protocol dle RFC draft-
smith-kandula-sxp-05 nebo funkéné
ekvivalentni).

Hardwarova filtrace (access list) podle | ANO

bezpecnostnich roli uzivateld
propagovanych siti pfistupujicich k
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raznym skupinam sitovych prostfedka
(napf. SGACL, role-based ACL nebo
funkéné ekvivalentni)

SPAN (bidirectional)

Min. 5 sessions

5. Pozadavky na upgrade Modularniho prepinace 336 portu (3 kusy)

Zadavatel preferuje upgrade stavajiciho Sasi na WS-C4510R+E a dale upgrade stavajiciho
fidictho modulu na Ffidici modul WS-X45-SUP8-E, Catalyst 4500 E-Series Supervisor 8-E +
vyménu dvou stavajici non-PoE karet za PoE provedeni. V ptipadé, Ze uchaze¢ bude nabizet
jiné feSeni, pozaduje zadavatel, aby mélo toto feSeni po strdnce mozZnosti obsazeni novych
karet a podpory vlastnosti a protokold minimalné stejné vlastnosti, jako Sasi WS-C4510R+E
s fidicim modulem WS-X45-SUP8-E. O této skutecnosti podepiSe uchazec prohlaseni, které
bude soucasti nabidky. Zakladni pozadavky jsou uvedeny v nasledujici tabulce.

Parametr PoZadavek Nabizené pInéni
Vyrobce zatizeni Doplnit

Produktové Cislo (typ) nabizeného | Doplnit

zafizeni (v pripadé, Ze je zafizené

popsano vice produktovymi Cisly,

uvede Uchazec hlavni produktové

Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce Doplnit

zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet)
v ¢eském nebo anglickém jazyce

Typ zafizeni

Modularni L3 prepinac

Prepinaci vykon Min. 900 Gbps
Prichodnost IPv4 Min. 250 Mpps
Prichodnost IPv6 Min. 125 Mpps
Minimalni pocet zaznam( ve 256k

smeérovaci tabulce - IPv4 unicast

Minimalni pocet zaznam( ve 128k

smérovaci tabulce — IPv6 unicast

PoZadovany pocet portl 336

10/100/1000 PoE+

Maximalni pocet portl
10/100/1000 PoE+

Nejméné 384
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PoZadovany pocet port(i 10 Gbps
SFP+

Maximalni pocet portli 10 Gbps
SFP+

Nejméné 20

Sitka pasma sbérnice

Min. 48 Gbps /na 1 slot

Moznost osadit redundantni ridici
modul

ANO

PInd podpora smérovacich
protokol( IPv4 a IPv6 v hardware

ANO

Redundantni zdroje o vykonu
minimalné 2400 VA

ANO

Schopnost pracovat jako WiFi
kontroler a zakoncovat WiFi
pfipojeni s minimalni kapacitou 20
Gbps

ANO

Ridici modul obsahuje potiebny
hardware pro realizaci funkci
bezdratového kontroleru

ANO

Podpora funkce bezdratového
kontroleru v hardware fidiciho modulu
prepinace

ANO

Podpora distribuovanych
bezdratovych vlastnosti (mobility) v
prepinadi, fizenych centralnim
kontrolerem

ANO

Dostupnost modul 48x10/100/1000
ethernet, s podporou
2,5G/5G/10Gbase-T ethernet, PoE
60W na port, 802.3at (PoE+) na vSech
48 portech soucasné, EEE 802.3az,
Sifrovani dle 802.1AE,

Min. 5 sessions

Dostupnost modult 48x 10/100/1000
ethernet, neblokujici, POE 60W na
port, 802.3at (PoE+) na vSech portech
soucasné, L2 sifrovani dle 802.1AE,
EEE 802.3az

ANO

Dostupnost modulti 48x 10/100/1000
ethernet, neblokujici, 802.3at (PoE+)
na vsech portech soucasné, L2
Sifrovani dle 802.1AE

ANO

Dostupnost modulti 48x 10/100/1000
ethernet, neblokujici, L2 Sifrovani dle

ANO
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802.1AE, EEE 802.3az

Dostupnost modul 48x 10/100/1000 | ANO
ethernet, agregace 2:1, 802.3at (PoE+)

na 24 portech soucasné

Dostupnost modul 48x 10/100/1000 | ANO
ethernet, agregace 2:1

Dostupnost modull 12x 1GE/10GE ANO
(SFP/SFP+), agregace 1:1/2.5:1, L2

Sifrovani dle 802.1AE

Dostupnost moduld s min. 48 porty ANO
1000BaseX (SFP)

Dostupnost moduld s min. 48 porty ANO
100BaseX (SFP)

Dostupnost moduld 12x1GE/ 6x10GE ANO
(SFP/X2 nebo SFP+), Jumbo ramce

Dostupnost modul(i s 48xSFP sloty, ANO
neblokujici, L2 Sifrovani dle 802.1AE
Dostupnost modul(i s 24xSFP sloty, ANO
neblokujici, L2 Sifrovani dle 802.1AE
Dostupnost modulli s 12xSFP sloty, ANO
neblokujici, L2 Sifrovani dle 802.1AE

Reverse path check (uRPF) ANO
ACL pro IP ANO
IPv6 ACL ANO
MozZnost definovat povolené MAC ANO
adresy na portu

MozZnost definovat maximalni pocet ANO
MAC adres na portu

MozZnost definovat rlizné chovani pfi ANO
prekroceni po¢tu MAC adres na portu
(zablokovani portu, blokovani nové

MAC adresy)

DHCP snooping ANO
Dynamic ARP inspection (DAI) ANO
Verifikace mapovani IP-MAC (napt. | ANO
IP source guard)

Sifrovéni na L2 dle IEEE 802.1AE ANO
konfiguorvatelna kombinace poradi ANO

postupného ovérovani zafizeni na
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portu (IEEE 802.1x, MAC adresou,
Web autentizaci)

ovérovani dle IEEE 802.1x ANO
konfigurovatelné i bez omezovani
pristupu (pro monitoring a snadné
nasazeni 802.1x)

vynuceni IEEE 802.1x ovérovaniina ANO
externim pfipojeném pfepinaci

Ochrana centralniho procesoru ANO
(control plane) pred Gtoky typu DoS

Klasifikace bezpecnostni role ANO
pfistupujiciho uZivatele nebo
koncového zafizeni a jeji propagace
siti (napf. Scalable-Group Tag
eXchange Protocol dle RFC draft-
smith-kandula-sxp-05 nebo funkéné
ekvivalentni).

Hardwarova filtrace (access list) podle | ANO
bezpecnostnich roli uZivatelli
propagovanych siti pfistupujicich k
rdznym skupinam sitovych prostredkd
(napf. SGACL, role-based ACL nebo
funkéné ekvivalentni)

SPAN (bidirectional) Min. 5 sessions

6. PozZadavky na zafizeni Stohovatelny prepinac 48 portia (14 kusti)

Parametr PoZadavek Nabizené plnéni

Vyrobce zatizeni Doplnit

Produktové Cislo (typ) nabizeného | Doplnit
zafizeni (v pripadé, Ze je zatizené

popsano vice produktovymi Cisly,

uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce Doplnit
zatizeni, kde je k dispozici detailni
technicka specifikace (DataSheet)
v ¢eském nebo anglickém jazyce

Typ zafizeni Stohovatelny L2
prepinac
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Prepinaci vykon Min. 200 Gbps
Prichodnost IPv4 Min. 130 Mpps
PoZadovany pocet portl 48
10/100/1000 PoE+ (802.3at)

prepinace

Minimalni pocet prepinacl ve 8

stohu

Dostupny vykon pro napajeni PoE+ | Min. 350W
portd

PoZadovany pocet portli 10 Gbps 2

SFP+

Sitka pasma stohovaci sbérnice Min. 80 Gbps
Stohovatelny bez sniZeni poctu ANO
ethernet portl (hardwarovy modul

nebo vyhrazeny port)

Stohovaci kabely soucasti dodavky | ANO
Automaticka kontrola a sjednoceni | ANO

verze software prepinacud ve stohu

Moznost predkonfigurace ANO
neexistujiciho prepinace ve stohu

pred jeho pripojenim

Seskupeni port( (IEEE 802.3ad) ANO

mezi rdznymi prvky stohu

Kterykoli prvek ve stohu mlze byt | ANO

fidicim prvkem stohu (1:N
redundance)

Podpora smérovacich protokol(

Minimalné Statické

IPv4 a IPv6 smérovani
Per VLAN rapid spanning tree ANO
(PVRST+) nebo ekvivalentni

Detekce protilehlého zafizeni (napt. ANO

CDP, LLDP)

Detekce parametru protilehlého ANO
zafizeni (napf. LLDP-MED)

Protokol pro definici Sifenych VLAN ANO

(IEEE 802.1ak nebo VTP)

Detekce jednosmérnosti optické linky | ANO

(napf. UDLD)
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STP root guard ANO

STP loop guard ANO

MozZnost autorecovery po chybovém ANO
stavu (UDLD, root guard, loop guard)

Multicast/broadcast storm control - ANO
hardwarové omezeni poméru
unicast/multicast rdmc( na portu v

procentech

ACL na rozhrani IN/OUT ANO
ACL pro IP ANO
ACL pro ethernetové ramce ANO
IPv6 ACL ANO
Moznost definovat povolené MAC ANO

adresy na portu

MozZnost definovat maximalni pocet ANO
MAC adres na portu

MozZnost definovat rlizné chovani pfi ANO
prekroceni po¢tu MAC adres na portu
(zablokovani portu, blokovani nové

MAC adresy)
DHCP snooping ANO
Dynamic ARP inspection (DAI) ANO

Verifikace mapovani IP-MAC (napf. | ANO
IP source guard)

Ochrana centralniho procesoru ANO
(control plane) pred utoky typu

DoS

SPAN (bidirectional) ANO

Soucasti dodavky LAN Casti jsou nasledujici soucasti:

e Dodavka zafizeni na krajskou pobocku

e Montdz a zapojeni zafizeni

e Konfigurace prepinace véetné VLAN a smérovani

e Konfigurace uplink port(

e Konfigurace pfistupovych portl podle poZzadavku Zadavatele
e Konfigurace bezpecnosti na portech
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7. Technicka podpora 1. az 4. rok
e Obsahem je zajisténi podpory provozu
o zahrnuje ladéni dle pozZadavk(l zadavatele, optimalizace QoS, Upravy a
podobné
o zahrnuje provadéni planované udrzby (upgrady firmware, profylaxe)
o odhadovany rozsah 24 ¢lovékodn( / rocné
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P¥il. €.1 umisténi zaFizeni v ramci krajskych sprav €sU

Lokalita Typ zafizeni PID S/N
ROUTERY-KRAIJE
Ceské Budéjovice WAN smérovaé | CISCO2811 FCZ114172WR
Plzen WAN smérovac¢ | CISC02811 FCZ114172WW
Usti nad Labem WAN smérovaé |CISCO2811 FCZ114172WT
Hradec Kralové WAN smérovaé | CISCO3825 FCZ102371DW
NM-2FE2W-V2 FOC10260M3X
Brno WAN smérova¢ | CISCO3825 FCZ102371DV
NM-2FE2W-V2 FOC10063KUN
Ostrava WAN smérova¢ |CISCO2811 FCZ114172WS
Pardubice WAN smérova¢ |CISCO2811 FCZ114172WV
Karlovy Vary WAN smérovac¢ | CISC0O2811 FCZ133070BF
Liberec WAN smérovac | CISCO2811 FCZ114172WU
Jihlava WAN smérovac |CISCO2811 FCZ1330708B)
Olomouc WAN smérovac¢ |CISCO2811 FCZ133070BG
Zlin WAN smérovac¢ | CISC02811 FCZ133070BH
PardubiceRSO WAN smérova¢ | CISC0O2811 FCZ114072TH
SWITCHE-KRAIJE
Ceské Budéjovice | LAN piepinat 1 WS-C4507R+E FOX1429GWAOQ
WS-X4K-CLOCK-E NWG142708ZE
WS-X4590-EX= NWG14250CPG
WS-X4590-EX= NWG14250E8W
WS-X4590-EX= NWG14250C9Y
WS-X4590-EX= NWG14250E2V
WS-X4590-EX= NWG14250CF2
WS-X4648-RJ45V+E JAE14390DHB
WS-X4648-RJ45V+E JAE14380Q7)
WS-X4648-RJ45V+E JAE14390JS9
WS-X4648-RJ45V+E JAE14380PZD
WS-X4648-RJ45-E JAE14370BNL
WS-X45-SUP6-E JAE14370A82
CVR-X2-SFP FDO14330SB9
CVR-X2-SFP FDO14330MPJ
WS-X4597+E FOX1429GZGH

PWR-C45-2800ACV

SNI1428A8D6

PWR-C45-2800ACV

SNI1428A807

Plzen LAN prepinac 1 WS-C4510R-E FOX1434GT90
WS-X4K-CLOCK-E NWG143207P1
WS-X4590-E NWG142807H1
WS-X4590-E NWG142807H5
WS-X4590-E NWG143108VS
WS-X4590-E NWG14280608
WS-X4590-E NWG14280608
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WS-X4590-E NWG142806JA
WS-X4590-E NWG143108KB
WS-X4590-E NWG143108VT
WS-X4648-RJA5V+E JAE14390BVF
WS-X4648-RJA5V+E JAE14390BQR
WS-X4648-RJA5V+E JAE14380PZG
WS-X4648-RJ45V+E JAE14390JYA
WS-X45-SUP6-E JAE14380M9V
CVR-X2-SFP FDO14350TY2
CVR-X2-SFP FDO143504L7
WS-X4648-RJ45V+E JAE14390J0Q
WS-X4548-GB-RJ45 JAEO7320KFZ
WS-X4548-GB-RJ45 JAE14380A2I
WS-X4582-E FOX1434GB0G

PWR-C45-2800ACV

SNI1434A8T8

PWR-C45-2800ACV

SNI1434A8)B

Usti nad Labem LAN prepinac 1 WS-C4507R+E FOX1429GWS8X
WS-X4K-CLOCK-E NWG142709DU
WS-X4590-EX= NWG14250EJQ
WS-X4590-EX= NWG14250DJY
WS-X4590-EX= NWG14250CGG
WS-X4590-EX= NWG14250EE8
WS-X4590-EX= NWG14250CG)
WS-X4648-RJA5V+E JAE14390JU3
WS-X4648-RJ45V+E JAE14380Q1)
WS-X45-SUP6-E JAE1437000D
CVR-X2-SFP FDO14330SL6
CVR-X2-SFP FDO14330SBA
WS-X4648-RJA5V+E JAE143104Dz
WS-X4648-RJA5V+E JAE14390JNL
WS-X4648-RJ45-E JAE14370BMA
WS-X4597+E FOX1429GZKD

PWR-C45-2800ACV

SNI1428A8C2

PWR-C45-2800ACV

SNI1428A8BQ

Hradec Kralové LAN prepinac 1 WS-C4510R-E FOX1434GE8B
WS-X4K-CLOCK-E NWG143207HA
WS-X4590-E NWG143107XK
WS-X4590-E NWG14280AJP
WS-X4590-E NWG1428067A
WS-X4590-E NWG14300BP1
WS-X4590-E NWG143107DE
WS-X4590-E NWG14300BF2
WS-X4590-E NWG142808QM
WS-X4590-E NWG1431079K
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WS-X4648-RJ45V+E JAE14390BPI
WS-X4648-RJ45V+E JAE14380Q7M
WS-X4648-RJ45V+E JAE14390BVZ
WS-X4648-RJ45V+E JAE14390JNG
WS-X45-SUP6-E JAE14380S08
CVR-X2-SFP FDO14340AVY
Unspecified (SFP modul) AGS10045ATA
CVR-X2-SFP FDO14341SHG
Unspecified (SFP modul) AGS10035A3E
WS-X4648-RJ45V+E JAE14390DKL
WS-X4548-GB-RJ45 JAEO0732070C
WS-X4548-GB-RJ45 JAEO7340T6C
WS-X4582-E FOX1434GENO

PWR-C45-2800ACV

SNI1432A87F

PWR-C45-2800ACV

SNI1432A877

Brno LAN prepinac 1 WS-C4510R-E FOX1434GT8Q
WS-X4K-CLOCK-E NWG143207TN
WS-X4590-E NWG14300BN5
WS-X4590-E NWG143107XY
WS-X4590-E NWG142807FR
WS-X4590-E NWG14310AMV
WS-X4590-E NWG143107Y0
WS-X4590-E NWG14310A6T
WS-X4590-E NWG142808HF
WS-X4590-E NWG142807HC
WS-X4648-RJ45V+E JAE14390BRF
WS-X4648-RJA5V+E JAE14390BS3
WS-X4648-RJA5V+E JAE14380PZ2
WS-X4648-RJA5V+E JAE14380PWE
WS-X45-SUP6-E JAE14380RY8
CVR-X2-SFP FDO143506Y9
CVR-X2-SFP FDO143411H7
WS-X4648-RJA5V+E JAE14380Q0N
WS-X4548-GB-RJ45 JAEQ73417XG
WS-X4548-GB-RJ45 JAEQ7291528
WS-X4582-E FOX1434GEHW
PWR-C45-2800ACV SNI1432A8AA
PWR-C45-2800ACV SNI1432A82K

Ostrava LAN prepinac 1 WS-C4507R+E FOX1429GEQD
WS-X4K-CLOCK-E NWG1427099P
WS-X4590-EX= NWG14250CUS
WS-X4590-EX= NWG14250E34
WS-X4590-EX= NWG14250CWL
WS-X4590-EX= NWG14250CRY
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WS-X4590-EX= NWG14250CRZ
WS-X4648-RJA5V+E JAE14390K0)J
WS-X4648-RJA5V+E JAE1438001I
WS-X45-SUP6-E JAE1437002A
CVR-X2-SFP FDO14330S13
CVR-X2-SFP FDO14330LY5
WS-X4648-RJ45V+E JAE14390JYF
WS-X4648-RJ45V+E JAE14380Q51
WS-X4648-RJ45-E JAE14370BOB
WS-X4597+E FOX1429GCLP

PWR-C45-2800ACV

SNI1428A8C1

PWR-C45-2800ACV

SNI1428A8BN

Pardubice LAN ptepinac 1 WS-C3560G-48PS-S FOC1136Y0SX
LAN ptepinac 2 WS-C3560X-48T-S FDO1427Z0QR
C3KX-PWR-350WAC LIT143505EH
C3KX-PWR-350WAC LIT14340CCY
LAN ptepinac 3 WS-C3560G-48PS-S FOC1136Y0SG
Karlovy Vary LAN prepinac 1 WS-C3560G-48PS-S FOC1136Y0D6
LAN prepinac 2 WS-C3560X-48T-S FDO1427Z0PY
C3KX-PWR-350WAC LIT14330P0C
C3KX-PWR-350WAC LIT143505EW
Liberec LAN prepinac 1 WS-C3560G-48PS-S FOC1138YOFE
LAN ptepinac 2 WS-C3560X-24T-S FDO1434P1J5
C3KX-PWR-350WAC LIT143505EL
C3KX-PWR-350WAC LIT14340AHF
Jihlava LAN prepinac 1 WS-C3560G-48PS-S FOC113820JC
LAN prepinac 2 WS-C3560X-24T-S FDO1434P1)8
C3KX-PWR-350WAC LIT143505NE
C3KX-PWR-350WAC LIT143505F0
Olomouc LAN prepinac 1 WS-C3560G-48PS-S FOC1138YOFC
LAN prepinac 2 WS-C3560X-48T-S FDO1429K1L4
C3KX-PWR-350WAC LIT143505EP
C3KX-PWR-350WAC LIT14340AKW
LAN prepinac 3 WS-C2950T-24 FOCO534WO0AA
Zlin LAN prepinac 1 WS-C3560G-48PS-S FOC1138Z0GU
LAN prepinac 2 WS-C3560X-48T-S FDO1429K1L7
C3KX-PWR-350WAC LIT143505CV
C3KX-PWR-350WAC LIT14340CLQ
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Praha smérovace:

7206-LEVA Smérovac a AES kryptovani na KS 1 Cisco 7206VXR (NPE-G1) | 30466721
NPE-G1 31225781
MEM-NPE-G1-FLD64
SA-VAM2+ JAF1325BKDD
SA-VAM2+ JAF1325BKET
PWR-7200-AC
PWR-7200-AC

7206-PRAVA | Smérovac a AES kryptovanina KS2 | Cisco 7206VXR (NPE-G1) | 36855512
NPE-G1 36798099
MEM-NPE-G1-FLD64
SA-VAM2+ JAF1325BKBP
SA-VAM2+ JAF1325BKBF
PWR-7200-AC
PWR-7200-AC
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