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Příloha č. 1 zadávací dokumentace – Podrobná specifikace předmětu veřejné zakázky 

Závazné pokyny k vyplnění této přílohy:
Účastník zadávacího řízení je povinen vyplnit v tabulce vždy sloupec s označením „Nabízené plnění“, a to tak, že vyplní příslušný parametr nebo údaj, který je součástí nabídky, a který však nesmí mít nižší nebo vyšší hodnotu než je minimální nebo maximální hodnota požadovaná zadavatelem ve sloupci „Požadavky“. Případ, kdy by měl tento parametr nižší/vyšší hodnotu, bude tato skutečnost považována za nesplnění požadavků zadavatele uvedených v zadávacích podmínkách. V takovém případě bude účastník zadávacího řízení v souladu s ustanovením § 48 odst. 2 písm. a) zákona vyloučen ze zadávacího řízení.
 V případě, že zadavatel jednoznačně stanoví požadavek na parametr, uchazeč potvrdí daný parametr slovem „ano“ ve sloupci „Nabízené plnění“. Pokud je ve sloupci „Požadavky“ uvedeno slovo „doplnit“, provede potřebné doplnění uchazeč do sloupce „Nabízené plnění“. 

1. Technická specifikace pro systém SSO 
Systém SSO musí být plně integrován s autentizací uživatele do prostředí OES/eDirectory z pracovní stanice s OS Windows 7 (s předpokladem přechodu na Windows 10 v roce 2019) - uživatel se standardně autentizuje pomocí OES client for Windows a k autentizaci do SSO řešení musí dojít automaticky, bez jakékoliv další akce (zadávání hesla, kódu, spouštění aplikace apod.). Pokud se uživatel z OES client for Windows odhlásí, musí dojít i k automatickému odhlášení z SSO prostředí bez zbytečné prodlevy nebo nutnosti zásahu uživatele.
Zdrojem informací o uživatelích je eDirectory. Autentizační server musí být schopen obsloužit všechny uživatele (v ústředí i na pobočkách (krajích)).
Autentizace musí proběhnout sdílením identity nikoli formou automatického doplňování jména a hesla.
	Druh položky
	Požadavky
	Nabízené plnění

	A. Základní údaje

	Název nabízeného řešení
	doplnit
	 

	výrobce 
	doplnit
	 

	B. Požadované vlastnosti řešení

	Požadovaný serverový OS
	Oracle Linux ve virtualizačním prostředí VMWare1)
	 

	Zdroj informací o uživatelích
	eDirectory
	 

	Rozhraní pro práci SSO systému
	LDAPv3 ve specifikaci eDirectory
	 

	Rychlost systému SSO - počet požadavků/s
Požadavkem se myslí zjištění identity uživatele ze strany integrovaného systému nebo zařízení
	min 2000 
	

	C. Produkty k SSO autentizaci, které zadavatel požaduje integrovat se systémem SSO při jeho implementaci:

	MicroFocus GroupWise 2014 R2 client v online i cache režimu
	ano
	 

	MicroFocus GroupWise 2014 R2 WebAccess
	ano
	 

	GMS – správa účtu uživatele
	ano
	 

	MicroFocus Filr 3.x
	ano
	 

	MicroFocus Vibe 4.x
	ano
	 

	MicroFocus Service Desk
	ano
	

	Personální informační systém OKBase – samoobsluha (tenký klient)
	ano
	

	Spisová služba Aplis – ABC Suite (eSSl)
	ano
	 

	CAS (Central Authentication Service)
	ano
	 

	D. Standardně podporované protokoly:

	SAMLv2 (Security Assertion Markup Language verze 2)
	ano
	 

	JWT (JSON Web Tokens)
	ano
	

	Radius Accounting v režimu server pro příjem informací o autentizaci uživatelů k VPN bráně 
	ano
	 

	Radius Accounting v režimu client pro autentizaci uživateli k firewall, proxy, webcontent management apod
	ano
	 

	Integrační knihovna nebo implementační příklad SSO/SLO pro Delphi
	ano
	 

	Integrační knihovna nebo implementační příklad SSO/SLO pro Java
	ano
	

	E. Další vlastnosti SSO 

	Podpora dvoufaktorové autentizace (s čipovou kontaktní kartou a klávesnicí HP K120)
	ano
	 

	Zamknutí stanice vyjmutím karty
	ano
	

	Opětovné odemčení vložením karty
	ano 
	 

	Audit práce uživatelů s možností přenosu auditních dat do SIEM prostřednictvím rozhraní SYSLOG
	ano
	


[bookmark: _GoBack]1) zadavatel zajistí jeden virtuální stroj s max 8GB RAM, 4-mi jádry a 200GB diskové paměti

2. Specifikace systémové podpory (maintenance) pro systém SSO
Systémová podpora (maintenance) zahrnuje minimálně:
- záplaty a opravy
- nové verze (minor i major)
- incidenty – možnost reportovat min. 4 incidenty ročně

3. Specifikace paušální servisní podpory pro systém SSO
Paušální servisní podpora zahrnuje minimálně:
- správa serverové části řešení (včetně průběžných úprav konfigurace)
- spolupráce se správci stanic
- vedení dokumentace správy, konfigurace, incidentů
- konzultace se zadavatelem pro nové integrace, regulace, bezpečnostní opatření, zakázkový a vlastní vývoj SW, nasazení nových OS na straně serveru i stanic 
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