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Predmétem plnéni této casti bude poskytnuti nasledujicich Skoleni v oblasti operacnich systémt typu
Linux:
P.c. | Pozadované skoleni Zptisob a druh Lokalita | Pocet Min. pocet Min. délka
skoleni skolenia | ucastniki béhi pro trvani
predpokl dany pocet skoleni ve
adany ucastniku dnech/1
termin osoba

A. Operacni systémy typu Linux

1. Zakladni skoleni Externé/standardni Praha 3 1 3 dny
administrace operacniho leden -
systému aplikacnich biezen

servert (Red Hat
Enterprise Linux verze 6)

2. Pokrodilé skoleni Externé/standardni Praha 3 1 3 dny
administrace operacniho leden -
systému aplikacnich brezen

servert (Red Hat
Enterprise Linux verze 6)

3. Rozdilové Skoleni Externé/individualni | Praha 3 1 5 dni
administrace opera¢niho leden -
systému aplikacnich brezen

servert (Red Hat
Enterprise Linux verze
4,5, 6) a clustering

Zadavatel soucasné stanovuje podrobny minimalni obsah jednotlivych skoleni, ktera jsou pfedmétem této

¢asti vefejné zakazky. Minimalni obsah jednotlivych Skoleni je pro uchazece zavazny.
Podrobny minimalni obsah skoleni - A. Operacni systémy typu Linux

A.1. Zakladni Skoleni administrace operacniho systému aplikacnich serverti (Red Hat Enterprise Linux

verze 6)

Napln kurzu:
 Uvod do RHEL
e Zakladni ovladani prikazové fadky (shell), nejbéznéjsi piikazy na manipulaci se soubory,
prohliZeni soubord, textové editory (ed,vi), sledovani systému, Midnight Commander
e Zakladni znalosti o fungovani souborového systému, systém pfistupovych prav a atributd,
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adresafova struktura a vyznam jednotlivych adresari

e Pouzivani a princip X-Window systému, window manaZzery a prosttedi

e Moznosti nejcastéjSich skriptovacich nastrojt a oblast jejich pouziti (bash, sed, awk, perl)

¢ Instalace systému, aktualizace systému, ukdzka postupu feseni nejcastejSich problémt pfi startu
systému (poskozeny souborovy systém, ztrata nékterych diilezitych komponent systému,
poskozeni zavadéce systému, zapomenuté heslo spravce systému)

e Zdiklady administrace systému - sprava uZzivatelti, instalace SW, tiskarny, runlevel editor,
pripojovani diskti a sdilenych prostedki, sledovani systému, konfigurace pracovniho prostfedi
uzivatel(i a princip autorizace (systém PAM)

e Zakladni konfigurace sité na bazi TCP/IP protokolu a zakladni prostfedky pro monitorovani sité

e Sezndmeni se sluzbami pouzivanymi pfi béZném provozu systému: provozni logy (syslogd) a
systém automatické rotace logti (logrotate), periodické a jednorazové spousténi tloh (sluzby crond
a atd)

e Internetovy superdémon (inetd/xinetd) pro spousténi sitovych sluzeb

o Dalsi zakladni znalosti spravce systému: pouzivani programu tar a prace s tar archivy, prace s
instalacnimi baliky ve formatu rpm, pouziti protokolu SSH pro vzdaleny zabezpeceny pfistup,
zalohovani systému, zdkladni otazky zabezpeceni systému

A.2. Pokrocilé Skoleni administrace opera¢niho systému aplikacnich serverti (Red Hat Enterprise Linux

verze 6)

Napln kurzu:

e Pokrocilé funkce systému - pfehled funkci, architektura jadra, start systému, prace se zafizenimi,
diskova pole RAID, prostfedi X Windows, sledovani systému, autorizace uzivatel®; prehled
nékterych sitovych funkci

e Konfigurace a kompilace jadra - ziskdni zdrojovych kédd, pfiprava na pieklad; konfigurace
kompilace jadra a moduld, vlastni kompilace, nastaveni systému pro start nového jadra, tprava
LILO, pouziti RAMdisku pfi startu Linuxu; kompilace ovladaca

e Sledovani udalosti systému - moznosti sledovani, konfigurace syslog, prohliZzeni logti, nastaveni
automatické rotace log souborti

e Sledovani vytiZeni systému - moznosti sledovani vytizeni zadkladnich ¢asti systému (procesor,
pamét, disky, sit), ptikazy pro sledovani, interpretace vysledkt; techniky dlouhodobého sledovani
a ladéni zménou systémovych parametrii a konfigurace

o Diskova pole RAID - moznosti Linuxu pro zvyseni dostupnosti dat (High-Availability), vlastnosti
diskovych poli RAID, HW a SW pole; konfigurace RAID trovni v Linuxu (mirror, stripe set apod.);
sledovani stavu, obnova po havarii disku

o Dalsi typy systémii souborti, LVM - standardni a nové typy souborovych systémi (ext3, ReiserFS
atd.), nastaveni a vlastnosti; Logical Volume Manager (LVM), princip a vlastnosti; ndvrh rozdéleni
diski v praxi

e Nastaveni ovéfovani pristupu uzivatell - mechanismus fungovani ovéfovani pristupu uZzivatel,
konfigurace PAM; pouziti externich ovéfovacich metod

e Prostfedi X Windows - princip fungovani X Windows, pojem X server, X aplikace; instalace
XFree86, konfigurace pro rtizné typy grafickych karet; nastaveni parametrti X serveru, spousténi
lokalnich a vzdalenych aplikaci, XDM a termindlovy rezim
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A.3. Rozdilové Skoleni administrace operac¢niho systému aplikacnich serverti (Red Hat Enterprise Linux

verze 4,5, 6) a clustering

Napln kurzu:

o Instalace, konfigurace, sprava a udrzba systému v sitovém prostiedi;

e Konfigurace diskti, souborovych systémti, periferii a uzivatelskych uct;

e Sprava a konfigurace jadra OS, patcht a aplikacniho softwaru;

e Bezpecnost a sitovani;

e Nastroje a postupy pro detekci a opravu chyb;

e Virtualizace.

o Uvod do clustert — principy, typy clustert, jejich vyuZiti. Popis HA (high availability) clustert,
seznameni s implementaci v podobé Red Hat Cluster Suite.

e Pozadavky na vychozi instalaci a konfiguraci systému pro pottebu clusteru, doporuceni pro
hardwarové feSeni architektury clusteru a navazné infrastruktury pro spolehlivy provoz v
produkénim prostfedi (napajeni, komunikacni infrastruktura, sdilené diskové pole).

e Instalace a zprovoznéni clusterového frameworku na prvnim uzlu, ovéfeni zakladni funkénosti,
konfigurace iSCSI klienta a pfipojeni sdileného iSCSI NAS pole. Rozsifeni clusteru na dvouuzlovy
cluster, ovéreni funkcnosti instalace clusterového frameworku, sestaveni clusteru.

e Konfigurace prostfedki pro vytlacovani nefunkéniho uzlu z clusteru.

Fencing - vzdalené ovladani napajeni uzlu, odpojeni uzlu od sdileného diskového pole.

o Ukdazkova instalace a konfigurace sluZeb provozovanych v prostiedi clusteru (WWW, SQL, NFS
server), konfigurace active/hot-standby a active/active, konfigurace statického rozdéleni zatéze mezi
uzly clusteru (afinita sluzeb k uzlu clusteru).

o Diagnostika a feSeni nejcastéjSich provoznich a chybovych stavi — spousténi, zastavovani a migrace
sluzeb mezi clustery, start a zastaveni celého clusteru. Reseni selhéni/rozpad clusteru a reakce na
selhani provozované sluzby, sitového pfipojeni, diskového pole.

e Ukdazka a diskuse riznych mozZnosti konfigurace pro komunikaci mezi uzly clusteru a pro ustaveni
quorum stavu. Komunikace zaloznim sitovym spojenim. Pouziti quorum disku pro rozsifené
vyhodnocovani funkénosti uzlt a zabranéni tplnému selhani clusteru pfi ztraté sitového spojeni.

e Sprava sdileného diskového prostoru. Pouziti LVM v clusterovém prostfedi (CLVM) a clusterovy
souborovy systém GFS/GFS2. VyuZziti LVM pro vysokou dostupnost sdilené diskové kapacity (LVM
mirror s vyuzitim dvou iSCSI poli).

e Pouziti vice I/O kanalti k diskovému poli pro zvyseni dostupnosti a/nebo propustnosti dat
(multipath I/O).

e Problematika clusterti s vétsim poctem uzlii nez dva.

¢ Diskuse moZznosti nahradit sdilené externi diskové pole pomoci replikace lokalnich diskt uzla v
realném case (DRBD).

e Konfigurace sitovych Ethernet pfipojeni. Teaming/bonding - slucovani vice sitovych rozhrani za
ucelem zvySeni spolehlivosti a/nebo propustnosti sité.
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