Ptiloha ¢. 1A — Podrobna specifikace pfedmétu verejné zakazky — cast 1. vefejné zakazky

Technicka specifikace soutézenych sluzeb

Predmét plnéni

Predmétem nabidky je zajiSténi komunikaéni infrastruktury pro pfipravu, zpracovani a
prezentaci vysledk( voleb pro Cesky statisticky urad.

PoZadované sluzby:

V.

VI.
VILI.

Zaijisténi datového propojeni ustfedi CSU se véemi volebnimi pracovisti.

Zaijisténi verejné dostupné telefonni sluzby na v&ech volebnich pracovistich a v Gstfedi CSU,
v€etné moznosti odesilani a pfijimani SMS zprav, zajisténi moznosti hromadného rozesilani
SMS zprav .

Poskytnuti sluzeb datovych linek pro pripojeni Ustfedi CSU, volbyhned.cz, médii a Statni
volebni komise v priibéhu voleb.

Poskytovani sluzeb webhostingu pro www.volbyhned.cz a prezentaci instruktaznich videi.
Vytvoreni projektu komunikaéni infrastruktury.

Posileni sitové infrastruktury.

Nadstandardni servis kli¢ovych sitovych a bezpecnostnich prvku.

l. Zajisténi datového propojeni ustredi CSU se v§emi volebnimi pracovisti

Je pozadovana sluzba datového pfipojeni pro piebiraci mista a ustfedi CSU:

Specifikace Hodnota pozadovana Hodnota nabizena
Typ pfipojeni ADSL
Kapacita pfipojeni 512/128 kbps
Agregace 1:50
SLA 99,0%

Soucasti dodavky musi byt také koncové zafizeni, které musi splfiovat nasledujici poZzadavky:

oddéleni vice subjekt (Multi VRF);
pripojeni k PC pfes RJ45;
moznost definice kvality sluzby (QoS);

kompatibilita s OS na stanicich zadavatele (zadavatel vzdy v konkrétni objednavce uchazedi
sdéli, jaky OS pouziva, aktualné je pouzivan OS MS Windows 7 Professional a pro tento OS
musi byt zpracovana nabidka);

na vétSich volebnich pracovistich (cca od 60 zpracovavanych okrskl + krajska pracovisté +
centrdlni pracovisté) moznost pfipojeni minimalné 3 zafizeni (PC, notebook) s moZznosti
vzajemné komunikace.
maximalni pfipustny poc¢et pouzitych typl koncovych zafizeni v ramci jednoho pInéni: 1
0 predpoklada se jednotné zafizeni pro vSechna volebni pracovisté, po domluvé s
objednatelem je mozné pro vyjimecné pfipady nebo jako okamzitou zalohu vyuzit i
jiny typ zafizeni (napf. mobilni datové pfenosy — minimalni rychlost 100/100 kbps)

Pozadavky zadavatele na bezpec&nost pinéni:

zadavatel pozaduje garanci omezeni pfistupu pouze z volebnich pracovist definovanych v
priloze €. 4 zadavaci dokumentace, pres koncové zafizeni dodané uchazecem;

zadavatel pozaduje pfidéleni adres volebnich pracovist z daného adresového IP rozsahu
adresy, rozsah 10.0.0.0 je nepfipustny;

systém miize umoznovat pfechod na zalozni technologie v pfipadé vypadku s tim, Ze tento
pfechod nesmi vyzadovat instalaéni zasah do PC na volebnich pracovistich
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VSechny linky musi byt ukon€eny v budové zadavatele a musi byt spinény tyto podminky:
o opticka linka musi mit kapacitu min. 100kbps x pocet volebnich pracovist;
e dodavka koncového zafizeni s rozhranim 100BASE-T nebo 1000BASE-TX;

e mezi komunikaénim serverem na strané zadavatele (v jeho sidle) a PC na jednotlivych
volebnich pracovistich bude zadavatelem vytvofena softwarova VPN.

1. gaji§téni verejné dostupné telefonni sluzby na vSech volebnich pracovistich a v ustredi
CSU, véetné moznosti odesilani a prijimani SMS zprav, zajiSténi moznosti hromadného
rozesilani SMS zprav

Je pozadovana:

a) dodavka mobilnich telefonnich pfistroju pro vSechna volebni pracovisté umoziujici pfenos
hlasovych hovorll a SMS na uzemi CR, pfi¢emz distribuci pFistroju provede Objednatel
vlastnimi prostfedky;

b) dodavka SIM karet k témto pfistrojim s tarifem umoznujicim neomezené volani do vSech
tuzemskych siti a neomezené SMS zpravy. Datové pfipojeni a volani na specialni linky musi
byt blokovéano;

c) zajisténi sluzby pro hromadné odesilani SMS zprav ze zpracovatelského centra voleb (z
ustfedi CSU), a to s moznosti odeslani na véechna volebni pracoviété najednou, ptipadné jen
na vybrana volebni pracovist¢ (maximalné na 550 libovolnych, nejen dodavatelem
poskytnutych, mobilnich telefonnich ¢Eisel najednou do vSech siti, tj. i mimo sit dodavatele)

Uchazec€ uvede detailni popis sluzby a pfipadné pozadavky na provoz (napf. konfigurace PC).
Délka hovor( a mnozstvi prenasenych dat

NizZe je ilustrativné uvedena primeérna délka hovoru a zasilanych SMS za dobu poskytovani sluzeb
v prubéhu voleb z jednoho volebniho pracovisté.

volani do vefejnych telefonnich siti v ramci CR 120 min.

pocet odeslanych SMS zprav 50

1. Poskytnuti sluzeb datovych linek pro pfipojeni tustiedi €SU, médii a Statni volebni komise
v_prubéhu voleb

Je pozadovano zfizeni a provoz linek:
a) Linka pro pfipojeni CSU do Internetu:

Trvalé pfipojeni v€etné potfebnych koncovych zafizeni, placené pausalné za pouziti technologii:
e Leased Line —Wired (LL,-SHDSL);

Leased Line — Wireless (licencované pasmo);

Ethernet — metalicky;

Ethernet — opticky;

Ochrana pred podvrzenim zdrojovych IP adres bezstavovym paketovym filirem (anti spoofing filter) —
jiné bezpec€nostni sluzby (napf. antivirové, antispamové) nejsou pozadovany;

Fyzicka pfipojka neni sdilena - poskytovana 1 VPN vyvedena na na 1 ethernetovém portu;

Rozhrani:
o metalické rozhrani (konektor RJ-45), pfi€emz typ rozhrani zavisi na poptané kapacité pfipojky;
o optické rozhrani, pfi€emz typ rozhrani zavisi na poptané kapacité pfipojky;
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Redundance je pozadovana.

Dostupnost y
Misto (SLA) Sitka pasma
[%/mésic]
Praha 10 Na padesatém 81 99,99% 1000 Mbit/s

DalSi pozadavky:
e Monitoring v rezimu 24x7 a aktivni sprava a odstranovani poruch bez nutnosti Zadavatele
poruchu nahlasit;
e Poskytovani sluzeb HelpDesku v rozsahu 24x7;
e Komunikace v ¢eském nebo slovenském jazyce,
e Poskytnuti kontaktnich osob (zastupitelnych) pro v rezimu 10x5:
0 Technicka FeSeni (technicky zastupce);
0 Administrativni a ekonomické zalezitosti (obchodni zastupce);
e PIna odpovédnost za funkénost linky a koncovych zafizeni;

b) Linka pro média

Jedna se o linku vy&len&nou na obou linkach zajistujicich pFipojeni CSU do Internetu.

Technicky je zfizena pomoci VLAN na koncovych prvcich poskytovatele a redundantné pfipojena do
internetu. Tato VLAN zaijistuje pfistup médii na dedikovany server (xml.datavolby.cz).

Dostupnost y
Misto (SLA) Sitka pasma
[%/mésic]
Praha 10 Na padesatém 81 99,99% 10 Mbit/s

c) Linka pro aktualizaci obsahu www.volbyhned.cz

Jedna se o linku pfipojeni CSU a hostované servery pro webové stranky volbyhned.cz. Cilem je
poskytnuti zaru¢eného spojeni mezi prezentacnim serverem v budové CSU (zdrojem dat) a
hostingovym centrem Dodavatele (mistem umisténi prezentace www.volbyhned.cz).

Dostupnost 5
Misto (SLA) Sitka pasma
[%/mésic]
Praha 10 Na padesatém 81 99,99% 2 Mbit/s

d) Linka pro pripojeni SVK

SVK bude pfipojena pomoci pevného digitalniho okruhu sluzby typu Ethernet o stavajici rychlosti 512
kbit/s s pevnou IP adresou na dobu 1 mésice. SVK bude timto umozné&no symetrické pfipojeni pfes
VPN Internet nebo Media, jak na vefejné dostupny server s volebnimi informacemi www.volby.cz
pomoci VPN Internet, www.volbyhned.cz, tak i na server pro Média (xml.datavolby.cz)
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Dostupnost
Misto (SLA) Sitka pasma
[%/mésic]
Praha 4 Namésti hrdint 3 99,99% 512 kbit/s

V. Poskytovani sluzeb webhostingu pro www.volbyhned.cz a prezentaci instruktaznich videi

Sluzba se sklada:

a) poskytnuti komplexnich hostingovych sluzeb véetné dodavky zafizeni (serverl a datovych
ulozist), potfebného SW a sluzeb datového pfipojeni pomoci MPLS k siti zadavatele.

b) instalace a konfigurace téchto zafizeni a programového vybaveni.
c) sprava operaCniho systému i webového serveru

Pozadované reSeni:

VesSkery HW bude umistén v hostingovém centru (dale HC) v Praze z ddvodu spinéni naroénych
pozadavkU na provozovani kritickych feSeni a sluzeb.

Celé feSeni musi byt postaveno jako vysoce dostupna sluzba. Zaji$téni provozu musi zahrnovat jak
aktivni dohled a spravu jednotlivych ¢asti dodavané sluzby, tak i ¢innosti spojené se zabezpecenim
provozu hostingovych center (nepretrzita dodavka elektfiny, chlazeni, apod.).

Sluzby prezentace www.volbyhned.cz a prezentace videi mohou byt provozovany na jednom
spoleéném systému nebo i oddélené. Musi byt ale zaru€ena dostupnost a sizing obou poZadovanych
sluzeb.

Sizing pro www.volbyhned.cz byl stanoven na 20 000 hitd za sekundu a bude ovéfen Zadavatel
pomoci zatézového testu. Sizing pro prezentaci videi je 200 hitt za sekundu a datovy tok 300 Mbps.

Uzivatel bude pfistupovat k systému z Internetu pomoci webového prohlize¢e pomoci jednotného URL
smérovaného na VIP adresu.

Vyména dat mezi volebnim serverem umisténym v CSU a hostinovym centrem bude probihat pomoci
MPLS sité na pfedem definované webové rozhrani (XML) v pfesné definovanych intervalech (sluzba
ll c).

Datovy prostor v hostingovem centru bude sdileny pro vSechna poskytovana zafizeni. Aktualizace
musi byt viditeln& na vSech zafizenich najednou. Aktualizace bude zajisténa z CSU — generovanim
statickych html stranek pomoci SW externi firmy.

SW externi firmy pobézi pfimo na hostovaném serveru (jednom nebo vice). Je nutné zajistit vzdaleny
pfistup pomoci pomoci ssh (pfip. pfes vpn)

e frekvence generovani: 1 az 5 minut

e pocet generovanych fyzickych HTML stranek: 100 az 200

e maximalni velikost strdnky bude 50 kB

Hosting videi: celkovy objem cca 1GB (velikost jednotlivych soubort je 10-60 MB)

Softwarové pozadavky:

a) operacni systém: linuxového nebo unixového typu
b) webovy server: prezentace statického obsahu
c) javajdk 6 nebo 7
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d) moznost oddéleni prezentace volbyhned.cz a prezentace videi

Odpovédnost Dodavatele:

e navrh systému

e zapujceni, instalaci, konfiguraci a spravu potfebného hardware (farma webovych serverd,
sitové prvky, ...)

e zapUjc€eni, instalaci, konfiguraci a spravu operac¢niho systému na webovych serverech

e zapUjceni, instalaci, konfiguraci a spravu software pro webové servery

e distribuce nagenerovanych HTML stranek na v§echny servery, pfip. pfistup ze vSech serverl
k nagenerovanym strankam (sdileny file systém)

e Zzajisténi load-balancingu na webové servery

e pristup na webové servery z internetu (pfipojeni na patef — min. 1Gbps)

e obousmérny pFistup k webovym servertim z/do CSU (pro spravu generatoru, pfistup k datim
Csu)

e spolupraci s dodavatelem generatoru statického obsahu pfi nasazeni SW

e umoznéni vzdaleného pfistupu k serverim pomoci ssh pro dodavatele generatoru statického
obsahu

e UcCast na zatéZovych testech

Datovy prostor musi mit velikost minimalné 100GB.
Datové pfipojeni do internetu: minimalné 1Gbps

Data pInéni:
Pozaduje se poskytovani sluzeb po dobu 2 mésicl pro kazdou volebni udélost.

Uroven dostupnosti sluzeb (SLA):

Pro vSechny poskytované sluzby je pozadovéana dostupnost v dobé konani voleb a v dobé
zpracovani ve vysi 99,99%.

V. Vytvoreni projektu komunikacéni infrastruktury

Po uchazeéi je pozadovano vytvoreni projektu komunikaéni infrastruktury, ktery bude feSit nasledujici
casti:

a) vytvoreni separatniho pfipojeni z ustfedi CSU do prostredi Internetu;

b) pfipojeni pfebiracich mist;

c) pfipojeni skupiny Média;

d) aktualizace www.volbyhned.cz;

e) www.volbyhned.cz

f)  komunikace na webové servery, véetné zaloznich cest.

g) pozadavky na zapUjcky zafizeni pro posileni sitové infrastruktury Objednatele
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VI. Posileni sit'ové infrastruktury

Plnéni musi zahrnovat:

a) dodavku potfebnych sitovych zafizeni (VPN pro volebni pracovisté). Podle zkuSenosti je

minimalné vyzadovano:

Specifikace Hodnota pozadovana Hodnota nabizena
Pocet zafizeni 2
Rezim Active/Standby
Pocet interface 2

1xInternet, 1xIntranet

Kapacita interface 1000 Mbps
Pocet IPSec VPN klientl (v€etné | 600
licenci)
Soucasnych spojeni 250 000
Novych spojeni 12 000/s
Kapacita 200 Mbps
Vyrobce

Zafizeni musi dale splfiovat podminky:
Podpora autentifikace VPN uzivatele jménem/heslem z lokalni databaze na zafizeni pro

b)

c)
d)
e)

v3echny VPN klienty;

Podpora pro VPN klienty provozované na opera¢nim systému PC pro prebiraci mista
(aktualné Windows 7, v budoucnu mozné vyuziti novéjsi verze OS Windows)
Vyhrazena rozhrani pro synchronizaci Active/Standby zafizeni mimo propojeni do Intranetu a

Internetu;

Pfi vypadku Active zafizeni se pfipojeni VPN klienti musi transparentné pfesunout na Standby
zafizeni bez nutnosti rekonekce (VPN Stateful Failover);
Sifrovani IPSec VPN spojeni pomoci AES.

dodavka sitovych zafizeni pro pfipojeni servertt Média a pro aktualizaci www.volbyhned.cz;

Specifikace Hodnota pozadovana Hodnota nabizena
Pocet zafizeni 1
Pocet interface 3
1xDMZ, 1xInternet,
1xIntranet
Kapacita interface 100 Mbps
Kapacita stavového Firewallu 150 Mbps

Vyrobce

Typ zafizeni

instalace a konfigurace zafizeni v misté (ustfedi CSU);
sluzby nadstandardniho servisu v dobé pfipravy, zpracovani a prezentace vysledk( voleb;

demontaz a odvoz techniky
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Dodana musi byt i pfipadna dalSi zafizeni, ktera jsou nutna pro realizaci sluzeb | a lll tak, aby byla
zajisténa pozadovana dostupnost objednavanych sluzeb. Pfesna specifikace bude vzdy uvedena
v ramci telekomunikaéniho projektu vytvofeného pro konkrétni volby.

VII. Nadstandardni servis klicovych sitovych a bezpe¢nostnich prvku

Po uchazedi je pozadovano provedeni pfislusnych €innosti s podminkou, Zze nesmi dojit k poruseni
podminek servisu poskytovaného stavajicim dodavatelem mimo obdobi voleb. S podminkami servisu
mimo obdobi voleb bude uchaze¢ seznamen v ramci technického tymu pro pfipravu a zpracovani
pfislusnych voleb.

PoZadované sluzby:

Servisni zaji§téni kli¢ovych komunikaénich prvki *) sité CSU s dobou odstranéni poruchu do 60 minut
e obdobi 24 hodin pfed zatéZovymi testy

e obdobi 24 hodin pfed ploSnymi zkouskami

e obdobi 24 hodin pfed otevfeni volebnich mistnosti az do uzavfeni volebnich mistnosti

e obdobi od ukon€eni zpracovani az do 8:00 nasledujiciho pracovniho dne

Servisni zaji§téni klicovych komunikaénich prvki *) sité CSU s dobou odstranéni poruchu do 30 minut
e po dobu zatézovych testl

e po dobu ploSnych zkousek

e po dobu zpracovani voleb

Osobni pfitomnost minimalné 1 kvalifikovaného technika a dostupnost dalSiho technika do 60 minut
e po dobu zatézovych testl

e po dobu plosSnych zkousek

e po dobu zpracovani voleb

Ostatni pozadované préce:

e Zzaijistit komplexni monitoring zatéze vSech aktivnich prvkd a datovych linek s online nahledem

e  zajisténi VPN pripojeni z PM na VPN koncentratory v centrale CSU (vybér vhodného VPN klienta,
testy ve spolupréaci s pracovniky CSU, konfigurace VPN koncentratoru)

e veSkeré potfebné zmény pro vytvofeni pozadované volebni komunikaéni infrastruktury na
zatizenich CSU v souladu s Projektem komunikaéni infrastruktury

e Zzfizeni pfistupU pro realizaci aktualizace dat skupiny "Media", v€etné vicecestné moznosti
aktualizace v souladu s Projektem komunikaéni infrastruktury

e interni testovani kompletni infrastruktury CSU na bezpeé&nostni chyby v pouzitych zafizenich,
pfipadné odstranéni zjisténych nedostatk

e spoluprace s firmou provadéjici externi penetracni pfi testech a naslednych opatfenich
omezujicich moznost uspésného utoku na zpracovani voleb

e provedeni provoznich testll komunikacni infrastruktury a to jak vnitfni tak i vnéjSich, véetné
zjisténi chovani pfi vypadku jednotlivych linek a nasledna optimalizace

e asistence v pribéhu provadéni zatéZovych testu a pfipadné okamzité zmény v parametrech
systému dle pozadavk(, vyhodnoceni vysledku testt do 24 hodin

e asistence v priibéhu sbéru dat a zpracovani voleb, feSeni kritickych stavl zplsobenych vnéjSimi i
vnitinimi vlivy

e po ukonc&eni zpracovani do 5 dnu provést vyhodnoceni celého pribéhu voleb a pfedat pisemnou
zpravu pracovnikdm CSU

e do 10 dnli po ukon&eni zpracovani uvést systémy CSU do standardniho stavu a odstranit veskera
zafizeni pro volby a monitoring

*) Klicovymi komunikaCnimi prvky sité CSU se rozumi bez vyjimky véechny prvky LAN a WAN sité,
které jsou v majetku CSU, a které vstupuji do zpracovani voleb véetné CheckPoint Firewall.

Ing.
Katefina
Skarkova
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