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Priloha €. 1 zaddvaci dokumentace — Podrobna specifikace predmétu verejné zakazky

Zavazné pokyny k vyplnéni této prilohy:

Ugastnik zadavaciho fizeni je povinen vyplnit v tabulce vidy sloupec s oznaéenim ,Nabizené pInéni, a
to tak, Ze vyplIni pfislusny parametr nebo Udaj, ktery je soucasti nabidky, a ktery vSak nesmi mit nizsi nebo vyssi
hodnotu neZ je minimalni nebo maximalni hodnota poZadovana zadavatelem ve sloupci ,,PoZzadavky”. Pfipad,
kdy by mél tento parametr nizsi/vy$si hodnotu, bude tato skute¢nost povaZzovana za nesplnéni pozadavku
zadavatele uvedenych v zadavacich podminkach. V takovém ptipadé bude Ucastnik zadavaciho fizeni v souladu
s ustanovenim § 48 odst. 2 pism. a) zdkona vyloucen ze zadavaciho fizeni.

V pfipadé, Ze zadavatel jednoznacné stanovi poZadavek na parametr, uchazec potvrdi dany parametr
slovem ,,ano” ve sloupci,, Nabizené pInéni“. Pokud je ve sloupci ,,PoZzadavky” uvedeno slovo ,doplnit”, provede
potfebné doplnéni uchazec do sloupce ,Nabizené plnéni“.

1. Technicka specifikace pro systém SSO

Systém SSO musi byt plné integrovan s autentizaci uZivatele do prostfedi OES/eDirectory z pracovni
stanice s OS Windows 7 (s predpokladem prechodu na Windows 10 v roce 2019) - uZivatel se standardné
autentizuje pomoci OES client for Windows a k autentizaci do SSO feSeni musi dojit automaticky, bez jakékoliv
dalsi akce (zadavani hesla, kédu, spousténi aplikace apod.). Pokud se uZivatel z OES client for Windows odhlasi,
musi dojit i k automatickému odhlaseni z SSO prostiedi bez zbytecné prodlevy nebo nutnosti zasahu uzivatele.

Zdrojem informaci o uZivatelich je eDirectory. Autentizacni server musi byt schopen obslouzZit vSechny
uzivatele (v Ustredii na pobockach (krajich)).

Autentizace musi probéhnout sdilenim identity nikoli formou automatického doplfiovani jména a
hesla.

Druh polozky Pozadavky Nabizené plnéni

A. Zakladni udaje

Nazev nabizeného FeSeni doplnit

vyrobce doplnit

B. PoZzadované vlastnosti reseni

Oracle Linux ve virtualiza¢nim

PoZadovany serverovy OS prostied! VMWare?

Zdroj informaci o uZivatelich eDirectory

LDAPv3 ve specifikaci

Rozhrani pro praci SSO systém .
zhrani pro praci ¥ u eDirectory

Rychlost systému SSO - polet pozadavk(/s
PoZadavkem se mysli zjisténi identity uZivatele ze strany min 2000
integrovaného systému nebo zafizeni

C. Produkty k SSO autentizaci, které zadavatel poZaduje integrovat se systémem SSO pfi jeho implementaci:

MicroFocus GroupWise 2014 R2 client v online i cache

rezimu ano
MicroFocus GroupWise 2014 R2 WebAccess ano
GMS — sprava UcCtu uzivatele ano
MicroFocus Filr 3.x ano
MicroFocus Vibe 4.x ano
MicroFocus Service Desk ano
Persondlni informacni systém OKBase — samoobsluha ano
(tenky klient)

Spisovd sluzba Aplis — ABC Suite (eSSl) ano

CAS (Central Authentication Service) ano




D. Standardné podporované protokoly:

SAMLV2 (Security Assertion Markup Language verze 2) ano

JWT (JSON Web Tokens) ano

Radius Accounting v rezimu server pro prijem informaci o
T, o - ano

autentizaci uZivatelG k VPN brané

Radius Accounting v rezimu client pro autentizaci uzivateli ano

k firewall, proxy, webcontent management apod

Integraéni knihovna nebo implementaéni pfiklad SSO/SLO ano

pro Delphi

Integraéni knihovna nebo implementaéni pfiklad SSO/SLO ano

pro Java

E. Dalsi vlastnosti SSO

Podpora dvoufaktorové autentizace (s ¢ipovou kontaktni ano

kartou a klavesnici HP K120)

Zamknuti stanice vyjmutim karty ano

Opétovné odemceni vloZenim karty ano

Audit prace uZivatel( s moZnosti pfenosu auditnich dat do ano

SIEM prostfednictvim rozhrani SYSLOG

U zadavatel zajisti jeden virtualni stroj s max 8GB RAM, 4-mi jadry a 200GB diskové paméti

2. Specifikace systémové podpory (maintenance) pro systém SSO
Systémova podpora (maintenance) zahrnuje minimalné:
- zaplaty a opravy
- nové verze (minor i major)
- incidenty — moZnost reportovat min. 4 incidenty rocné

3. Specifikace pausalni servisni podpory pro systém SSO
Pausalni servisni podpora zahrnuje minimalné:
- sprava serverové Casti reseni (véetné prlibéznych Gprav konfigurace)
- spoluprdce se spravci stanic
- vedeni dokumentace spravy, konfigurace, incidentd
- konzultace se zadavatelem pro nové integrace, regulace, bezpe¢nostni opatfeni, zakazkovy a vlastni vyvoj SW,
nasazeni novych OS na strané serveru i stanic



