Navrh smlouvy - zavazné obchodni podminky
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!g (& ev. CSU: 003-2014-S)
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¢ .3 Ceskarepublika - Cesky statisticky afad

e ; % se sidlem: Na padesatém 3268/81, 100 82 Praha 10
©#  zastoupena: Ing. Leos Nergl, vrchni feditel sekce ekonomické a spravni,
g na zakladé povéfeni pfedsedkyné ufadu ze dne 29. ledna 2014

ICO: 00025593
DIC: CZ00025593
Bankovni spojeni: Ceska nérodni banka
Cislo tctu: 2923-001/0710

(dalejen ,Objednatel” nebo ,CSU")

HEWLETT-PACKARD s.r.0.
se sidlem/misto podnikani: Vyskocilova 1/1410, 140 21 Praha 4

zastoupena/jednajici: JUDr. Denisa Bellinger, na zdkladé plné moci
1CO: 17048851

DIC: CZ17048851

Bankovni spojenti: CSOB Praha

Cislo udtu: 722513/0300

ID datové schranky: 3djcexf

zapsana v obchodnim rejstiiku Méstského soudu v Praze, oddil C, vlozka 1974

(dale jen ,Dodavatel”)
(Objednatel a Dodavatel dale spolecné ,Smluvni strany”)

uzaviraji v souladu s § 1746 odst. 2) zak. ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpist (déle jen , Obéansky zdkonik™)

tuto:

Smlouvu o provedeni penetracnich testi a zpracovani bezpecnostniho

auditu informac¢niho systému pro prezentaci voleb (déle jen ,Smlouva”)



1.1

I.  UVODNIi USTANOVENI

Smluvni strany uzaviraji Smlouvu na zakladé vysledku zadavaciho fizeni na vefejnou zakézku
s ndzvem ,Komplexni zajisténi pfipravy a konani voleb v letech 2014 az 2018” uvefejnénou ve
Véstniku vefejnych zakazek pod evidencénim ¢islem vefejné zakazky 480318 (dale jen "Vefejnd
zakdzka"), zadavanou Objednatelem jako zadavatelem ve smyslu zak. ¢€.137/2006 Sb., o
vefejnych zakazkach, ve znéni pozdéjich piedpist (dale jen ,ZVZ"), nebot nabidka Dodavatele
podana v ramci zadévaciho Fizeni v ¢asti 2 Vefejné zakézky s ndzvem ,Provedeni penetracnich
testl a zpracovéni bezpelnostniho auditu informacniho systému pro prezentaci vysledki
voleb” (dale jen "Nabidka") byla Objednatelem jako zadavatelem Vefejné zakazky vyhodnocena
jako nejvyhodnéjsi.

1.2 Smluvni strany prohlasuji, Ze identifikaéni Gdaje specifikujici smluvni strany jsou v souladu

s pravni skutetnosti vdob& uzavieni Smlouvy. Smluvni strany se zavazuji, Ze zmény
dotéenych udajii pisemné oznami bez prodleni druhé smluvni stran€. Smluvni strany dale

prohlasuji, Ze osoby podepisujici Smlouvu jsou k tomuto tikonu opravnény.

1.3 Dodavatel prohlasuje, Ze se nalezité seznamil se vSemi podklady, které byly soulasti

2.1

zadavacich podminek Vefejné zakazky a které stanovuji poZzadavky na pfedmét plnéni

Smlouvy, a Ze je odborné zptisobily ke spInéni viech jeho zavazki podle Smlouvy.

1. UCEL SMLOUVY
Zikladnim tGélelem, pro ktery se Smlouva uzavira, je poskytovani sluzeb spocivajicich
v provadéni penetratnich testll a bezpecnostniho auditu informacniho systému pro prezentaci
vysledktt pfislusnych voleb/referend v letech 2014-2018, jejichz prehled, vdcetné
predpoklddaného soubéhu v letech 2014 — 2018, je obsaZen v pfiloze ¢. 3 Smlouvy [jedna o
seznam voleb/referend a jejich terminii, které lze predpokladat vokamZiku zahajeni
zadavaciho fizeni Vefejné zakazky a ktery se mtize v pribéhu let 2014 — 2018 zménit. Ke zméné
mtze dojit jak zhlediska pfedpokladanych termintt jednotlivych voleb, tak zhlediska
celkového poctu jednotlivych voleb nebo moznych soubéhti voleb] (déle jen ,Volby”), kdy
cilem bude vzdy ovéfit redlny stav zabezpeceni informacniho systému pomoci vhodnych testt,

realizovanych na zakladé Siroce pouzivanych standardf v této oblasti.

2.2 Poskytovéni sluZeb podle Smlouvy se vztahuje rovnéZ na pfedcasné volby do Poslanecké

snémovny Parlamentu CR (déale jen ,Dopliiovaci volby”) v pFipadé jejich vyhlaseni v dobé

trvani Smlouvy.

III. PREDMET SMLOUVY

3.1 Dodavatel se Smlouvou zavazuje Objednateli poskytovat za podminek stanovenych dale ve

Smlouvé sluzby penetracnich testli a bezpecnostniho auditu informaéniho systému pro



piisludné Volby v letech 2014-2018 a dalSich aplikaci pro CsU (dale jen ,Plnéni"). Blizsi

specifikace PInéni je uvedena v pfiloze ¢. 1 Smlouvy.

3.2 Objednatel se zavazuje zaplatit Dodavateli za fadné poskytované Plnéni v souladu se vSemi

podminkami Smlouvy dohodnutou cenu dle Smlouvy.

IV. MISTO, DOBA A ZPUSOB PLNENI

4.1 Mistem plnéni je sidlo Objednatele, testy budou provadény i ze sidla Dodavatele, pfipadné

dalSich mist dle povahy realizovanych testt.

4.2 Dodavatel se zavazuje poskytovat Objednateli PInéni v obdobi ode dne uc¢innosti Smlouvy do

31. 12. 2018 a to zplisobem uvedenym v odst. 4.3 Smlouvy.

4.3 Z divodu toho, Ze PInéni bude Dodavatelem poskytovano vylutné dle aktudlnich pozadavki a

potieb Objednatele, je Dodavatel povinen zahdjit jejich poskytovani vzdy a pouze na zakladé

predchozi pisemné vyzvy k pInéni ze strany Objednatele, jejimZ obsahem bude minimalné:

specifikace konkrétnich Voleb, pro néz je Dodavatel povinen zahdjit poskytovani Plnéni;
pfedpokladana doba poskytovani Plnéni pro tyto Volby (zejména doba zahdjeni a doba
skonceni);

specifikace rozsahu Plnéni poptavaného pro tyto Volby;

pfedbéZny harmonogram piipravy piislusnych Voleb (dale jen ,Harmonogram”), pfiemZ
definitivni podoba Harmonogramu bude Dodavateli pfedana po vyhlaseni Voleb a
nasledném schvéleni Harmonogramu Vrcholovym $tabem voleb; v pfipadé dalsi aktualizace

Harmonogramu bude Dodavatel Objednatelem informovan bez zbyte¢ného odkladu.

4.4 Objednatel je povinen zaslat pisemnou vyzvu dle pfedchoziho odstavce Smlouvy do 5 (slovy:

péti) pracovnich dnti od vyhlaSeni pfislusnych Voleb v souladu s pfisluinym zdkonem (viz

ptiloha €. 3 Smlouvy) tak, aby ji Dodavatel obdrzel zpravidla alespori 30 (slovy: tficet)

kalendafnich dnti pfed zahdjenim poskytovani PInéni ze strany Dodavatele pro pfislusné Volby

a Dodavatel je povinen bez zbytecného odkladu, nejpozdéji vsak ve lhuté 3 (slovy: i)

pracovnich dnti od jejiho doruceni, pfijeti této pisemné vyzvy stejnou formou Objednateli

formélné potvrdit. V pfipadé vyhldseni Dopliiovacich voleb je Objednatel povinen zaslat

pisemnou vyzvu podle tohoto odstavce nejpozdéji do 3 (slovy: ti) pracovnich dnil od jejich

vyhlaseni.

4.5 Smlouva nezakldda povinnost Objednatele odebrat jakékoliv zdvazné mnozstvi Plnéni od

Dodavatele nebo ¢init vyzvy k jejich poskytovani.

4.6 Dodavatel timto ve smyslu ust. § 1765 odst. 2) Oblanského zakoniku pfebird nebezpedi zmény

okolnosti po uzavreni Smlouvy.



5.1

9.2

5.3

5.4
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5.6

V.  CENA A PLATEBNI PODMINKY
Cena za poskytovani PInéni dle Smlouvy je stanovena dohodou smluvnich stran a je uvedena
v pfiloze ¢. 2 Smlouvy.
Cena plnéni dle Smlouvy je stanovena jako jednotkova cena ve specifikaci uvedené v piiloze
¢. 2 Smlouvy a je uvedena jako maximalni, nejvySe piipustna a zahrnujici veskeré naklady
Dodavatele (véetné vSech poplatkii, vedlejSich nékladii, nakladt spojenych s dopravou do
mista plnéni apod.) nutnych k fadnému splnéni pfedmétu Smlouvy pro pfislusné Volby, pro
které je v souladu s odst. 4.3 Smlouvy PInéni poskytovano. Cenu plnéni dle Smlouvy je mozné
upravit pouze za niZe specifikovanych podminek.
Smluvni strany se dohodly, Ze pokud dojde v pritbéhu plnéni Smlouvy ke zméné zdkonné
sazby DPH stanovené pro plnéni pfedmétu Smlouvy, bude tato sazba promitnuta do vech
cen uvedenych ve Smlouvé s DPH a Dodavatel je od okamZiku nabyti Glinnosti zmény
zakonné sazby DPH povinen tctovat platnou sazbu DPH. O této skutecnosti neni nutné
uzavirat dodatek ke Smlouvé. Dodavatel odpovida za to, Ze sazba dané z pfidané hodnoty je
stanovena v souladu s pravnimi predpisy platnymi v okamziku uskutetnéni zdanitelného
plnéni.
Smluvni strany se dohodly, Ze cenu dle odst. 5.1 Smlouvy bude Objednatel platit na zakladé
souhrnného dariového dokladu (dale jen , Faktura”) vidy po fadném poskytnuti Plnéni pro
jednotlivé Volby, pro které je v souladu s odst. 4.3 Smlouvy Plnéni poskytovano s tim, Ze
jednotkovou cenou jsou jedny volby dle podminek uvedenych v pfiloze ¢ 2 Smlouvy
[volbami se rozumi jakékoli volby/referenda realizované dle platnych a G¢innych volebnich
pfedpisit (jednokolové, dvoukolové, predcasné, opakované, apod.); jednémi volbami se
rozumi rovnéz vice voleb/referend konanych soubézné, pokud se terminy konani téchto voleb
konaji do 14(slovy: ¢trnécti) dnéi véetné po sobé]. Dodavatel je opravnén Fakturu vystavit po
skonceni piislusnych Voleb, pro které je PInéni poskytovano, a to po odsouhlaseni vykazu
(Reportu) o poskytovaném Plnéni dle Smlouvy pro tyto volby ze strany Objednatele za
podminek uvedenych v ¢l. VI Smlouvy.
Splatnost jednotlivych datiovych dokladii — Faktur se sjedndva ve lhaté 30 (slovy: tficeti)
kalendainich dnii ode dne jejich doruceni Objednateli dorucena. Faktura bude doruéena
doporucenou postou, datovou schrankou nebo osobné povéfenému zaméstnanci Objednatele
proti pisemnému potvrzeni. Stejna Ihiita splatnosti plati i p¥i thradé jinych plateb na zakladé
Smlouvy (smluvnich pokut, trokt z prodleni, ndhrady $kody apod.), a to ode dne dorudeni
jejich vytuctovani.
Kazda faktura vystavend na zakladé Smlouvy bude mit naleZitosti datiového dokladu dle § 28

zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisi a § 435 odst. 1

4
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5.8

59

5.10

6.1

Obcanského zékoniku. Faktura dale musi kromé zdkonem stanovenych naleZitosti pro
dariovy doklad obsahovat také:

a) Cdislo a datum vystaveni faktury,
b) Cislo smlouvy a datum jejiho uzavfeni, ¢islo Vefejné zakazky, ¢islo vyzvy,

¢) pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestadi pouze odkaz na
¢islo uzaviené smlouvy),

d) oznaceni banky a ¢islo uCtu, na ktery musi byt zaplaceno (pokud je &islo Gétu odligné od
cisla uvedeného v této smlouvé je Dodavatel povinen o této skutecnosti informovat
Objednatele),

e) kopie pfislusnych doklad{ o poskytovaném Plnéni & jinych dokladt, pokud je Smlouva
vyzaduje,
f) Thitu splatnosti faktury v souladu se Smlouvou,

g) nazev, sidlo, ICO a DIC Objednatele a Dodavatele,

h) jméno a vlastnorucni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu
a e-mailu.

Soucasti kazdé Faktury bude specifikace dodaného plnéni tak, aby byla v souladu s platnymi
ucetnimi a daflovymi pfedpisy, a to za tcelem fadného vedeni evidence majetku Objednatele
v souladu s témito pravnimi piedpisy.
Dnem thrady je den odepsani fakturované castky zuctu Objednatele ve prospéch
Dodavatele.
V pfipadé, Ze faktura nebude mit pfedepsané naleZitosti nebo v ni budou uvedeny nespravné
udaje, je Objednatel opravnén vratit ji ve lhiité splatnosti Dodavateli k doplnéni, aniZ se tak
dostane do prodleni se splatnosti. Nova Ihiita splatnosti za¢ne béZet znovu od opé&tovného
doruceni néleZité opravené ¢i doplnéné faktury.

Objednatel neposkytuje Dodavateli na pfedmét pInéni Smlouvy jakékoliv zalohy.

VL. PREDANI A PREVZET] PLNENI
Plnéni dle Smlouvy bude Objednatelem pfebirano na zakladé akceptace v ramci pravidelnych
akceptacnich schiizek, které se budou konat na zékladé vyzvy Dodavatele vZdy nejpozdéji do
10 (slovy: deseti) kalendafnich dni od skonceni pfislusnych Voleb, pro které je Plnéni
poskytovano. Objednatel musi byt ke schiizce pisemné pozvan nejpozdéji do 5 (slovy: péti)
kalendéafnich dni pred terminem piislusné akceptacni schtizky s tim, Ze nejpozdéji v této
lhtté je Dodavatel rovnéz povinen pfedat Objednateli doklady Dodavatele prokazujict

skuteény rozsah a kvalitu sluZeb poskytovanych v ramci Plnéni za pfisluiné Volby, a to



6.2

6.3

7.1

7.2

7.3

7.4

7D

formou tzv. reportu o kvalité poskytovanych sluZeb s nasledujicimi minimalnimi obsahovymi
naleZitostmi:

a. vykaz ¢innosti v ramci PInéni za pfislusné volby;

b. informace o pfipadnych penalizacich ze strany Objednatele.

(dale jen ,,Report").
Pfed odsouhlasenim Reportu Objednatelem bude ovéfeno, zda PInéni pro pfislusné Volby
bylo dodano fadné dle pfisludnych ustanoveni Smlouvy a pokud ano, je Objednatel povinen
podepsat prislusny Report.
Report tvori nedilnou soucast dafiového dokladu dle odst. 14.3 Smlouvy jako jeho pfiloha.

VII. PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je pro tcely plnéni Smlouvy povinen umozZnit pro opravnéné osoby Dodavatele
ptistup k zafizeni Dodavatele umisténému v objektu Objednatele, kde je sluzba, ktera je
soucasti PInéni, instalovana, a to v nezbytném rozsahu.

Objednatel se zavazuje Dodavateli poskytnout pfiméfenou soucinnost, aby Dodavatel mohl
fadné a vcas plnit zavazky vyplyvajicimu ze Smlouvy a to na zdkladé pisemné, odtivodnéné a
urcité zadosti Dodavatele o poskytnuti soucinnosti.

Osobou opravnénou za Objednatele ve vécech technickych je/jsou:

Jméno: Ing. Iva Auingerova

email: iva.auingerova@czso.cz

tel.: + 420 27405 2449 ; mobil + 420 737856287
Jméno: Ing. Jifi Lejnar

email: jiri.lejnar@czso.cz

tel.: +420 27405 2243 ; mobil + 420 732349902

Osobou opravnénou za Objednatele ve vécech administrativné - organizacnich je/jsou:

Jméno: Ing. Petr Mikan

email: petr.mikan@czso.cz

tel.: + 420 27405 2944 ; mobil + 420 604238171
Jméno: Ing,. Jiff Lejnar

email: jirilejnar@czso.cz

tel.: +420 27405 2243 ; mobil + 420 732349902

Objednatel je opravnén v souladu odst. 4.3 Smlouvy necerpat Plnéni dle Smlouvy, a to bez

naroku na uplatnéni jakékoli sankce a/nebo nahrady $kody ze strany Dodavatele.



7.6 Objednatel méa pravo pfesvéd<it se kdykoliv v pribéhu plnéni pfedmétu Smlouvy o stavu

8.1

8.2

8.3

8.4

8.5

8.6

plnéni dle Smlouvy a Dodavatel mu k tomuto musi vytvofit podminky, pfipadné naklady

nese Dodavatel,

VIIL. PRAVA A POVINNOSTI DODAVATELE
Dodavatel prohlasuje, Ze pfi poskytovani Plnéni bude postupovat s odbornou pééi a
odpovida za to, Ze realizaci Smlouvy nejsou dotcena prava tfetich osob. Vegkera odpovédnost
ztoho vyplyvajici jde ktiZzi Dodavatele. Dodavatel odpovidd za Skodu zpusobenou
porusenim jeho povinnosti nebo zptisobenou jeho ¢innosti.
Dodavatel pfi poskytovani PInéni dle Smlouvy odpovida za dodrZovani predpisit BOZP a PO
svymi zaméstnanci, popiipadé dal$imi fyzickymi osobami vykonavajicimi praci v jeho
prospéch, na pracovisti Objednatele. Velkeré tkody, které vzniknou porusenim téchto
pfedpisti zaméstnanci Dodavatele nebo dal$imi osobami vykonavajicimi praci v jeho
prospéch, jdou k tizi Dodavatele. Pokud Dodavatel svou &innosti zptisobi nebezpedi na
pracovisti Objednatele, je povinen ho sdm zabezpetit a neprodlené o tom informovat
Objednatele.
Dodavatel se zavazuje, Ze bude pInéni dle Smlouvy poskytovat ¥4dn& a véas v souladu se
vSemi podminkami Smlouvy.
Dodavatel je povinen provadét veskerou komunikaci s Objednatelem v eském nebo
slovenském jazyce.
Dodavatel je odpovédny za to, Ze plnéni dle Smlouvy bude poskytovéno v nejvyssi dostupné
kvalité, zejména za to, e pFipadné vady poskytovaného plnéni dle Smlouvy fadné odstrani,
pfipadné nahradi plnénim bezvadnym, vsouladu se Smlouvou. Dodavatel je rovnéz
odpovédny za to, Ze veSkeré vystupy dle Smlouvy odpovidaji Gcelu a ciliim pInéni pfedmétu
Smlouvy a Ze jsou zpracovany v souladu s pozadavky, které jsou na né kladeny Smlouvou.
Plnéni dle Smlouvy bude Dodavatelem poskytovéno s naleZitou péci a prostfednictvim osob,
které maji potfebnou kvalifikaci i zkusenosti k pInéni svych tkoli.
Dodavatel je dale povinen:
a. postupovat pfi plnéni pfedmétu Smlouvy s odbornou pééi, podle nejlepSich znalosti a
schopnosti, sledovat a chranit oprévnéné zajmy Objednatele a postupovat v souladu
s jeho pokyny a internimi pfedpisy souvisejicimi s pfedmétem plnéni Smlouvy, které
Objednatel Dodavateli poskytne, nebo s pokyny jim povéfenych osob;
b. poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni tcelu Smlouvy;
. provadét svoje Cinnosti tak, aby nebyl v nadbytetném rozsahu omezen provoz

pracovisté Objednatele (zejména nesmi &innost Dodavatele dle Smlouvy jakkoliv ohrozit



8.7

8.8
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plnéni standardnich ukolti Objednatele vramci mu svéfené pravomoci dle Statutu
Ceského statistického tifadu).

Osobou opravnénou k jednani za Dodavatele ve vécech technickych je/jsou:

Jméno: [

email: |

tel.: |

meno: |
email:
tel: I

Osobou opravnénou k jednani za Dodavatele ve vécech administrativnich a ekonomickych

zaleZitosti a pro Objednatele dostupnou v reZimu 10x5 je/jsou:
e
emai:
tel. [

meno: |
evait:
el —

Dodavatel se zavazuje plnéni pfedmétu Smlouvy provést sam, nebo s vyuZitim

subdodavatelii, uvedenych spolu s rozsahem jejich plnéni v pfiloze ¢. 4 Smlouvy. Dodavatel je
povinen pisemné informovat Objednatele o vSech svych subdodavatelich (véetn& jejich
identifika¢nich a kontaktnich tdaji a o tom, které sluzby pro néj v ramci pfedmétu plnéni
kazdy se subdodavatelti poskytuje) a o jejich zméné, a to nejpozdé&ji do7 (slovy: sedmi)
kalendafnich dnti ode dne, kdy Dodavatel vstoupil se subdodavatelem ve smluvni vztah &
ode dne, kdy nastala zména.

Dodavatel je opravnén zménit subdodavatele, pomoci néhoz prokazal ¢ast splnéni kvalifikace
v ramci zadavaciho fizeni Vefejné zakazky, na zdkladé néhoZ byla uzaviena Smlouva, jen z
vaznych objektivnich divodii a s pfedchozim pisemnym souhlasem Objednatele, pfi¢em
novy subdodavatel musi disponovat kvalifikaci ve stejném ¢&i vétSim rozsahu, kterou piivodni
subdodavatel prokazal za Dodavatele. Subdodavatel, pomoci kterého Dodavatel prokazal &ast
splnéni kvalifikace Vefejné zakdzky, bude poskytovat i tomu odpovidajici ¢4st plnéni.
Objednatel nesmi souhlas se zménou subdodavatele bez objektivnich déivodti odmitnout,

pokud mu budou piislusné doklady v ujednané lhiité pfedloZeny.



8.11

8.12

8.13
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Zadani provedeni d¢asti plnéni dle Smlouvy subdodavateli Dodavatelem nezbavuje
Dodavatele jeho vyluéné odpovédnosti za fadné provedeni plnéni dle Smlouvy vaci
Objednateli. Dodavatel odpovida Objednateli za plnéni pfedmétu Smlouvy, které svéfil
subdodavateli, ve stejném rozsahu, jako by jej poskytoval sdm. Objednatel ma pravo
presvédcit se kdykoliv v priibéhu plnéni pfedmétu smlouvy o stavu plnéni dle smlouvy a
Dodavatel mu k tomuto musi vytvofit podminky, pfipadné nédklady nese Dodavatel.
Dodavatel se zavazuje informovat bezodkladné Objednatele o jakychkoliv zjisténych
prekazkach plnéni, byt by za né Dodavatel neodpovidal, o vznesenych pozadavcich organt
statniho dozoru a o uplatnénych narocich tfetich osob, které by mohly plnéni Smlouvy
ovlivnit.

Dodavatel je povinen i bez pokynit Objednatele provést nutné tkony, které a¢ nejsou
pfedmétem Smlouvy, budou s ohledem na nepfedvidané okolnosti pro splnéni Smlouvy
nezbytné nebo jsou nezbytné pro zamezeni vzniku skody.

S ohledem na povinnosti smluvnich stran uloZené jim § 147a ZVZ se Dodavatel rovnéz
zavazuje:

i) predlozit Objednateli v pribéhu plnéni Smlouvy kazdy rok vzdy k 28.Gnoru
pisemny seznam subdodavateld, ve kterém uvede subdodavatele, jimz za plnéni
subdodavky uhradil vice neZ 10% z celkové ¢astky uhrazené mu na zékladé Smlouvy
za uplynuly kalendafni rok. Ma-li subdodavatel uvedeny v seznamu formu akciové
spolecnosti, bude pfilohou seznamu i seznam vlastniki akcii, jejichz souhrnna
jmenovitd hodnota pfesahuje 10 % zakladniho kapitalu, vyhotoveny ve lhité 90
(slovy: devadesati) kalendafnich dnt pfed dnem pfedloZzeni seznamu
subdodavatelti. Dodavatel pfedklddd seznam subdodavateld i tehdy, pokud
v nabidce uvedl, Ze nezamy3li zadat ¢ast(i) Vefejné zakazky jinému subjektu;

ii) predlozit Objednateli do 60 (slovy: Sedesati) dnt od splnéni Smlouvy seznam
subdodavatelti, ve kterém uvede subdodavatele, jimz za plnéni subdodavky uhradil
vice neZ 10 % z celkové ¢astky uhrazené mu na zakladé této Smlouvy za celou dobu
jejiho trvani. Ma-li subdodavatel uvedeny v seznamu formu akciové spolecnosti,
bude pfilohou seznamu i seznam vlastnikii akcii, jejichZ souhrnna jmenovita hodnota
presahuje 10 % zékladniho kapitalu, vyhotoveny ve lhiité 90 (slovy: devadesati)
kalendainich dntt pfed dnem pfedloZeni seznamu subdodavateld. Dodavatel
pfedklddd seznam subdodavatelt i tehdy, pokud v nabidce uvedl, Ze nezamysli

zadat cast(i) Vefejné zakazky jinému subjektu.

IX. PODMINKY POSKYTOVANI PLNENI

9.1 Poskytovani PInéni dle Smlouvy je zahéjeno pfijetim vyzvy s maximalni dobou plnéni 2 (slovy:

dva) mésice od pfijeti vyzvy. Konkrétni terminy Plnéni budou dohodnuty na schiizce zastupct

Objednatele a Dodavatele, ktera se uskutecni do 5 (slovy: péti) pracovnich dn od pfijeti vyzvy.



10.1

10.2

10.3

11.1

11.2

11.3

X. REALIZACNI TYM

Dodavatel urci k plnéni pfedmétu Smlouvy realizacni tym. Jmenné sloZeni realizatniho tymu
je uvedeno v priloze ¢. 5 Smlouvy (dale jen ,Realizacni tym”). Dodavatel se zavazuje
zachovévat po celou dobu plnéni pfedmétu Smlouvy profesiondIni sloZeni Realiza¢niho tymu
v souladu s poZadavky stanovenymi ve Smlouve.

Dodavatel se zavazuje zabezpecovat plnéni pfedmétu Smlouvy prostfednictvim osob, jejichZ
prostfednictvim prokazal vramci zadavaciho Fizeni na Vefejnou =zakazku splnéni
kvalifika¢nich pozadavki (technické kvalifika¢ni predpoklady). V pfipadé zmény téchto osob
(Clentt Realizaéniho tymu) je Dodavatel povinen vyZadat si pfedchozi pisemny souhlas
Objednatele, tento souhlas je opravnén vydat ¢len projektového tymu Objednatele. Nova
osoba Dodavatele musi spliiovat pfislusné poZadavky na kvalifikaci stanovené v zadavaci
dokumentaci Vefejné zakazky, coz je Dodavatel povinen Objednateli doloZit odpovidajicimi
dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti nebo akceptaci vyznamnych zmeén ve sloZeni

tymu Dodavatele v dobé& poskytovani pInéni dle Smlouvy.

XI. ODPOVEDNOST ZA SKODU, POJISTENI A SMLUVNI SANKCE
Smluvni strany se zavazuji kvyvinuti maximalniho usili k pfedchdzeni 3Skodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za Skodu dle platnych
pravnich pfedpisit a Smlouvy. Dodavatel odpovida za Skodu rovnéZz v ptipadé, Ze Cast plnéni
poskytuje prostfednictvim subdodavatele.

Z4dn4 ze smluvnich stran neni odpovédna za $kodu nebo prodleni zpiisobené okolnostmi
vylucujicimi odpovédnost ve smyslu ust. § 2913 odst. 2) Obcanského zakoniku. Smluvni
strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu na vzniklé
okolnosti vylucujici odpovédnost a branici fadnému plnéni Smlouvy. Smluvni strany se
zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani okolnosti vylucujicich
odpovédnost.

Dodavatel se zavazuje, Ze bude mit po celou dobu uc¢innosti Smlouvy sjednanu pojistnou
smlouvu, jejimZ pfedmétem je pojisténi odpoveédnosti za Sskodu zplisobenou Dodavatelem
tfeti osobé s limitem pojistného pInéni minimalné ve vysi 10.000.000,- K¢ (slovy: deset milionti
korun ceskych). Dodavatel je dale povinen predat kopii pojistného certifikatu (pojistné
smlouvy) Objednateli nejpozdéji do 5 (slovy: péti) pracovnich dntt od uzavfeni Smlouvy a
soucasné kdykoliv na vyzadani Objednatele a to bez zbyte¢ného odkladu, nejpozdéji vsak do

5 (slovy: péti) pracovnich dnd od dorudeni pisemné Zzadosti Objednatele.
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11.4

11.5

11.6

11.7

11.8

11.9

V pfipadgé, Ze ¢innosti Dodavatele dojde ke zptisobeni $kody Objednateli nebo téetim osobam,
ktera nebude kryta pojisténim odpovédnosti dle odstavce 11.3 Smlouvy, bude Dodavatel
povinen skodu uhradit z vlastnich prostfedki.

V pfipadé, Ze Dodavatel bude v prodleni s poskytovanim Plnéni dle Smlouvy v terminech
stanovenych podle odst. 9.1 Smlouvy, je Objednatel opravnén t¢tovat smluvni pokutu ve vysi
50.000,- K¢ (slovy: padesat tisic korun ¢eskych) za kazdy takovy piipad prodleni.

V pfipad€, Ze zaméstnanci Dodavatele, nebo osoby vykondvajici praci vjeho prospéch
poruseni na pracovidti Objednatele jim stanovené pfedpisy BOZP a PO, je Objednatel
opravnén uctovat Dodavateli smluvni pokutu ve vysi 5.000,- K& (slovy: pét tisic korun
Ceskych) za kazdé jednotlivé poruseni této povinnosti.

V pfipadé prodleni Dodavatele se plnénim povinnosti dle odst. 8.14 pism. i) nebo ii)
Smlouvy, se Dodavatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 500,- K¢ (slovy:
pét set korun Ceskych) za kazdy i zapocaty den prodleni. Pokud je Dodavatel v prodleni
s plnénim povinnosti dle odst. 8.14 pism. i) a ii) Smlouvy zarovetfi, zavazuje se Dodavatel
uhradit Objednateli smluvni pokutu ve vy3i 1.000,- K& (slovy: jeden tisic korun &eskych) za
kaZdy i zapocaty den prodleni

V pfipadé porudeni jakékoliv povinnosti Dodavatele dle odst. 11.3 Smlouvy je opravnén
poZadovat po Dodavateli zaplaceni smluvni pokuty ve smluvni pokutu ve vysi 10.000,- K&
(slovy: deset tisic korun Ceskych) za kazdy p¥ipad takového poruseni.

V pfipadé poruseni jakékoliv povinnosti dle &l. XII Smlouvy (Davérné informace)
Dodavatelem nebo osobami, které Dodavatel vyuzil k plnéni casti pfedmétu plnéni dle
Smlouvy, je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi

500.000,- K¢ (slovy: pét set tisic korun Ceskych) za kazdy jednotlivy ptipad porusen.

11.10 Zaplacenim smluvni pokuty nenf jakkoliv dotéen narok Objednatele na néhradu $kody, narok

na nahradu skody je Objednatel opravnén uplatnit vedle smluvni pokuty vplné vysi.
Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, kterd je prostfednictvim
smluvni pokuty zajisténa. V piipadé, Ze v disledku prokazatelného nesplnéni smluvni
povinnosti Dodavatelem bude Objednateli zptisobena $koda, a to nap¥. uloZenim pokuty, ma

Objednatel pravo na nahradu takové $kody v pIné vy$i od Dodavatele.

11.11 Smluvni pokutu je Objednatel opravnén jednostranné zapoéist jako slevu zceny formou

jednostranného zépoctu proti jakékoliv splatné i nesplatné pohledédvce Dodavatele proti
Objednateli.

11.12 V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penéZitého zavazku, je tato

smluvni strana povinna zaplatit druhé smluvni stran& trok z prodleni v zdkonné vysi

pocitany z dluzné ¢astky za kazdy i zapocaty den prodleni.
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12.1

122

12.3

131

13.2
13.3

13.4

X1l. DUVERNE INFORMACE
Dodavatel se zavazuje zachovavat mldenlivost ohledné skute¢nosti, které se v souvislosti s
plnénim Smlouvy dozvédél nebo které Objednatel oznatil za dévérné, (dale jen , Divérné
informace”). Dodavatel je povinen pfijmout opatieni k ochrané davémych informaci.
Diivérné informace mohou byt Dodavatelem pouZity vyhradné k plnéni Smlouvy. Dodavatel
nesdéli ¢i nezpfistupni Zadnou z dévérnych informaci tfetim osobam, nevyuzije ji
k vlastnimu prospéchu nebo jinak nezneuZije. Povinnost ml¢enlivosti a zachovani diivérnosti
informaci se nevztahuje na informace, které se staly obecné zndmymi za predpokladu, Ze se
tak nestalo poruSenim nékteré z povinnosti vyplyvajicich ze Smlouvy, nebo o kterych tak
stanovi zakon, zpfistupnéni je vSak mozné vZdy jen v nezbytném rozsahu. Dodavatel se
rovnéz zavazuje pro ptipad, Ze se v priibéhu plnéni pfedmétu Vefejné zakazky dostane do
kontaktu s daji Objednatele vyplyvajicimi z jeho provozni ¢innosti, tyto tidaje v adném
pfipadé nezneuZit, nezménit, ani jinak neposkodit ztratit & znehodnotit.
Dodavatel se zavazuje chranit osobni tidaje. Dodavatel se rovné? zavazuje pro p¥ipad, Ze v
ramci plnéni pfedmétu Smlouvy se dostane do kontaktu s osobnimi udaji, e je bude
ochrafiovat a nakladat s nimi plné v souladu s pf¥islusnymi pravnimi pfedpisy, a to i po
ukonceni plnéni Smlouvy. Strany se v piipadé kontaktu sosobnimi tdaji, ve smyslu
prislusnych ustanoveni zdkona ¢&. 101/2000 Sb., o ochrané osobnich tidajii, ve znéni pozdéjsich
piedpistl, zavazuji uzavfit dodatek ke Smlouvé spocivajici v dohodé o zpracovani osobnich
udajt.
Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel vyslovné prohlasuje, Ze je
stouto skuteCnosti obezndmen, Ze Zzddné ustanoveni Smlouvy nepodléha zjeho strany
obchodnimu tajemstvi asouhlasi se zvefejnénim smluvnich podminek obsaZenych ve
Smlouvé, vietné jejich pfiloh a p¥ipadnych dodatkti Smlouvy za podminek vyplyvajicich
z piislusnych pravnich pfedpist, zejména zdk. ¢ 106/1999 Sb. o svobodném piistupu
k informacim, ve znéni pozd&jSich pfedpisti a ustanoveni § 147a ZVZ.

XIII. DOBA TRVANI SMLOUVY A MOZNOSTI JEJiHO UKONCENI
Smlouva nabyva platnosti a G¢innosti dnem jejtho podpisu obéma Smluvnimi stranami.
Smlouva je uzaviena na dobu uréitou a skondi dne 31. 12. 2018.
Smlouva miiZze byt ukoncena pisemnou dohodou Smluvnich stran.
Odstoupit od Smlouvy je moZné pouze v pfipadech, které stanovi Smlouva nebo z divodit
stanovenych Obc¢anskym zdkonikem.
Objednatel je opravnén od Smlouvy pisemné odstoupit z ditvodu jejtho podstatného
poruseni Dodavatelem, pfifem? za podstatné poruseni Smlouvy se bude povaZovat:

a) opakované (vice nez jednou) neprovedeni testli ve stanovenych terminech;

12



13.5

13.6

13.7

13.8

13.9

b) Dodavatel nebo osoby, které Dodavatel vyuzil k plnéni &asti pfedmétu plnéni Smlouvy,
porusi jakoukoliv povinnost uvedenou v &L, XIL Smlouvy.

Objednatel je rovnéy opravnén odstoupit od Smlouvy, pokud je na majetek Dodavatele

vedeno insolventni fizeni nebo byl insolvenéni nivrh zamitnut pro nedostatek majetku

Dodavatele, dle zikona & 182/2006 Sb., o upadku a zpiisobech jeho feseni, ve znéni

pozdéjsich pfedpisti, nebo pokud Dodavatel vstoupi do likvidace.

Dodavatel je opravnén od Smlouvy pisemné odstoupit z diivodu jejiho  podstatného

poruseni Objednatelem, za co se povazuje prodleni Objednatele s tthradou ceny za plnéni

pfedmétu dle Smlouvy o vice nez 30 (slovy: tficet) kalend4inich dni, pokud Objednatel

nezjednd népravu ani do 30 (slovy: tficeti) kalendainich dnti od doruceni pisemného

oznameni Dodavatele o takovém prodleni se Zadosti o jeho napravu.

Objednatel je rovnéz opravnén Smlouvu vypovédét a to bez udani divodu. Vypovédni

Ihtita je v takovém pfipadé tHimésitni a podina bézet prvni den mésice nasledujiciho po

mésici, ve kterém byla pisemnd vypovéd Dodavateli dorucena.

Odstoupeni & vypoved smlouvy ze strany Objednatele nesmi byt spojeno s uloZenim

jakékoliv sankce k tiZi Objednatele.

Pfedcasnym ukon&enim této smlouvy nejsou dotéena ustanoveni o odpovédnosti za $kodu

(8koda miiZze spodivat i v nakladech vynaloZenych Objednatelem na realizaci nového

vybérového/zadavaciho fizeni), naroky na uplatnéni smluvnich pokut, o ochrané diivérnych

informaci a ostatnich prav a povinnosti zaloZenych Smlouvou.

13.10 V pfipadé odstoupenti kterékoliv ze smluvnich stran od Smlouvy, koné& platnost a Gé¢innost

14.1

14.2

14.3

Smlouvy dnem dorudeni pisemného ozndmeni o odstoupeni od Smlouvy druhé smluvni
strané. V pfipadé odstoupeni od Smlouvy budou vyrovnany néroky obou smluvnich stran
tak, aby nedoslo k bezdiivodnému obohaceni ani jedné smluvni strany, a to nejpozdéji do 30

(tficeti) dnti ode dne ukondeni Smlouvy.

XIV. VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veskeré informace
potiebné pro fadné plnéni svych zavazkéi. Smluvni strany jsou povinny informovat druhou
smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt daleZité pro ¥adné
pInéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby nedochazelo
k prodleni s plnénim jednotlivych terminti a s prodlenim splatnosti jednotlivych pen&nich
zavazki.

Veskera ozndment, tj. jakdkoliv komunikace na zékladé Smlouvy, bude probihat v souladu

s timto ¢lankem Smlouvy. Jakékoli ozndmeni, 7adost & jiné sdélen, jez m4 byt uginéno &

13



dano smluvni strané dle této Smlouvy, bude ucinéno & déano pisemné. Kromé jinych
zpusobtt komunikace dohodnutych mezi stranami se za G&inné povazuji osobni dorucovani,
dorucovani doporudenou postou, kuryrni sluzbou, datovou schrinkou ¢i elektronickou
postou, a to na adresy smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové adresy,

které si strany vz&jemné pisemné oznami.

14.4 Oznameni spravné adresovana se povazuji za dorudena

1441 dnem, o némZ tak stanovi zakon ¢.300/2008 Sb., o elektronickych tikonech a
autorizované konverzi dokumentt, ve znéni pozdéjSich pfedpisti (déle jen ~ZDS”), je-
li ozndmeni zasiléno prostiednictvim datové zpravy do datové schranky ve smyslu
ZDS; nebo

14.4.2 dnem fyzického pfedani oznament, je-li ozndmeni zasilano prostfednictvim kuryra
nebo dorudovano osobné; nebo

144.3 dnem dorudeni potvrzenym na dorudence, je-li oznameni zasildno doporudenou
postou; nebo

14.4.4 dnem, kdy bude, v pfipadé, Ze dorudeni vySe uvedenym zptisobem nebude z
jakéhokoli ditvodu mozné, ozndmeni zaslano doporucenou po$tou na adresu smluvni
strany, avsak k jeho pfevzeti z jakéhokoli ditvodu nedojde, a to ani ve Ihiité ti (3)
pracovnich dnii od jeho uloZeni na pfisluiné pobocce posty.

145 Informace a materialy, které obsahuji osobni idaje & divérné informace, budou dorucovany

15.1

15.2

15.3

15.4

bud’ osobné&, nebo zasilany elektronicky a Sifrovany. Sifra pro elektronickou komunikaci

bude urcena pted zahdjenim realizace pInéni Smlouvy.

XV. ZAVERECNA USTANOVENT
Smlouva pfedstavuje uplnou dohodu smluvnich stran o predmétu Smlouvy. Smlouvu je
mozné ménit pouze pisemnou dohodou smluvnich stran ve formé dislovanych dodatki
Smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.
Dodavatel se zavazuje bez pfedchoziho vyslovného pisemného souhlasu Objednatele
nepostoupit ani nepfevést jakakoliv prava & povinnosti vyplyvajici ze Smlouvy na teti osobu
¢i osoby.
Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym nebo
nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy.
Smluvni strany se timto zavazuji nahradit do 5 (péti) pracovnich dni po doruceni vyzvy
druhé smluvni strany jakékoli takové neplatné, nezdkonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zakonné a vynutitelné a mé stejny nebo alespori podobny
obchodni a prévni vyznam.
Prava a povinnosti vzniklé na zakladg Smlouvy nebo v souvislosti s ni se #di Ceskym pravnim

fadem, zejména pak Obcanskym zdkonikem. Vedkeré pfipadné spory ze Smlouvy budou v
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prvé fadé feSeny smirem. Pokud smiru nebude dosa¥eno béhem 30 (slovy: tficeti) dnf,
vechny spory ze Smlouvy a v souvislosti s ni budou feSeny vécné a mistné piislusnym
soudem v Ceské republice. Smluvni strany se dohodly, Ze mistné pfislu$nym soudem pro
feSeni ptipadnych sporii bude soud pfislusny dle mista sidla Objednatele.

155 Zadné ustanoveni Smlouvy nesmi byt vykladéno tak, aby omezovalo opravnéni Objednatele
uvedena v zadavaci dokumentaci Vefejné zakazky.

15.6 Smlouva je vyhotovena ve 4 (slovy: ¢tyfech) vyhotovenich, z nichs Objednatel obdrzi 2 (slovy:
dvé) vyhotoveni a Dodavatel 2 (slovy: dvé) vyhotoveni.

15.7 Nedilnou soudasti této smlouvy jsou nasledujici pfilohy:
15.7.1 Ptiloha ¢. 1 - Podrobné specifikace plnéni
15.7.2 Pfiloha ¢. 2 - Detailni specifikace ceny Plnéni
15.7.3 Pfiloha ¢. 3 - Pfehled voleb a jejich pfedpokladanych termint v letech 2014 — 2018
15.7.4 Pfiloha ¢. 4 - Seznam subdodavatelt:
15.7.5 Ptiloha ¢. 5 - Realizaéni tym

Smluvni strany shodné prohlasuji, Ze si Smlouvu ped jejim podpisem piecetly a Ze byla uzaviena
po vzdjemném projednani podle jejich pravé a svobodné vile, uréité, vazné a srozumitelné, a Ze se

dohodly o celém jejim obsahu, co stvrzuji svymi podpisy.

V Praze dne E}_O i 2014 V Praze dne 23. 4. 2014
Objednatel: Dodavatel:

Ceské republika - Ces y statisticky afad HEWL{T-PACKAR S.I.0.
Ing. Leos Nergl JUDr. Denisa Bellinger
vrchni feditel sek¢e ekonomické a spravni na zakladé plné moci

"’f‘f?%g“” HEWLETT-PACKARD s.1.0.
P £ Wyskoéilova 1/1410

Whsralid 140 21 Praha 4
invent ;17048851
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Pfiloha ¢. 1 - Podrobna specifikace plnéni

Pfiloha &. 1 se z bezpeénostnich dlvodu nezvefejfiuje



4

Piiloha ¢. 1A — Podrobna specifikace predmétu verejné zakazky - cast 1. verejné zakazky

Technicka specifikace soutézenych sluzeb

Predmét pinéni
Piedmétem zakazky je poskytnuti sluzby penetracmch testi a bezpecnostmho auditu IS pro
prezentaci vysledku voleb a dalich aplikaci pro Cesky statisticky Grad.

Cilem je ovéfit reainy stav zabezpeteni pomoci vhoawch testil, realizovanych na zakladé Siroce
pouZivanych standard( v této oblasti. Ucelem je zejmena averem bezpecnostt pwzﬂych webovych
aplikaci a komunika€nich rozhrani, kli€ovych prvkii celého feSeni a posouzeni celkové miry ochrany
pred neautorizovanymi vstupy. Krome odhaleni pfipadnych bezpefnostnich slabin budou vZdy
navrZena G£inna opaffeni k jejich eliminaci nebo sniZeni dopadu, vietné stanoveni priorit pii jejich
realizaci.

Viechny testy musi probéhnout v terminu 3-7 tydn( pfed konanim voleb. Konkrétni harmonogram
]ednothwch testd bude vZdy domiouvan pro konkrétni pinéni tak, aby byl koordinovan s daiSimi
cinnostmi v rdmci pfipravy voleb (zatéZove testy, aplikatni testy, pbsne Zkousky)

Zakladni vektory a zpusoby testi

V ramci zakazky pfedpokladame ovéfeni bezpefnosti dale uvedenymi zplisoby predeviim v téchio
oblastech:

Bezpetnostni testy IS pro volby:

« Extemi penetralnitesty a testy webové aplikace wnéjsiho webového rozhrani www.volby ¢z a
www volbyhned.cz - vietné analyzy klicovych Casti kodu aplikace.

* Analyza zabezpefeni komunikaéni infrastruktury pro pfebiraci mista
» Ovéfeni bezpetnostnich nastaveni koncovych PC (pfebiraci misto).
Aplikaéni testy (vZdy pro prvni volby v daném roce 2014, 2016 a 2018) pro 2 vybrané aplikace, které
Objednatel specifikuje v ramci kaZdé volebni udalosti.
Priklad rozsahu testl pro rok 2014:
*  Www.c7s0.cZ - viastni portal CSU
e vdb.czso.cz - vefejna databaze
Dodavatel se zavazuje, Zepmvedeveskeréénnsﬁ maximainé zodpovédné a provede v daném Case

maximaini §ifi bezpecnostmchtesinammsb klerebymetypnspetkpolvrzem bezpeinosti a
diivéryhodnosti slufeb CSU, které jsou provozovany v ramci prezentagnich systémd CSU.

Pozadované metodiky provadéni auditu a testi
Pfi provadéni testl musi byt dodrZena nasleduijici pravidia:
¢ viasné hiaSeni a upozoniovani na problémy
e jasné a konzistentni zivéreéné zpravy
o testy musi byt metodické a opakovateiné
o tlesty provadene na mmcn:cn prostiedich (napf. www._czso.cz), kde se ofekava omezeni

funkce systém (napf. upina i £astefna nedostupnost, pady serverti), musi byt realizovany
mimo béZnou provozni dobu

» pii testovani webovych aplikaci zadavatel poZaduje provedeni testi v souladu s metodikou
OWASP, piicemz vysledky budou prezentovany metrikou TOP TEN 2010 nebo novéjsi

e pribéZné hiaSeni zavaZnych a kritickych nedostatkil (dfive nez v zavereéné zprava)
o provedeni retestl po odstranéni nalezenych nedostatk
* jednorazové ofestovani itoku DDOS

Zadivaci dokumentace verepné zakizky s ndzvem . Komplexni zajisténi piipravy a kondni voleb v letech 2014 -
2018~
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Priloha ¢. 1A - Podrobna specifikace predmétu vefejne zakazky - éast 1. vefejneé zakazky

Minimalni rozsah a struktura nabizenych siuZeb
Penetracni testy IS pro volby a vybranych webovych aplikaci
Aplikace www.volby.cz resp. www.volbyhned.cz predstavu;l zakladni rozhrani, které muze vyuZivat
Siroka verejnost, resp. zastupci médii k ziskani aktudinich nebo historickych vysledtu probihajicich
nebo realizovanych voleb. vaomyczsejedm oﬁmslwu architekturu, kdy na zikladé (dotazu jsou
generovany HTML stranky, ktere]swzobrazenvuzwatem"a Um&byhnedcz;e;ethaoexteme

hostovanou prezentaci zikladnich vysledkd ve formé statickych HTML stranek.
Webovaprezer!aoecsuiepnmm umisténa na www.czs0.cZ a jsou do ni integrovany dalsi vefejné
databaze a dynamické aplikace.
Verena databaze NDB) slouZi jako zakladni a jednotny datovy zdroj pro prezentaci statistickych
Gdaju uréenych pro vefejnost.
Zadavate! poZaduje provedeni nasledujicich typl bezpeénostnich testl:

o penetralni testy aplikaci

¢ skenovani znamych zranitelnosti

+ analyzu kii€ovych Easti zdto;oveho kddu apiikaci (v sou¢asnosti Oracle PL/SQL procedury, v

budoucnosti s pfipadnou moZnosti zmény technologie)

Analyza zabezpeceni komunikacni infrastruktury pro pfebiraci mista

Analyza bude zamérena na bezpetnost koncovych zafizeni na strané pfebiraciho mista a bezpefnost
komunikace s centralnim systémem i mez jednotlivymi koncovymi zafizenimi na jednom misté (vice
notebookl pfipojenych do jednoho ADSL routeru). U koncovych stanic zadavatel poZaduje ovéit
soulad s nejlepSimi bezpe€nostnimi praktikami v této oblasti.

Soucinnost ze strany CSU

Pro potreby koordinace Einnosti a poskytovani odpovidajicich informaci bude na strané Ceského
statistického Gfadu ustanovena kontakini osoba, ktera bude za spolupraci s dodavatelem odpovédna
akmmdewbavempnsumm pravomocemi. S kontakini osobou budou upfesnény vSechny
dehiyspmmesobsahemazpusobemreaizacemojekm Taoosobabudezaysfovatkmzmtacea
zpfistupnéni informaci a dokumenti, které jsou pro provedeni penetratnich festl nezbytné.

FmpmvedemcéstltestubmemomewlmvatzzmemponbnemmennADSLmodemlrmner)
afphenakwﬁguovanvpoclta: ktery bude ve stawu, kdybymelbytpmdmmPM Dale bude k
dispozici dokumentace, ktera specifikuje poZadavky wmmmi politiky na PM (napf. poZadavky na
fyz&d(ezabapeémapocltacuatd) mmmmnmﬂmmm nad
kterym je postavena aplikace www.volby.cz a také relevantni ¢asti zdrojovych kddu této aplikace.

mpamulv; Rt
Ing. Katefina B on et eenryn
3t Usitest Oty selvgrpch

Skarkova "‘"u.’.’..f"*s.‘:::" s

ststince FYE 1t saptd
Orken IMAGE 1BESSL 100

Zadiaci dokumentace veiené zakizky s nizvem . Komplexni zajisténd pripravy a kondoui voleb v leteck 2014 -
2018~
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Piiloha €. 2 - Detailni specifikace ceny Plnéni

Provedeni
penetracnich testt
a zpracovani
bezpecnostniho
VOLBY" ) 325000,00 | 393 250,00 6 1 950 000,00 2 359 500,00
auditu
informacéniho
systému a dalsich

aplikaci CSU

* Jednd se o pausdlni cenu za jedny volby.

“* VOLBAMI se rozumi jakékoli volby/referenda realizované dle platnych a vi¢innych volebnich pfedpisii (jednokolové, dvoukolové,
predéasné, opakované, apod.). Jednémi volbami se rozumi rovnéz vice voleb/referend konanyjch soubéiné, pokud se terminy kondni
téchto voleb konaji do 14 ti dnii véetné po sobé.

w
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Ptiloha ¢. 3 — Pfehled voleb a jejich pfedpokladanych termini v letech 2014 - 2018

PLATNA LEGISLATIVA A SEZNAM VOLEBNICH PRACOVIST
Stanoveni Volebnich pracovist (pfebiracich mist, vystupnich mist a testovacich mist) obecné vychdzi z

piisludného volebniho zdkona, platného pro konkrétni druh voleb (viz niZe uvedeny seznam). Konkrétni

specifikace lokalit a poctu Volebnich pracovist pak aktualné vychazi:

e v piipadé pfebiracich mist z ustanoveni zdkona

v

€. 314/2002 Sb., o stanoveni obci s povéfenym

obecnim tfadem a stanoveni obci s rozsifenou ptlisobnosti, v platném znéni, ktery v pfiloze & 1

vyjmenovava tzv. obce s povéfenym obecnim tifadem resp. z vyhlasky Ministerstva vnitra &. 388/2002

Sb., o stanoveni spravnich obvodii obci s povéfenym obecnim tfadem a spravnich obvodii obci

s rozsifenou plisobnosti, v platném znéni, a také ze statutll statutarnich mést Plzefi, Brno a Ostrava a

statutu hl. m. Prahy o ¢lenéni jejich izemi na méstské ¢asti, resp. méstské obvody,

e v piipadé vystupnich mist z ustanoveni pfislusného volebniho zdkona a zékona &. 36/1960 Sb., o

tizemnim clenéni statu,

e v pifpadé testovacich mist ze zavazného systému zjistovani a zpracovani vysledkii voleb

stanoveného zadavatelem v pfislusném technickém projektu zpracovani vysledki voleb

Z idajti uvedenych ve vyse uvedenych pfedpisech je tfeba vychazet pfi stanoveni po¢tu a umisténi

jednotlivych volebnich pracovist v obdobi pfiprav voleb & referenda a priibéhu zpracovani jejich vysledkd.

Zadavatel vSak vZdy nejpozdéji dva tydny (v pfipadé mimofadnych voleb) nebo &tyfi tydny (v pifpadé

fadnych voleb ¢i referenda) pfed pozadovanym terminem zfizeni sluzby pfeda uchazeéi pfesny seznam

piislusnych volebnich pracovist pro dané volby ¢i referendum, vychdzejici z aktudlné platnych pravnich

pfedpisti.

Zadavatel zaroveni pro ilustraci pfedklddd podet volebnich pracovist vjednotlivich Volbach konanych od

roku 2008:

Zastupitelstva krajt, 1/3 Senatu PCR
Evropsky parlament

Poslaneckéd snémovna PCR
Poslanecka snémovna PCR
Zastupitelstva obci, 1/3 Senatu PCR
Senat PCR (obvod 30)
Zastupitelstva obci (dovolby 11,4,)
Zastupitelstva obci (dovolby 2.7.)
Zastupitelstva krajii, 1/3 Senatu PCR

Prezident

2008
2009
2009
2010
2010
2011
2011
2011
2012
2013

22

517
521
525 (volby byly zruSeny)
525
552
6
40
24
489
443



PREHLED PREDPOKLADANYCH VOLEB V LETECH 2014 - 2018 OBECNE
Volby do Poslanecké snémovny Parlamentu Ceské republiky
Zakon ¢&. 247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zméné a doplnéni nékterych
dalsich zakonti, ve znéni pozdéjsich pfedpist
VyhlaSka Ministerstva vnitra ¢. 233/200 Sb. o provedeni nékterych ustanoveni zakona ¢&. 247/1995 Sb.,
o volb4ch do Parlamentu Ceské republiky a 0 zméné a doplnéni nékterych dalsich zdkonti, ve znéni
pozdéjsich predpist
pravidelné opakovani voleb - kazdé 4 roky
dalsi pfedpokladany termin voleb - fijen/listopad 2017
Volby do Senatu Parlamentu Ceské republiky
Zakon ¢&. 247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zménd a doplnéni nékterych
dalSich zdkonti, ve znéni pozdéjsich predpisit
Vyhlaska Ministerstva vnitra ¢. 233/200 Sb. o provedeni nékterych ustanoveni zdkona ¢. 247/1995 Sb.,
o volbach do Parlamentu Ceské republiky a 0 zméng a doplnéni nékterych dalsich zdkonfi, ve znéni
pozdéjsich predpist
pravidelné opakovani voleb do 1/3 Senatu - kazdé 2 roky
dalsi pfedpokladané pravidelné terminy voleb — fijen 2014, fjen 2016, fijen 2018
Volby do zastupitelstev kraji
Zakon ¢. 130/2000 Sb., o volbach do zastupitelstev krajii a o zméné nékterych zakondi, ve znéni
pozdéjsich predpist
Vyhlaska Ministerstva vnitra &. 152/200 Sb. o provedeni nékterych ustanoveni zikona &. 130/2000 Sb.,
o volbach do zastupitelstev krajii a 0 zméné nékterych zdkon, ve znéni pozdgjsich predpist
pravidelné opakovani celostatnich voleb - kazdé 4 roky
dalsi pfedpokladany pravidelny termin voleb — f{jen 2016
Volby do zastupitelstev obci
Zakon ¢&. 491/2001 Sb., o volbach do zastupitelstev obci a o zméné nékterych zakont, ve znéni
pozdéjsich predpisit
VyhlaSka Ministerstva vnitra ¢. 59/2002 Sb. o provedeni nékterych ustanoveni zikona &. 491/2001 Sb.,
o volbach do zastupitelstev obci a 0 zméné nékterych zdkonii
pravidelné opakovani celostatnich voleb - kazdé 4 roky
dalsi pfedpokladany termin celostatnich voleb - fijen 2014, fijen 2018
Volby do Evropského parlamentu
Zékon ¢&. 62/2003 Sb., o volbach do Evropského parlamentu a o zméné nékterych zdkonti, ve znéni
pozdéjsich predpisi
Vyhlaska Ministerstva vnitra ¢ 409/2003 Sb. k provedeni zakona ¢. 62/2003 Sb., o volbich do
Evropského parlamentu a o zméné nékterych zakoni
pravidelné opakovani voleb - kaZdych 5 let

dalsi predpokladdany termin voleb — kvéten 2014
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Volba prezidenta

- Ustavni zikon 71/2012 Sb., kterym se méni tstavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky, ve
znéni pozdéjSich tstavnich zédkont

- Zékon ¢&. 275/2012 Sb., o volbé prezidenta republiky a o zmén& nékterych zakonii (zakon o volb&
prezidenta republiky), ve znéni pozdéjsich pfedpist

- pravidelné opakovani kazdych 5 let, leden/Uinor 2018

- moZnost kondni volby v p¥ipadé uvolni-li se ifad prezidenta republiky (&l. 56 odst. 7 Ustavy CR ve
znéni zakona 71/2012 Sb.)

PREHLED PREDPOKLADANE REALIZACE VOLEB VCETNE TERMINU A PREDPOKLADANEHO
SOUBEHU JEDNOTLIVYCH VOLEB V LETECH 2014 - 2018
Volby do Evropského parlamentu

- konani samostatnych voleb do Evropského parlamentu (jednokolové volby)

pfedpoklddany termin konani kvéten 2014
Volby do 1/3 Senatu Parlamentu Ceské republiky a volby do zastupitelstev obci

soubéZné konani voleb do 1/3 Sendtu Parlamentu Ceské republiky (dvoukolové volby) a voleb do

zastupitelstev obci (jednokolové volby)

pfedpokladany termin konani fijen 2014
Volby do 1/3 Senétu Parlamentu Ceské republiky a volby do zastupitelstev kraj&
- soubéZné konéni voleb do 1/3 Senatu Parlamentu Ceské republiky (dvoukolové volby) a voleb do
zastupitelstev krajt (jednokolové volby)
- pfedpokladany termin konén{ ¥ijen 2016
Volby do Poslanecké snémovny Parlamentu Ceské republiky
- konéni samostatnych voleb do Poslanecké snémovny Parlamentu Ceské republiky (jednokolové

volby)

pfedpoklddany termin konani fijen/listopad 2017
Volba prezidenta Ceské republiky
- konani volby prezidenta CR (dvoukolové volby)
-  pfedpokladany termin konéni leden/tmor 2018
Volby do 1/3 Senétu Parlamentu Ceské republiky a volby do zastupitelstev obci
- soubéZné konani voleb do 1/3 Senatu Parlamentu Ceské republiky (dvoukolové volby) a voleb do
zastupitelstev obci (jednokolové volby)

- pfedpokladany termin konani fijen 2018
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Pfiloha €. 4 - Seznam subdodavatelt

Dodavatel neuvaZzuje vyuzit subdodavatele. V pfipadé zmény rozhodnuti bude Dodavatel

postupovat v souladu s touto smlouvou uzavienou se Zadavatelem.
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Pfiloha ¢. 5 - Realizaéni tym

Pfiloha &. 5 se z duvodu ochrany osobnich Udaju nezvefejiiuje
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