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Systém spoleéného prihlasovani, tzv. Single Sign On, ochrana dat
Uvod

V ramci VR projektu IOP — Redesign SIS (subsystémy: SMS, CENTRAL a systém integrace v3ech
vécnych zakazek) se pozaduje:

Technicka specifikace pro ZR Redesign SIS- poZadavky na jednotné
prihlasovani uzivatelu (SSO)

U CSU je v soutasné dobé& provozovan systém spravy identit (dale pouze 1dM), ktery je vybudovan
pomoci technologie Novell® Identity Manager® (dale NIM) na adresarové sluzbé eDirectory a
vyhovuje pozadavkim LDAP X500. Zakladem tohoto systému je tzv. trezor identit (dale TI), ktery je
z dlvodl prGbézného ziskavani dat o zaméstnancich a jejich pracovnich vztazich propojen s
personalnim informaénim systémem ODYSEA — pfi nastupu nového zaméstnance CSU je uget v
eDirectory vytvofen automaticky a pfi odchodu zaméstnance CSU je et automaticky
zneplatnén/zrusen.

Pro potfeby intranetového portalu CSU je v sougasné dobé& provozovéana adresafova sluzba Oracle
Internet Directory (dale OID), ktera slouzi jako repository uzivatelskych ucétd pro Single Sign On
(Oracle SSO 10 g, Oracle portal). Tuto sluzbu OID vyuzivaji téz nékteré Oracle Forms aplikace —
uzivatelské ucty v OID jsou spravovany manualné a bez jakékoliv vazby na Tl (napf. pfi odchodu
zaméstnance CSU je Gget deaktivovan spravcem OID na zakladé informace z personalniho
oddéleni).

V rdmci rozvoje IdM je vyvijeno Usili k integraci NIM se sluzbou OID s cilem vybudovat v CSU
komplexni systém, ktery umozni propojit Tl s vybranymi aplikacemi a umoznit uzivateli zavedenému
v personalnim informaénim systému (ODYSEA) se pfihlaSovat pfi spusténi PC do pfislusnych
aplikaci pouze jednou (pomoci jednoho hesla) a zajistit tak spolehlivé a bezpe¢né ukladani informaci
o identitach ve vSech systémech/aplikacich CSU. Tzn cilem rozvoje I1dM je zajistit kontrolované,
rychlé, pruzné a spolehlivé propujéovani dat o identitach uréenym navazanym databazim,
adresafllm nebo aplikacim (systémam) tak, aby se uzivatelské U¢ty v provoznich systémech
vytvarely, upravovaly a rusSily automaticky, pfipadné na zakladé schvaleni pfislusnych odpovédnych
pracovnikt CSU.

V ramci poptavaného dila se pozaduje vytvofit systém spolecného pfihlaSovani, tzv. Single Sign On
(dale jen SSO), ktery bude integrovan s jiz provozovanym systémem NIM (Novell Identity
Manager version 3. 5. 1.) a OID (Oracle SSO, Oracle portal), ktery je v CSU pouzivan ke spravé
identit internich uZzivatelld. Systém bude pracovat na zakladé vstup( zinterniho personélniho
systému CSU (dale jen ,PIS*).

Vzhledem k tomu, Ze se v ramci dodavaného dila pocita se vznikem nové mnoziny externich
uzivatell, ktefi budou pfistupovat k externé pfistupnym rozhranim statistického informacniho
systému, je nutno v ramci dodavaného dila zajistit rozdéleni spravy uzivatell, tzn. rozsifreni o SW
aplikaci ur¢enou jak ke spravé internich tak nové ke spravé externich uzivatelu.

Pro splnéni tohoto cile je nutné:

*  Provést analyzu prostfedi ICT CSU (zaméfeni na realizaci konektoru mezi provozovanym
systémem NIM, OID a aplikaénim programovym vybavenim Redesing SIS;

= Zpracovat navrh a odsouhlasit finalni podobu datového modelu (ve spolupraci s pracovniky
spravy ICT a bezpecénostnimi pracovniky CSU);

= Definovat poZadavky na funkénost vzhledem k datovému modelu;

= Zpracovat prvotni navrh integrace NIM a OID a aplikaci ur¢enych ke spravé internich a
externich uzivatel(;

= Vytvofit prvni funkéni verzi aplikace urené ke spravé externich uzivatel,

= Provést pilotni ovéfeni funkénosti aplikace ke spravé externich uZivateld (ve spolupraci
s pracovniky spravy ICT a bezpe&nostnimi pracovniky CSU);

= Zpracovat pozadavky na zmény, customizace;
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= Integrovat stavajici systém NIM a OID s aplikacnim programovym vybavenim Redesing SIS,
konsolidovat hesla mezi adresafovymi sluzbami bud synchronizaci nebo pomoci
autentizacniho OID paginu.

7] Ramcovou predstavu o implementaci pfistupového portalu pro pfihlaSovani uzivatell
prostfednictvim funkcionality SSO predstavuje Technicka specifikace pro Pristupovy portal SMS, viz
pfiloha ¢&. 33 (,RSIS_ZDO001P33_SMS_TP_PRISTUPOVY_PORTAL"). Dokument specifikuje
zakladni navrh pro implementaci pfistupového portalu pro aplikace SMS (KLAS, UKAZ,
ULOHY) s vyuzitim funkcionality SSO v Oracle Protal.

B. Kategorie dat dle citlivosti

8| Pro ugely definice pozadavki na droveri ochrany dat spravovanych a pouzivanych CSU jsou
definovany jednotlivé kategorie dat takto:

= Vefejna data — jedna se o ostatni statistické informace a anonymni data;

=  D@Ovérné statistické informace — divérné statistické informace dle Zakona 89/1995 Sb.,
o statni statistické sluzbé;

= Citliva data — jedna se o citliva data dle §4 odst. b) Zakona ¢. 101/2000 Sb., o ochrané
osobnich udaju.

C. PozZadavky na ochranu dat
Obecné pravidla

9] Pro vSechny ICT systémy zpracovavajici statisticka data (anonymni, davérna, citliva) musi byt
dodrzena nasledujici pravidla:

=  Pfistup k systému umoznujici zmény dat musi byt chranén alespon uzivatelskym jménem
a heslem;

= Kazdy uzivatelsky ucet musi byt pfifazen konkrétni osobé, aby bylo mozné identifikovat
autora zmén;

= Pfistupova prava musi byt nastavena tak, aby zmény nemohl provadét neopravnény
uZivatel,

= Pro zmény dat je nutné logovat datum, ¢as a autora zmény;

= VeSkera data maji definovaného vlastnika a spravce, ktery je zodpovédny za jejich
spravnost a aktualnost.

Pravidla pro diivérné statistické informace
10 | Pro tuto kategorii dat plati vSechna obecna pravidla:

Navic je nutné dodrzet:

=  PfFistup k systému musi byt chranén alespon uZivatelskym jménem a heslem;
= Zmény dat je nutné logovat tak, aby byl k dispozici datum, &as, autor a typ zmény;

= Pristupova prava musi byt nastavena tak, aby uzivatel mohl pracovat pouze s daty, ktera
potfebuje pro svou praci;

= Pfidéleni opravnéni pro zmény dat schvaluje vlastnik dat (informacniho aktiva);

= Pfenosy dat mezi datovym Uulozistém a uzZivatelem musi byt zabezpeéeny proti
neopravnénému odposlechu nebo zfalSovani;

= Doporucuje se metoda Sifrovani komunika¢niho kanalu.
Pravidla pro citliva data
11 | Pro citliva data je nutné dodrzet veSkera pravidla, ktera plati pro davérné statistické informace.

Navic je nutné dodrzovat:

= PFidéleni opravnéni pro ¢teni dat schvaluje vliastnik dat;

= Spravce systému nema pfistup k citlivym datim;
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Zalohy dat nesmi umoznit neopravnény pfistup k datim, doporu€uje se Sifrovani dat
v datovém ulozisti, pfipadné Sifrovani zaloh;

Veskeré pristupy k datam (i ¢teni) musi byt logované, pro zmény dat je nutné zaznamenat
i pvodni a novou hodnotu;

Datova komunikace mezi jednotlivymi datovymi zdroji musi byt zabezpelena proti
neopravnénému odposlechu nebo zfalSovani. Doporucuje se metoda Sifrovani
komunikaéniho kanalu.

Aplikace pravidel ochrany dat

Platnost pravidel:

Pravidla ochrany dat v prosttedi CSU musi byt respektovana véemi nové zavadénymi systémy. Pro
existujici systémy musi byt vytvofen plan, ktery stanovi postup Uprav daného systému tak, aby
v budoucnu vyhovoval této koncepci. Plan musi byt schvalen bezpe&nostnim manazerem CSU.

Doporudéeni pro aplikaci pravidel:

Pfistup k systému umozfujici zmény dat musi byt chranén alespon uzivatelskym jménem
a heslem;

VSechny aplikace, které umozriuji ménit data, musi realizovat ovéfeni pomoci uzivatelského
jména a hesla;

Kazdy uzivatelsky U¢et musi byt pfifazen konkrétni osobé&, aby bylo mozné identifikovat
autora zmén. Doporucuje se napojeni aplikaci a databazi na adresafovou sluzbu obsahujici
zaznamy vsech internich i externich uzivateld. Tim bude jednoduchym zpUsobem zaru¢ena
identifikovatelnost jednotlivych uzivatelU;

Pfistupova prava musi byt nastavena tak, aby zmény nemohl provadét neopravnény
uzivatel. Realizace pfistupovych prav by méla byt na vS8ech urovnich, tedy i na drovni
datab4ze;

Aplikace musi pfedavat informace o koncovém uzivateli databazi. Tim se zajisti ochrana dat
i pfi pfistupu k datiim pfes jiné nastroje, nez je k tomu uréena aplikace;

Pro zmény dat je nutné logovat datum, ¢as a autora zmény. Vhodnou metodou realizace je
audit na urovni databaze. Je mozné vyuzit standardni databazovy audit nebo novéjsi
metodu fine grained audit;

VeSkera data maji definovaného vilastnika a spravce, ktery je zodpovédny za jejich
spravnost a aktualnost. Toto pravidlo je nutné aplikovat pfedevSim procesné organizacnim
opatfenim;

Na urovni aplikaci a databazi ma vlastnik/spravce dat nejvyssi prava pro praci s témito daty;
Pfistup k systému musi byt chranén alespon uzivatelskym jménem a heslem;
VSechny aplikace musi realizovat ovéfeni pomoci uzivatelského jména a hesla;

Zmény dat je nutné logovat tak, aby byl k dispozici datum, ¢as, autor a typ zmény. Vhodnou
metodou realizace je audit na Urovni databaze. Je mozné vyuzit standardni databazovy
audit nebo novéjsi metodu fine grained audit;

Pfistupova prava musi byt nastavena tak, aby uzivatel mohl pracovat pouze s daty, ktera
potfebuje pro svou praci. Doporucuje se realizovat omezeni nejen na tabulky a sloupce, ale
téZ omezeni na radky;

To napfiklad znamena, Ze pracovnik zodpovédny za udaje urcitého regionu bude v dané
tabulce smét pracovat pouze s daty pfislusnymi k tomuto regionu. Ostatni data mu zlstanou
skryta. Vhodnymi prostfedky jsou napfiklad Oracle Virtual Private Database nebo Oracle
Label Security;

PFidéleni opravnéni pro zmény dat schvaluje viastnik dat. Jedna se pfedevSim o procesni
a organizacni opatfent;

Pfenosy dat mezi datovym UuloziSstém a uzivatelem musi byt zabezpeleny proti
neopravnénému odposlechu nebo zfalSovani. DoporuCuje se metoda Sifrovani
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komunikaéniho kanalu. Vhodnym zplisobem ochrany je aplikace SSL Sifrovani, pfipadné
symetrického Sifrovani pro Oracle Net protokol, které je soucasti Oracle Advanced Security;

PFidéleni opravnéni pro &teni dat schvaluje vlastnik dat. Jedna se pfedevSim o procesni
a organizacni opatfeni;

Spravce systému nema pristup k citlivym datim. Toto opatfeni zabezpecCuje data pred
zneuzitim prav spravce systému. Vhodnym prostfedkem pro realizaci tohoto opatfeni je
Oracle DB Vault;

Zalohy dat nesmi umoznit neopravnény pfistup k datim, doporucuje se Sifrovani dat
v datovém ulozisti, pfipadné Sifrovani zaloh;

Pro Sifrovani citlivych dat je vhodné vyuzit prostfedk(l databaze — Transparent Data
Encryption. Tento modul databaze zajisti zaSifrovani uréenych sloupcl nebo celych

tablespact. Tim je zajiSténa ochrana dat pfi neopravnéném prfistupu k datovym souborim
databéze;

VesSkeré pfistupy k datim (i ¢teni) musi byt logované, pro zmény dat je nutné zaznamenat
i pvodni a novou hodnotu. Pro zaznam a c&teni je vhodné pouzit standardni databazovy
audit, pfipadné Fine Grained Audit. Pro ukladani dat zmény (stara a nova hodnota) je
vhodné realizovat logovani pomoci trigerd, kdy jsou zmény zaznamenavany do logovacich
tabulek;

Datova komunikace mezi jednotlivymi datovymi zdroji musi byt zabezpelena proti
neopravnénému odposlechu nebo zfalSovani. Doporuc¢uje se metoda Sifrovani
komunikaéniho kanalu. Vhodnym zpusobem ochrany je aplikace SSL Sifrovani, pfipadné
symetrického Sifrovani pro Oracle Net protokol, které je soucasti Oracle Advanced Security;

Pro pfenos dat se nedoporucuje metoda pracovnich souborli v gitelném tvaru.
Doporu¢ovana metoda je vyuziti ETL nastroju pracujicich s daty pfimo v databazich.

Pravidla ochrany dat v prostfedi CSU musi byt respektovana véemi nové zavadénymi systémy.
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