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Priloha ¢. 6 k zadavaci dokumentaci

Charakteristika a popis technologické architektury a
infrastruktury IS ROS - ROS a IAIS ROS

. Uvod

Obsah, rozsah zakladnich registri vefejné spravy a zakladni principy jejich fungovani jsou
stanoveny zakonem €. 111/2009 Sb., o zakladnich registrech. Referencni Udaje zakladnich
registrd jsou vyuzivany jako administrativni datové zdroje zejména organy vefejné moci.
Zakladni registry vstoupily do realného provozu od 1.7.2012.

IS ROS je provozovan ve dvou datovych centrech:

Sidlo datového centra ¢.1

DC Ceské posty, Sazedska 7, Praha 10, MaleSice

Technické pozadavky na housing

. Pocet Rozmeér (Sirka - Pozadavky na napajeni
Legenda | Nazev rozvadse mm) Prikon [kW] [BTU/hr] (16/3f, typ zésuvky)
ROS Registr osob 3 600 13,0 38 000 1f 32A pfivod IEC309
Konektivita

SZR zajistuje konektivitu dostacujici pro provoz Informacniho systému.

Sidlo datového centra ¢.2

DC Statni pokladna Centrum datovych sluzeb, s.p., Na Vapence 14,

Technické pozadavky na housing

¢p. 915, Praha 3

. Pocet Rozmeér (Sirka - Pozadavky na napajeni
Legenda | Nazev rozvadse mm) Prikon [kW] [BTU/hr] (16/3f, typ zdsuvky)
ROS Registr osob 3 600 13,0 38 000 1f 32A pfivod IEC309
Konektivita

SZR zajistuje konektivitu dostalujici pro provoz Informacniho systému.

PREDPOKLADY A PODMINKY PRO ZAJISTENi POSKYTOVANI SLUZBY

Predpoklady pro vstup do DC

Autoriza¢ni seznam
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Dodavatel je povinen do péti (5) pracovnich dn od podpisu Smlouvy pfedat spravci ROS
pro jednani vécna a technicka Autorizaéni seznam, ktery obsahuje seznam osob, pro které
pozaduje zfidit pfistup do prostor DC (dale jen opravnéna osoba).

Autoriza¢ni seznam obsahuije:

o Jmeéno a pfijmeni Vedouciho projektu a zastupce Vedouciho projektu Spravce nebo
jim povéfené osoby, ktefi jsou opravnéni schvalovat vstup Hostl spravce (pracovnika
dodavatele spravce) do prostor DC,

e jmeéno a pfijmeni opravnéné osoby povéfena pravidelnymi ¢innostmi Spravce nebo
jim povéfené osoby ve vyhrazenych prostorach DC (dale jen Administratora spravce)
a jeho kontaktni udaje,

e rozsah opravnéni Administratora spravce,

e prohlaeni o seznameni Administratora spravce s Provoznim fadem pro zakazniky
DC, datum seznameni a podpis Administratora spravce,

e datum platnosti a datum aktualizace,

e opravnéni pozadat a schvalit vstup Hosta spravce do prostor DC,
podpis opravnénych zastupcl obou smluvnich stran.

Na zakladé schvaleného Autorizacniho seznamu SZR necha vystavit VIP pro kazdou
opravnénou osobu.

Podminky pro zajisténi poskytovani Sluzby

Opravnéni Administratora zakaznika
Pro Administratora zakaznika plati nasledujici:

e na zakladé vydaného VIP je opravnén vykonavat Cinnosti ve vymezenych prostorach
DC dle rozsahu opravnéni uvedeném v Autorizacnim seznamu;
nema opravnéni pozadovat aktualizaci Autorizacniho seznamu;

e nema opravnéni schvalovat vlastni pozadavky na vstup Hosta do prostor DC,
doprovazi €lena servisni organizace nebo pracovnika dodavatele Spravce nebo jim
povéfené osoby (dale jen Host zakaznika) a odpovida za to, Ze Host zakaznika bude
vykonavat Cinnosti v rozsahu shodném s opravnénim Administratora zakaznika,

e je povinen dodrzovat pokyny stanovené v Provoznim fadu a zajistit, aby se s nimi
seznamil a dodrzoval je i Host zakaznika v jeho doprovodu.

Opravnéna osoba Spravce je povinna:

e podpisem potvrdit prevzeti VIP a osobniho PIN,
e poskytnout biometrické identifikatory do systému DC pro zajisténi kontroly pfi vstupu
do prostor DC.

Spravce je povinen zajistit, aby se opravnéné osoby Spravce pred prvnim vstupem do DC
prokazatelnym zplsobem seznamili s Provoznim fadem pro zakazniky DC.

Vedouciho Projektu Spravce nebo jim povéfené osoby je povinen pfi zméné Provozniho
fadu pro zakazniky DC zajistit prokazatelné seznameni Administratord zakaznika s
aktualizaci a pfedlozit Vedoucimu SZR aktualizovany Autorizacni seznam.
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Vedouciho Projektu Spravce nebo jim povéfené osoby je povinen SZR neprodlené pisemné
oznamit zménu opravnéni odpovédnych osob Spravce uvedenych v Autorizacnim seznamu
a predlozit aktualizovany Autorizaéni seznam.

Vstup Hosta zakaznika do DC je podminén pFedloZzenim schvaleného poZadavku
opravnénou osobou Spravce, ktera ma k tomu opravnéni podle Autorizacniho seznamu.
Pozadavek obsahuije:

Identifikaéni udaje Spravce nebo jim povéfené osoby,

e jméno a pfijmeni opravnéné osoby, ktera zada o vstup Hosta zakaznika do prostor
DC,
jméno a pfijmeni Administratora spravce, ktery zajiStuje doprovod Hosta spravce,

e jmeéno a pfijmeni Hosta spravce (nebo seznam),

e vymezeni prostor a rozsahu €innosti v souladu s opravnénim Administratora spravce
podle Autorizacniho seznamu,

e datum a Cas pozadovaného vstupu do prostor DC a predpokladana dobu pobytu,

e jmeéno, pfijmeni a podpis Vedouciho Projektu Spravce nebo jim povéfené osoby,
zastupce Vedouciho Projektu Spravce nebo Administrator spravce, ktery ma
opravnéni schvalovat vstup Hosta spravce do prostor DC.

Opravnéné osoby Spravce nebo jim povéfené osoby jsou opravnény pouzivat prostory
provozovatele DC jen pro ucely instalace, provozu a udrzby svych technickych a
telekomunikacnich zafizeni v rozsahu opravnéni stanoveném v Autorizaénim seznamu a v
souladu s provoznim fadem pro zakazniky DC.

SZR ma pravo s okamzitou platnosti zrusit opravnéni vstupu do prostor DC opravnéné
osobé, ktera opakované porusila Provozni fad pro zakazniky DC.

Opravnéné osoby Spravce nebo jim povéfené osoby jsou povinny dodrZzovat Provozni fad
pro zakazniky DC.

Opravnéné osoby Spravce nebo jim povéfené osoby jsou povinny o pfistup k zafizeni
Spravce predem pozadat na telefon: +420 236 031 898 nebo email: dispecink@ndc-stc.cz.
(nejpozdéji max. hodinu pfed pfistupem do DC
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[l. Charakteristika ROS a IAIS ROS

Vécna charakteristika ROS

Registr osob eviduje pravnické osoby a organizacni slozky pravnickych osob, podnikajici
fyzické osoby, podnikajici zahraniéni osoby a organizac¢ni slozky zahrani¢nich osob,
organizace s mezinarodnim prvkem, organizacni slozky statu a organy vefejné moci. Celkem
je vROS zapsano vice nez 3 mil. osob. ROS neni pfimo dostupny z internetu, vesSkera
komunikace probiha pfes rozhrani ISZR prostfednictvim eGon sluzeb. Soucasti ROS je i
spravcovska aplikace, ktera zejména umoziiuje vytvaret pfehledy osob a exportovat vybrané
udaje z ROS dle stanovenych kritérii, tvorbu statistik a spravu ciselnikh a drobné editace
(zménu pravni formy, agendy, OVM a pfiznak( ICO).

Seznam referencnich Gdaji ROS je uveden v § 26 zakona 111/2009 Sb. o zakladnich
registrech ve znéni pozdéjSich predpist. Konkrétni referenéni udaje dané osoby se li§i v
zavislosti na typu osoby (pravnickd nebo fyzicka osoba) a editora ROS (primarni a
sekundarni). Seznam osob vedenych v ROS a jejich editoru je k dispozici na web strankach
spravy  zakladnich registr (viz. http://www.szrcr.cz/seznam-osob-a-editoru-ros-
2014?highlightWords=edito%C5%99i+R0OS). Primarnim editorem ROS jsou organy verejné
moci, které maji zakonnou povinnost vést o osobach evidenci nebo udélovat opravnéni
k ¢innosti. Nezbytnou podminkou pfitom je, aby dany organ vefejné moci mél zakonem
stanovenou povinnost rozhodovat o vzniku, zméné Udajl nebo zaniku osoby bez ohledu na
to, zda je tato zapsana jesté v jinych evidencich (konstitutivni povaha evidence osob).
Sekundarni editofi doplfiuji k osobam vybrané charakteristiky (pravni stav a datové
schranky).

Pro pravnické osoby se v ROS eviduji tyto udaje:
e |ICO - 8-mistni unikatni identifikator osoby, povinny udaj

e  Obchodni firma nebo Nazev — povinny udaj

e Datum vzniku — povinny udaj
e Datum zaniku — povinny udaj, pokud pravnicka osoba zanikla

e Pravni forma — povinny udaj, je pfedavan ve formé kodu jako vazby na €iselnik pravnich
forem. Aktualni Ciselnik pravnich forem je k dispozici na http://www.szrcr.cz/aktualni-
verze-ciselniku-pravnich-forem-
ros?highlightWords=%C4%8D%C3%ADseln%C3%ADk+pr%C3%A1vn%C3%ADch+for
em

o Datova schranka — povinny udaj, pokud ma pravnicka osoba aktivovanu datovou
schranku. Je evidovan ve formé identifikatoru schranky a typu této schranky. Do ROS
Ize k jedné osobé zapsat i vice datovych schranek.

e Pravni stav — nepovinny udaj, je pfedavan ve formé kodu jako vazba na Ciselnik
pravnich stava.

e Adresa sidla — povinny udaj, muze byt pfedan jednim z nasledujicich zpisobu:


http://www.szrcr.cz/seznam-osob-a-editoru-ros-2014?highlightWords=edito%C5%99i+ROS
http://www.szrcr.cz/seznam-osob-a-editoru-ros-2014?highlightWords=edito%C5%99i+ROS
http://www.szrcr.cz/aktualni-verze-ciselniku-pravnich-forem-ros?highlightWords=%C4%8D%C3%ADseln%C3%ADk+pr%C3%A1vn%C3%ADch+forem
http://www.szrcr.cz/aktualni-verze-ciselniku-pravnich-forem-ros?highlightWords=%C4%8D%C3%ADseln%C3%ADk+pr%C3%A1vn%C3%ADch+forem
http://www.szrcr.cz/aktualni-verze-ciselniku-pravnich-forem-ros?highlightWords=%C4%8D%C3%ADseln%C3%ADk+pr%C3%A1vn%C3%ADch+forem
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o odkaz na adresni misto v RUIAN — pozadovany zptisob zapisu adresy na tzemi CR
o textovy fetézec — pokud neni pfislusné adresni misto v RUIAN

e Kod agendy, kde je osoba v evidenci a ICO OVM — povinny Udaj, agenda se predava
kédem podle Ciselniku agend. Tento Ciselnik agend spravuje RPP.

Pravnicka osoba dale mize mit definovany statutarni organ, jehoz ¢lenem muze byt
pravnicka nebo fyzicka osoba.

Pravnicka osoba, ktera je ¢lenem statutarniho organu, muze byt evidovana jednim
z nasledujicich zplsob:

e 1CO - pokud je tato pravnicka osoba zapsana v registru ROS,

e nazvem a adresou sidla ve formé odkazu do RUIAN, pokud neni tato osoba v registru
ROS evidovana,

e nazvem a adresou sidla v textové formé pro firmy se sidlem v zahranici.

Fyzicka osoba, ktera je ¢lenem statutarniho organu, mize byt definovana jednim
z nasledujicich zpUsob:

e AIFO — agenda musi zajistit, aby fyzicka osoba byla jednoznacné identifikovana timto
ukazatelem do registru ROB, pokud je fyzicka osoba v ROB evidovana,

e textem obsahujicim jméno (jména) a pfijmeni, adresu pobytu v CR ve formé odkazu
do RUIAN pro cizince s pobytem na uzemi CR, pokud neni fyzicka osoba v ROB
evidovana,

o textem obsahujicim jméno (jména) a pfijmeni, textem adresy pobytu nebo bydlisté
v zahrani€i, pokud fyzicka osoba neni v ROB evidovana.

Organy vefejné moci jsou povazovany za pravnické osoby.
Pro podnikajici fyzické osoby se eviduji tyto udaje:
e 1CO — 8-mistni unikatni identifikator osoby, povinny udaj
¢ Nazev (ve formé& jména a pfijmeni, popf. s dodatkem) — povinny udaj

o Fyzicka osoba (podnikatel) — povinny udaj, udaje mohou byt pfedany jednim
z nasledujicich zpUsobu:

o AIFO — agenda musi zajistit, aby fyzicka osoba byla jednoznacné identifikovana
touto referen¢ni vazbou do registru ROB, pokud je fyzicka osoba v ROB evidovana

o textem obsahujicim jméno (jména) a pfijmeni, adresu pobytu v CR ve formé odkazu
do RUIAN, pokud fyzicka osoba neni v ROB evidovana

o textem obsahujicim jméno (jména) a pfijmeni, textem adresy pobytu nebo bydlisté
v zahrani€i, pokud fyzicka osoba neni v ROB evidovana.

o Datum zapisu do evidence agendy — povinny udaj
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e Datum vymazu z evidence agendy — povinny uUdaj, pokud byla &innost osoby
v agendé ukoncena.

e Pravni forma - povinny udaj, je pfedavan ve formé kodu jako vazby na Ciselnik
pravnich  forem. Aktualni Ciselnik pravnich forem je kdispozici na
http://www.szrcr.cz/aktualni-verze-ciselniku-pravnich-forem-
ros?highlightWords=%C4%8D%C3%ADseln%C3%ADk+prieC3%A1vn%C3%ADch+
orem.

e Datova schranka — povinny udaj, pokud ma podnikajici fyzicka osoba aktivovanu
datovou schranku. Je evidovan ve formé identifikatoru schranky a typu této schranky.
Do ROS Ize k jedné osobé zapsat i vice datovych schranek.

e Pravni stav — nepovinny udaj, je pfedavan ve formé kédu jako vazba na Ciselnik
pravnich stavd.

e Adresa mista podnikani — povinny udaj, mize byt pfedan jednim z nasledujicich
zpusobd:

o odkaz na adresni misto v RUIAN — pozadovany zpusob zapisu adresy na Uzemi
CR,
o textovy fetézec— pokud neni pfislusné adresni misto v RUIAN.

Kéd agendy, kde je osoba v evidenci a ICO OVM - povinny udaj, agenda se predava
kédem podle Ciselniku agend. Tento Ciselnik agend spravuje RPP.

Fyzické osoby muzou zaroven vykonavat svoji Cinnost ve vice agendach (napf. jako
zivnostnik a zaroven i zemédélsky podnikatel). Povinnost zapsat vznik nové podnikajici
osoby do ROS maji vSechny agendy, ve kterych podnikatel vykonava svoji ¢innost. ROS
umoznuje vést ke kazdé agendé samostatny nazev osoby, adresu mista podnikani a datum
zapisu/vymazu z evidence. Udaje tykajici se fyzické osoby (podnikatele) a pravni formy jsou
spole¢né pro vSechny agendy a muze je ménit kterakoliv z nich.

K pravnické i podnikajici fyzické osobé& mohou byt evidovany provozovny.
Pro provozovnu se eviduji nasledujici udaje:
e ICP — 10-mistni unikatni identifikator provozovny, povinny udaj.

o Datum zahajeni provozovani €innosti v provozovné — povinny udaj.

e Datum ukon€eni provozovani €innosti v provozovné — povinny udaj, byla-li ¢innost
v provozovné ukoncena.

e Adresa mista provozovny — povinny udaj, ktery muzZe byt pfedan jednim z
nasledujicich zpUsobu:

o odkaz na adresni misto v RUIAN — pozadovany zpUsob zapisu adresy,

o textem - pokud pfisluSné adresni misto neni v RUIAN.

Do ROS jsou zapisovany pouze provozovny evidované v RZP.


http://www.szrcr.cz/aktualni-verze-ciselniku-pravnich-forem-ros?highlightWords=%C4%8D%C3%ADseln%C3%ADk+pr%C3%A1vn%C3%ADch+forem
http://www.szrcr.cz/aktualni-verze-ciselniku-pravnich-forem-ros?highlightWords=%C4%8D%C3%ADseln%C3%ADk+pr%C3%A1vn%C3%ADch+forem
http://www.szrcr.cz/aktualni-verze-ciselniku-pravnich-forem-ros?highlightWords=%C4%8D%C3%ADseln%C3%ADk+pr%C3%A1vn%C3%ADch+forem
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V souvislosti s pfipravovanou novelou zakona €. 111/2009 Sb. o zakladnich registrech, jejiz
ucinnost se predpoklada od 1.1. 2017, se pocita s rozSifenim vySe uvedené mnoziny
referencnich udaju jak u pravnickych tak i fyzickych osob. Dale se predpoklada, Zze novela
umozni rozSifeni populace ROS o dal§i osoby a implementaci pozadavkl bezpecnostnich
sluzeb. Tyto zmény budou mit také dopady na vétSinu sluzeb ROS (viz. nize), pfipadné
mohou byt doplnény nové sluzby.

Sluzby ROS

Sluzby ROS Ize rozdélit do nékolika kategorii:

a) sluzby pro ptidéleni identifikadnich Sisel — poskytuji editoriim ICO nebo ICP na zakladé
pfedepsanych identifikacnich udaju (E16/rosPridellco, E17/rosPridellcp). V roce 2015 bylo
Uspésné zpracovano vice nez 160tis. téchto sluzeb.

b) editacni_sluzby — umoznuji editorim zapisovat a ménit referencni udaje osob nebo
odstranit chybné zapisy do ROS (E18/rosVlozOsobu, E19/rosZmenOsobu,
E23/rosZapisDatovouSchranku, E24/rosVymazOsobu, E25/rosVlozProvozovnu,
E26/rosZmenProvozovnu, E93/rosZapisPravniStav E27/rosVymazProvozovnu). V roce
2015 bylo uspésné zpracovano témér 672tis. téchto sluzeb.

¢) notifikaéni_sluzby - slouzi pro informovani o zménach referencnich dat, které v ROS
probéhly béhem urlitého obdobi (E28/rosCtiZmeny). Vroce 2015 bylo uspésné
zpracovano priblizné 453tis. téchto sluzeb.

d) dteci sluzby — poskytuji pozadované udaje z ROS (E20/rosCtilco, E21/rosCtiAifo, E22/
rosCtiPodleUdaju, E29/rosCtiSeznamico). V roce 2015 bylo uspé&sné zpracovano vice nez
12,7 mil. téchto sluzeb.

e) interni_sluzby — zajistuji vybrané ¢innosti a spravu ROS napf. vybér auditech zaznam
osoby, zji§téni editora pfi reklamaci, ovéfeni existence ICO v ROS apod.
(E31/rosCtiSeznamEditoru, rosVypisVyuziti, rosPrvotniPIneni, rosOverlco,
rosSpravceUpravOsobePravniFormu, rosSpravceUpravOsobePravniFormuHromadne)
V roce 2015 bylo uspésné zpracovano pfiblizné 1,2 mil. téchto sluzeb.

DalS§i podrobnosti k vySe uvedenym sluzbam, popisy datovych typu, charakteristiku
chybovych hlaseni a popisy hlavicek eGON sluzeb jsou k dispozici na strance Spravy
zakladnich registrd v sekci Spravci a vyvojafi (viz. http://www.szrcr.cz/vyvojari).

Vécna charakteristika IAIS-ROS

Integrovany agendovy informacéni systém ROS (IAIS-ROS) predstavuje centralni webové
feSeni, které slouzi pro podporu téch agend editorll ROS, které nemaji k dispozici vlastni AIS
pro zajisténi role editora ROS. Je vyuzivan agendami s malym a stfednim poctem
evidovanych osob (jde pfiblizné o 30 agend realizovanych cca. 250 organy vefejné moci).
Odhadovany pocCet osob evidovanych v ROS-IAIS je cca. 200 tis. (z toho 100 tis. jiz
“zaniklych® obc&anskych sdruzeni).lAIS-ROS je dostupny editordm ROS zejména
prostfednictvim JIP/KAAS spravovanym MV.


http://www.szrcr.cz/vyvojari
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V souvislosti s pfipravovanou novelou zakona €. 111/2009 Sb. o zakladnich registrech se
predpoklada vyznamné rozsifeni poctu organl vefejné moci vyuzivajicich IAIS-ROS (nutna
spoluprace dodavatele).

IAIS — ROS vystupuje v roli centralniho agendového informacniho systému s pfimym
pfipojenim na zakladni registry, avSak s tim rozdilem, Ze je sdileny pro vice agend a
agendovych mist. Systém je navrzen tak, aby umoznil paralelni a nezavisly provoz vice
agend v ramci jedné centralni instance systému a byl schopen komunikovat se v3emi
relevantnimi sluzbami zakladnich registra.

V ROS-IAIS jsou evidovany nasledujici udaje:
o referencni udaje osob z ROS dle § 26 zakona €. 111/2009 Sb., o zakl. registrech,

e vybrané referenéni udaje o fyzickych osobach (podnikatelich a statutarnich zastupcich)
Z registru obyvatel (ROB),

¢ |okalni adresni ¢ast z registru uzemni identifikace, adres a nemovitosti (RUIAN),

o identifikaéni Udaje spojené s evidenci osob potfebné pro zapis do registru prav a
povinnosti (RPP).

Funkcionalita ROS-IAIS zahrnuje:

¢ Vedeni evidence osob v agendé véetné historie

o uzivatelské rozhrani a workflow pro vedeni udajli osob v agendé (prvozapis osoby,
zmeény udaju osoby, opravy, vyhledavani osob),

o zasilani zadosti o pfidéleni ICO pfislusnou eGON sluzbou a zpracovani vysledku
pridéleni ICO,

o vyhledani fyzické osoby v ROB (pfipadné ISEO nebo CIS) za ucelem pfidéleni AIFO.

e Lokalni adresni ¢ast RUIAN

o inicialni naplnéni lokalni adresni ¢asti RUIAN,
o pravidelna aktualizace lokalni adresni ¢asti RUIAN dle zménovych soubort RUIAN,

o vyhledavani adresnich mist a Uzemnich prvka v lokalni adresni ¢asti RUIAN, vytvoreni
referenéni vazby adres osob na prvky RUIAN.

e Sestavovani a zasilani zapist do ROS a RPP

o sestavovani zapist do ROS a RPP dle vécného obsahu schvalené zmény v okamziku
nabyti platnosti udaja,

o zajisténi serializace zapisl vzajemné navazujicich zmén osoby do ROS a RPP,
o zasilani zapist do ROS a RPP pfislusnymi e GON sluzbami,

o zpracovani vysledkud zapist do ROS a RPP a notifikace chyb uzivatelim.
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e Aktualizace udajd osob v agendé dle zmén v ZR

o aktualizace udaju adres osob dle zmén v RUIAN a notifikace téchto zmén uzivatellim,

o aktualizace udaju fyzickych osob dle zmén v ROB/ORG a notifikace téchto zmeén
uzivateltm,

o aktualizace udaju osob agendy dle zmén z ROS (v pfipadé zmény udaje v jiné agendé)
a notifikace téchto zmén uzivatelum.

o Uzivatelské reporty

PocCita se také se zavedenim funkcionality pfijimani a zasilani reklamaci udaju
prostfednictvim eGON sluzeb.

Pro autentizaci editorl 1AIS-ROS se vyuzivaji sluzby jednotného IDM a autentizacniho
modulu JIP.

Spravu IAIS-ROS vykonava Cesky statisticky Ufad s pouzitim aplikace pro Spravu IAIS-ROS.
Spravce ve spolupraci s dodavatelem zajistuje pfistup dalSich agend do 1AIS-ROS.

Vice podrobnosti o IAIS- ROS Ize najit na http://www.szrcr.cz/reqistr-osob/prirucka-pro-praci-
V-ros-iais.

Sprava a udrzba ¢iselnikiit ROS a IAIS-ROS

Spravu a udrzbu ¢iselnik(l zajiStuje spravce ROS v ramci spravcovské aplikace ROS nebo
prostifednictvim role IAIS-ADMIN.

Bezpecnostni dokumentace ROS a IAIS-ROS

CSU proved! v roce 2015 kroky vedouci k naplnéni organizaénich a technickych opatfeni
vyplyvajicich ze zakona €. 181/2014 Sb., o kybernetické bezpec€nosti v ROS a IAIS — ROS

Zakladni registr osob ROS byl zafazen mezi kritické informacéni systémy usnesenim vlady
CR ze dne 25. kvétna 2015 &. 390 ke 2. aktualizaci Seznamu prvkd kritické infrastruktury,
jejichz provozovatelem je organizacni sloZka statu. Podle vyhlasky &. 317/2014 Sb., o
vyznamnych informacénich systémech a jejich ur€ujicich kritérii byl mezi  vyznamné
informacni systémy zarazen IAIS ROS.

Vzhledem k povinnostem splnit vSechny pozadavky zakona o kybernetické bezpecnosti
(181/2014 Sb.) a navazné vyhlasky definujici opatfeni (VOKB, 316/2014 Sb.) byly provedeny
zmény organizaCnich opatfeni v IS ROS a IAIS-ROS dle jednotlivych §3 az §15 a
organiza¢ni zmeény vyplyvajici z technickych opatfeni VOKB dle jednotlivych § 16 az § 27
VOKB. Dale byly provedeny zmény technickych opatifeni v ROS dle jednotlivych § 16 az § 27
VOKB.

V bezpec€nostni dokumentaci ROS a IAIS-ROS jsou implementovany vesSkeré poZadavky
vyplyvajici ze zakona o kybernetické bezpecnosti a navazujici vyhlasky.
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lll. Technologicka architektura ROS a IAIS ROS

1. Zakladni principy

Vzhledem k nutné spolupraci nékolika systému (jednotlivé zakladni registry, ISZR, existujici a budouci
agendové systémy) je nutné zajistit spolupraci mezi rdznymi platformami a zajistit transparentnost
poskytovanych sluzeb. Proto architektura zakladnich registrd vychazi z pristupu Service-Oriented
Architecture (SOA). Tento pfistup je vyuzit jak pro architekturu vnéjsiho referenéniho rozhrani, tak
pro architekturu vnitfniho komunikacniho rozhrani.

2. Technologicka architektura ROS

Nasledujici obrazek ukazuje technologicky pohled na architekturu ROS.

Model architektury ROS

Prezentacni logika l

Aplikacni server

10
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Prezentacni logika - je tvorena webovymi sluZzbami. Tato vrstva zastfeSuje aplikacni vrstvu
vrstvou sluzeb a zajistuje komunikaci mezi ROS a ISZR na vnitfnim rozhrani.

e  W3C XML schema pro popis schémat,

e WSDL 1.1 (Web Services Description Language) pro popis sluzeb,

e UDDI (Universal Description, Discovery, and Integration) pro publikaci
sluzeb,

e SOAP 1.2 (doporuceno), event. SOAP 1.1 (Simple Object Access
Protocol) pro vyménu zprav ve formatu XML,

e  SOAP/HTTP binding pro komunikaci protokolem HTTP,

e SOAP/ MEP(Message Exchange Patterns): request-response, one-
way,

e WS-| Basic Profile 1.1 pro zajisténi spoluprace protokolt SOAP, WSDL,
uDDI,

e WS-Policy pro specifikaci politik, které vymezuji webové sluzby,

e  WS-Addressing predevSim u asynchronnich webovych sluzeb
(zajisténi serializace),

e Javab

e  http invoker

- je tvofena interni aplikaci Spravce ROS. Tato vrstva zajistuje spravu ROS.
e Javab

e  httpinvoker

e  Spring MVC + JSP, jQuery

Aplikacni logika - zahrnuje logiku fizeni a zpracovani dat pro zajisténi jednotlivych procesu a
oddéluje prezentacni vrstvu od datové vrstvy.

e Javab
e  Spring 3.0.5
e  OpenJPA

e  http exporter

Datova vrstva - obsahuje databazovy server (systém fizeni baze dat Oracle) a samotna data
v databazi. Vrstva je pfistupna pres rozhrani JDBC a poskytuje jednotny a
bezpecny pristup k datlim.

e Oracle RAC

Aplikacni server - zaloZeny na reseni firmy Oracle (Aplication server nebo Web Logic server).

e  Weblogic 11g
Zakladni vlastnosti aplika¢niho serveru jsou:

e Vysokd dostupnost a Skalovatelnost
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e Administrace systému poskytujici propracované nastroje pro spravu a monitorovani serveru
a aplikaci

e Monitorovaci a diagnosticka sluzba umoZnujici vytvaret, sbirat, analyzovat, archivovat a
zpfistupnit diagnosticka data generovana bézicim serverem a hostovanymi aplikacemi

e BezpecCnost - propracovana a flexibilni bezpecnostni architektura, fizeni pfistupu
k jednotlivym zdrojim

ROS bude komunikovat pouze s vnitfnim rozhrani ISZR a to pomoci webovych sluzeb. Tyto webové
sluzby budou realizovany pomoci standard(/doporuceni uvedené v kapitole PouZité technologické
standardy

12
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3. Technologicka architektura IAIS ROS

Nasledujici obrazek ukazuje technologicky pohled na architekturu IAIS ROS.

Model architektury IAIS ROS

Tenky klient

jwx ‘deos ‘dny ‘sdnH

Prezentacni logika l

Aplikacni server
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- je tvorena grafickym rozhranim. Tato vrstva zastfesuje aplikacni vrstvu

vrstvou sluzeb a zajistuje komunikaci mezi ROS a ISZR na vnitfnim rozhrani.

° RichFaces 3.3.3
e JSF1.2

- zahrnuje logiku fizeni a zpracovani dat pro zajisténi jednotlivych procesl a
oddéluje prezentacni vrstvu od datové vrstvy.

e Spring 3.0.5

e  Spring Security 3.0.4
e Quartz1.84

e JAXB2.0

e Spring JDBC3.0.5

- obsahuje databazovy server (systém fizeni baze dat Oracle) a samotna data
v databazi. Vrstva bude pristupna pres rozhrani JDBC a poskytne jednotny
a bezpecny pristup k datim.

e 1l1g Enterprise Edition Release 11.2.0.2.0

- zaloZeny na tfeseni firmy Oracle Web Logic server

e  Weblogic Server Version: 10.3.4.0

- vyuziva web server Apache jako reverzni proxy

e  Apache-2.2.3-82

Zakladni vlastnosti aplika¢niho serveru jsou:

e Vysokd dostupnost a Skalovatelnost

Administrace systému poskytujici propracované nastroje pro spravu a monitorovani serveru
a aplikaci

Monitorovaci a diagnosticka sluzba umoznujici vytvaret, sbirat, analyzovat, archivovat a
zptistupnit diagnosticka data generovana bézicim serverem a hostovanymi aplikacemi

Bezpecnost - propracovand a flexibilni bezpecnostni architektura, Fizeni pfristupu
k jednotlivym zdrojim

komunikaci svnéjsSim rozhranim ISZR pomoci webovych sluzeb budou pouzity

standardy/doporucéeni uvedené v kapitole PouZité technologické standardy
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4. Pouzité technologické standardy
ROS i IAIS ROS bude realizovan pomoci nasledujicich standardu a doporuceni:
e W3C XML schema pro popis schémat,
e WSDL 1.1 (Web Services Description Language) pro popis sluzeb,
e UDDI (Universal Description, Discovery, and Integration) pro publikaci sluzeb,

e SOAP 1.2 (doporuceno), event. SOAP 1.1 (Simple Object Access Protocol) pro vyménu zprav
ve formatu XML,

e  SOAP/HTTP binding pro komunikaci protokolem HTTP,

e SOAP/ MEP(Message Exchange Patterns): request-response, one-way,

e WS-I Basic Profile 1.1 pro zajisténi spoluprace protokol SOAP, WSDL, UDDI,
e WS-Policy pro specifikaci politik, které vymezuji webové sluzby,

o MTOM/XOP pro event. pfenos binarnich dat,

e WS-Addressing predevsim u asynchronnich webovych sluzeb (zajisténi serializace),

o viechny QoS budou v separatnim Policy dokumentu, na ktery se odkazuje z WSDL
dokumentu.
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IV. HW architektura ROS a IAIS ROS

Schéma zahrnuje souhrnnou HW architekturu ROS a IAIS ROS pro primarni
i sekundarni (zalozni) lokalitu.

Primarni lokalita Zalozni lokalita

> )

,
I
I
|

Sdilena technologie ROS a IAIS
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Primarni lokalita
HW servery
Pamét’
Funkce Server Pocet CPU | Typ CPU [GB] Disk [GB] SAN oS
Aplikaéni server 1 ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x 146 NE RHEL
Aplikacni server 2 ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x 146 NE RHEL
Monitoring server ProLiant DL380 G7 1xQC Intel Xeon X5677 16 4 x 146 NE RHEL
Backup server ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x 146 ANO RHEL
DB server 1 HP Integrity BL860C i2 1xQC '4”Cte' Itanium 9340 96 2% 146 ANO | HP-UX
DB server 2 HP Integrity BL860C i2 1xQC '4”Cte' Itanium 9340 96 2% 146 ANO | HP-UX
Syslog server ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x146 NE RHEL
HW a prislusenstvi
Funkce Popis Detail
16 x 146 GB
Diskové pole HP P2000 G3 MSA FC Dual Cntrl SFF Array | 16 X 300 GB
Zé&lohovaci knihovna HP MSL2024 1 LTO-5 3280 FC TAPE 1 x LTO5, 24 x média
Serverova police 1 HP BLc7000 BCS CTO Enclosure 2 x LAN, SAN switche
Serverova police 2 HP BLc7000 BCS CTO Enclosure 2 x LAN, SAN switche
Rack 1 HP Universal rack 10642 G2 4 X PDU
Rack 2 HP Universal rack 10642 G2 4 X PDU
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Sit'ové prvky
Funkce Typ zafizeni ks
Switch Catalyst 3750X 24 Port Data IP Base 2
C3750X-24 IP Base to IP Services factory 10S Upgrade 2
Catalyst 3K-X 350W AC Secondary Power Supply 2
Catalyst 3K-X 10G Network Module 2
10GBASE-SR SFP Module 4
FW ASA 5520 Appliance with SW, HA, 4GE+1FE, 3DES/AES 2
ACE ACE 4710 Hardware-0.5Gbps-100 SSL-100MbpsComp-5VC- 50 AppAcc 2
Out-of-Band Mgmt C1921 Modular Router, 2 GE, 2 EHWIC slots, 512DRAM, IP Base 1
8-Port Async HWIC 1
Cisco 1900 10S UNIVERSAL 1
High Density 8-port EIA-232 Async Cable 1
Rack Mount Kit for 1921, 1905 1
VPN ASA 5505 Sec Plus Appliance with SW, UL Users, HA, 3DES/AES 1
ASA 5500 SSL VPN 25 Premium User License 1
ACS ACS 1121 Appliance With 5.x SW And Base license 1
IPS Fortigate 60D 1
NTP Meinberg NTP server - DCF77, 19"/1U, 2x Ethernet, OCXO-HQ 1

Sit'ové schéma fyzické ROS

Vnitini rozhrani
ISZR
8]

FW ASA
5520

HP Blade Servers
Datové centrum

VPN ASA
5505

Cisco Catalyst
3750-X Stack

Load-balancer
Cisco ACE

Legenda:

10 Gb Ethernet

1 Gb Ethernet
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HW servery
Funkce Server Pocet CPU Typ CPU P[Z"é?t Disk [GB] | SAN 0s
Aplikacni server 1 |ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x 146 NE RHEL
Aplikacni server 2 |ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x 146 NE RHEL
DB server 1 HP Integrity BL860c i2 1xQC Intel Itanium 9340 4c 80 2 x 146 ANO HP-UX
DNS server 1 ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x 146 NE RHEL
DNS server 2 ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x 146 NE RHEL
Syslog server ProLiant BL460c G7 1xDC Intel Xeon E5503 16 2 x146 NE RHEL
HW a prisluSenstvi
Funkce Popis Detail
16 x 146 GB

Diskové pole HP P2000 G3 MSA FC Dual Cntrl SFF Array 16 X 300 GB
Serverova police 1 HP BLc7000 BCS CTO Enclosure 2 x LAN, SAN switche
Rack 1 HP Universal rack 10642 G2 4 X PDU
Sit'ové prvky
Funkce Typ zarizeni ks
Switch Catalyst 3750X 24 Port Data IP Base 2

C3750X-24 IP Base to IP Services factory 10S Upgrade 2

Catalyst 3K-X 350W AC Secondary Power Supply 2

Catalyst 3K-X 10G Network Module 2

10GBASE-SR SFP Module 4
FW - KIVS ASA 5520 Appliance with SW, HA, 4GE+1FE, 3DES/AES 2

Catalyst 2960 7 10/100/1000 + 1 T/SFP LAN Base 2

19in RackMount for Catalyst 3560,2960, ME-3400 Compact Switch 2
FW - MGMT Vrstva ASA 5520 Appliance with SW, HA, 4GE+1FE, 3DES/AES 2
ACE ACE 4710 Hardware-0.5Gbps-100 SSL-100MbpsComp-5VC- 50 AppAcc 2
Out-of-Band Mgmt C1921 Modular Router, 2 GE, 2 EHWIC slots, 512DRAM, IP Base 1

8-Port Async HWIC 2

Cisco 1900 10S UNIVERSAL 1

High Density 8-port EIA-232 Async Cable 2

Rack Mount Kit for 1921, 1905 1
VPN ASA 5505 Sec Plus Appliance with SW, UL Users, HA, 3DES/AES 1

ASA 5500 SSL VPN 25 Premium User License 1
ACS ACS 1121 Appliance With 5.x SW And Base license 1
IPS Fortigate 60D 1
NTP Meinberg NTP server - DCF77, 19"/1U, 2x Ethernet, OCXO-HQ 1
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Sitové schéma fyzické IAIS

VPN ASA

FW ASA
5520 - MGMT

Load-balancer
Cisco ACE

HP Blade Servers

Datové centrum

Legenda:

10 Gb Ethernet
1 Gb Ethernet

20



I CESKY )
I STATISTICKY
B URAD
Sekundarni lokalita
Zakladni Registr osob (ROS) — HW architektura

> )

APP server APP sarver

ProLiant BL480c ProLiant BL460c
{1x DC CPY; (1x DC CPU;
16GB RAM) 16GB RAM)
sm:‘g Backup server Wl vare server
ProLiant DL380 ProLisnt BLA&0c ProLiant BL460c
(2x QC CPU; {1x DC CPU; {2x QC CPU;
16GB RAM) 16GB RAM) 43G8 mm
DNE ! Byllog
PmLIml BL‘OBe
=—Oracle RAC=—9» (1% BC CPU;
16G8 le

DB a’nm DB vam
BLES0C 12
u ac cpuiasa m; (u ac cw, m:n m)

R
TR TRERC) [E]
iT [ (i e i)

( diskové pole P2000 G3 FC )
(16x 146GB HOD)

k[ o e s pecm )| -
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HW servery
Poéet Pamét

Funkce Server CPU (Typ CPU [GB] Disk [GB] SAN (o}
Aplikacniserver 1 [Proliant BL460c G7 1x DC [Intel Xeon E5503 16|2 x 146 SAS 15K [NE RHEL
Aplikacniserver 2 [Proliant BL460c G7 1x DC Intel Xeon E5503 16|2 x 146 SAS 15K [NE RHEL
VMW server ProlLiant BL460c G7 2x QC |Intel Xeon E5640 48(2 x 146 SAS 15K  |[ANO vSphere5
Monitoring server |ProLiant DL380 G7 2x QC |Intel Xeon X5677 16(4 x 146 SAS 15K [NE RHEL
Backup server ProlLiant BL460c G7 1xDC [Intel Xeon E5503 16(2 x 146 SAS 15K [ANO RHEL
DB server 1 HP Integrity BL860ci2 [1x QC |Intel Itanium 9340 4c 482 x 146 SAS 15K [ANO HP-UX
DB server 2 HP Integrity BL860ci2 [1x QC |Intel Itanium 9340 4c 48|12 x 146 SAS 15K [ANO HP-UX
DNS/Syslog apod. [Proliant BL460c G7 1x DC Intel Xeon E5503 16|2 x 146 SAS 15K [NE RHEL
HW a prislusenstvi
Funkce Popis Detail
Diskové pole HP P2000 G3 MSA FC Dual Cntrl SFF Array |16 x 146 GB SAS 15K
Zalohovaci knihovna HP MSL2024 1 LTO-5 3280 FC TAPE 1x LTOS5, 24 x média
Serverova police 1 HP BLc7000 BCS CTO Enclosure 2 x LAN, SAN switche
Serverova police 2 HP BLc7000 BCS CTO Enclosure 2 x LAN, SAN switche
Rack 1 HP Universal rack 10642 G2 4 X PDU
Rack 2 HP Universal rack 10642 G2 4 X PDU
Sit'ové prvky
Funkce Typ zarizeni ks
Switch Catalyst 3750X 24 Port Data IP Base 2

C3750X-24 IP Base to IP Services factory 10S Upgrade 2

Catalyst 3K-X 350W AC Secondary Power Supply 2

Catalyst 3K-X 10G Network Module 2

10GBASE-SR SFP Module 4
FW ASA 5520 Appliance with SW, HA, 4GE+1FE, 3DES/AES 2
ACE ACE 4710 Hardware-0.5Gbps-100 SSL-100MbpsComp-5VC- 50 AppAcc 2
Out-of-Band Mgmt C1921 Modular Router, 2 GE, 2 EHWIC slots, 512DRAM, IP Base 1

8-Port Async HWIC 1

Cisco 1900 10S UNIVERSAL 1

High Density 8-port EIA-232 Async Cable 1

Rack Mount Kit for 1921, 1905 1
VPN ASA 5505 Sec Plus Appliance with SW, UL Users, HA, 3DES/AES 1

ASA 5500 SSL VPN 25 Premium User License 1
ACS ACS 1121 Appliance With 5.x SW And Base license 1
IPS Fortigate 60D 1
NTP Meinberg NTP server - GPS, 19"/1U, 2x Ethernet, OCX0O-HQ 1
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VPN ASA

Cisco Catalyst
3750-X Stack

Load-balancer
Cisco ACE

HP Blade Servers
Datové centrum

Legenda:

10 Gb Ethernet
1 Gb Ethernet

23



I CESKY )
I STATISTICKY
I URAD

Integrovany agendovy informacni systém (IAIS) — HW architektura

p

APP server
ProLlant BL460c
{1x DC CPU;
16GB RAM)

DNS / Syslog
servar
ProLiant BL460c

(1x DC CPU;
16GB RAM)

diskove pole
P2000 G3 {16x 146GE HDD) J

HW servery

Pocet Pamét
Funkce Server CPU |Typ CPU [GB] Disk [GB] SAN oS
Aplikacniserver 1 |Proliant BL460c G7 1x DC [Intel Xeon E5503 16 2 x 146 SAS 15K NE RHEL
Aplikacniserver 2 |Proliant BL460c G7 1x DC [Intel Xeon E5503 16 2 x 146 SAS 15K NE RHEL
VMW server ProlLiant BL460c G7 2x QC [Intel Xeon E5640 48 2 x 146 SAS 15K ANO vSphere5
DB server 1 HP Integrity BL860ci2 | 1 x QC [Intel Itanium 9340 4c 48 2 x 146 SAS 15K ANO HP-UX
DNS/Syslog apod. [ProLiant BL460c G7 1x DC [Intel Xeon E5503 16 2 x 146 SAS 15K NE RHEL
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HW a prisluSenstvi

Funkce Popis Detail

Diskové pole HP P2000 G3 MSA FC Dual Cntrl SFF Array |16 x 146 GB SAS 15K

Serverova police 1 HP BLc7000 BCS CTO Enclosure 2 x LAN, SAN switche

Rack 1 HP Universal rack 10642 G2 4 X PDU

Sit'ové prvky

Funkce Typ zarizeni ks

Switch Catalyst 3750X 24 Port Data IP Base 2
C3750X-24 IP Base to IP Services factory 10S Upgrade 2
Catalyst 3K-X 350W AC Secondary Power Supply 2
Catalyst 3K-X 10G Network Module 2
10GBASE-SR SFP Module 4

FW - KIVS ASA 5520 Appliance with SW, HA, 4GE+1FE, 3DES/AES 2
Catalyst 2960 7 10/100/1000 + 1 T/SFP LAN Base 2
19in RackMount for Catalyst 3560,2960, ME-3400 Compact Switch 2

FW - MGMT Vrstva ASA 5520 Appliance with SW, HA, 4GE+1FE, 3DES/AES 2

ACE ACE 4710 Hardware-0.5Gbps-100 SSL-100MbpsComp-5VC- 50 AppAcc 2

Out-of-Band Mgmt C1921 Modular Router, 2 GE, 2 EHWIC slots, 512DRAM, IP Base 1
8-Port Async HWIC 2
Cisco 1900 10S UNIVERSAL 1
High Density 8-port EIA-232 Async Cable 2
Rack Mount Kit for 1921, 1905 1

VPN ASA 5505 Sec Plus Appliance with SW, UL Users, HA, 3DES/AES 1
ASA 5500 SSL VPN 25 Premium User License 1

ACS ACS 1121 Appliance With 5.x SW And Base license 1

IPS Fortigate 60D 1

NTP Meinberg NTP server - GPS, 19"/1U, 2x Ethernet, OCX0O-HQ 1
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Sitové schéma fyzické IAIS

VPN ASA
5505

5520 -MGMT |
S FW ASA

| 5520 - KIVS

Load-balancer
Cisco ACE

HP Blade Servers

Datové centrum

Legenda:

10 Gb Ethernet
1 Gb Ethernet
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Nasledujici tabulka sumarizuje zakladni softwarové vybaveni pro registr ROS.

Software ot I:);ie:i
HP-UX 11iv3 VS server 4
HP-UX 11i v3 HA server 2
HP-UX 11i v3 DC server 2
Oracle Server EE 11gR1 CPU 16
Oracle - Real Application Clusters CPU 16
Oracle - Active data Guard CPU 16
Oracle - Diagnostic Pack CPU 16
Oracle Weblogic Server EE 11gR1 CPU 8
RedHat Enterprise Linux 5.6 server 10
HP DP Cell Manager lokalita 2
HP DP Backup drive drive 2
HP DP Online ext. UNIX server 4
RHEL Srv 2 Skt-4 Guest 24x7 3yr Lic
(virtualni servery) server 2
VMWare vSphere Standard CPU 2
HP BAC Server (+ standby uzel)-
HP OMi Evt Mgmt Foundation E-LTU instalace 1
(ROS/IAIS)
HP BAC Sitescope (+standby uzel instalace 555

ROS/IAIS)
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Polozky zakladniho SW agendového systému IAIS ROS

Nasledujici tabulka sumarizuje zakladni softwarové vybaveni pro agendovy systém
IAIS ROS.

Software I ictgr? ce po:'::(:ltklfcgnci

HP-UX 11iv3 VS server 1

HP-UX 11i v3 Base server 1

Oracle Server EE 11gR1 CPU 8

Oracle - Diagnostic Pack CPU 8

Oracle Weblogic Server EE 11gR1 CPU 8

RedHat Enterprice Linux 5.6 server 6

HP DP Cell Manager lokalita 1

HP DP Backup drive drive 1

HP DP Online ext. UNIX server 2
RHEL Srv 2 Skt-4 Guest 24x7 3yr

Lic (virtualni servery) sever 2

VMWare vSphere Standard CPU 2
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